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RESUMO

No Brasil os processos investigativos e de busca ainda estdo aquém de muitos outros paises
no mundo. De acordo com dados da Policia Federal apenas 6% das investigacdes em busca
de suspeitos foram solucionadas em 2012. A situagéo se torna pior quando comparada com a
comunidade internacional. Nos Estados Unidos, o nimero de casos solucionados gira em
torno 65%. Na Franca, 80% e na Inglaterra, 90%. Orgdos como a POLINTER (Policia
Interestadual), que trabalha na busca por pessoas desaparecidas, possuem recursos limitados
para utilizar, de forma eficiente, os dados e informagdes que possuem. Portanto esse trabalho
tem como objetivo propor um sistema de reconhecimento facial que permita a identificagéo
de pessoas suspeitas, como também de pessoas desaparecidas, auxiliando os processos
investigativos dos 6rgdos competentes. Espera-se que o sistema aqui proposto, integrado as
diversas cameras de videos espalhadas nos mais variados ambientes publicos, possa
contribuir para a evolugdo dos processos investigativos e o controle da seguranca.

Palavras-Chaves: Reconhecimento Facial; Seguranca Publica; Biometria.
ABSTRACT

In Brazil, the investigative processes and searches are still shorter than many other countries
in the world. According to data from the Federal Police, released in 2012, only 6% of
investigations in search of suspects were solved. The situation becomes worse when
compared with the international community. In the United States the score increased to 65%;
In France, 80% in England, 90%. Institutions as Polinter (Interstate Police), who works in
the search for missing persons, have limited resources to use the data and information they
possess. Institutions like that may benefit from a facial recognition system, working in
conjunction with the video cameras scattered in public places. There is the possibility of
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evolution in research processes and safety control, as well as a possible facilitation of the
search process for missing.

Keywords: Facial Recognition; Public Security; Biometric

INTRODUCAO

O aumento das ocorréncias de incidentes violentos nas cidades nos dias atuais, aliado a
um aumento no uso de equipamentos de video-monitoramento, percebe-se a importancia que
o0 uso de mecanismos de reconhecimento facial pode apresentar para a sociedade. A reducéo
nos custos de equipamentos, como cdmeras de videos digitais e computadores com alto poder
de processamento, tem feito com que orgdos publicos, departamentos do governo e o
comércio, de uma forma geral, fagam uso dessas tecnologias, de forma consistente. Nota-se
um crescente uso do recurso de monitoramento eletronico em ambientes publicos, por meio
de cadmeras espalhadas nos espagos em comum.

Orgdos como a POLINTER (Policia Interestadual), que trabalha na busca por pessoas
desaparecidas, possuem recursos limitados no que diz respeito ao uso eficiente dos dados e
informagdes que possuem.

Espera-se que orgfos investigativos e responsaveis pelo combate a violéncia possam
beneficiar-se de um sistema de reconhecimento facial integrado as cameras de video
espalhadas nos ambientes publicos, o que, talvez permitisse, uma evoluglo nos processos
investigativos e no controle da segurancga, além de uma possivel facilitacdo do processo de
busca por desaparecidos.

REFERENCIAL TEORICO

Introducio a biometria

Michaelis [8] define biometria como a ciéncia da aplicagdo de métodos de estatistica
quantitativa a fatos bioldgicos. Ou seja, através da biometria é possivel mensurar
caracteristicas unicas que podem ser utilizadas para a identificagdo de um individuo. Com as
tecnologias atuais é possivel identificar um individuo através de um scanner de iris,
reconhecimento de voz, caligrafia, impresséo digital, reconhecimento facial e DNA.

Alves]|2] classifica os sistemas biométricos em duas categorias:

Fisiologica: esta relacionada com as caracteristicas do corpo, como reconhecimento facial e
reconhecimento da iris.
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Comportamental: esta relacionada com o comportamento de uma pessoa, como verificagio
de assinatura, dindmica de digitacdo e voz.

MODELO DE AUTENTICACAOC BIOMETRICA
i REGISTRO ——— — —— . — ———— —— ———— —— —
] Caracteristica
I Fisica de Captura Processo

Entrada

I
R g o e e e e e e s
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I
I
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Entraca

Figura 1 — Modelo de Autenticagdo Biométrica. Fonte: (ROSA, 2012).

Como pode ser visto na Figura 1, o modelo de autenticacdo biométrica é realizado em dois
métodos, o registro ¢ a verificagdo, ou s¢ja,

Processamento de Imagens

O processamento de imagens, geralmente, € realizado por meio de conversdo para tons de
cinza. Os niveis de tonalidades apresentados na escala de cinza que possibilitam a marcagéo
de pontos que identificardo aquela imagem.

Um sistema de processamento de imagens pode ser, de uma maneira geral, dividido nas
etapas apresentadas na Figura 2:

Erara DEescriICAC
1. routa to fora da imagem Slcérref;ao de iluminagdo, uso de colorantes quimicos,
2. Aquisicdo da imagem Amostragem. armazenamento e compactacio.
3. Melhoramento (Cimage enhancement’) * | Pré-tratamento digital da imagem.
4. Segmentacio da informacio * Extracao dos “objetos” do "fundo” da imagem
Determinagio de grandezas sobre cada “objelo™
5. Paramelrizaco * Area, perimelro, forma, descrigio estrutural,
topologia. etc
6. Reconhecimento * Classificacio dos “objetos”
Analise Quantitativa: * Associacio das grandezas ao problema:
7. Aplicacao da ferramenta a oulras areas | delerminagao de fungdes de correlacio espacial ou
cientificas. temporal, analise de seqiéncia de imagens, elc.
" . Fases com extrema dependéncia ao problema onde o Proc. de Imagens esta aplicado.

Figura 2 — Quadro de etapas do processo de tratamento de imagens. Fonte: (ALBUQUERQUE, 2005).
E importante entender alguns conceitos de processos no sistema de tratamento de imagens. O

pixel é o elemento basico de uma imagem, possuindo uma forma retangular ou quadrada. Essa
forma € utilizada para facilitar a implementacéo eletronica, para sistemas de visualizacfo;
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Figura 3: Exemplo grafico de um pixel. Fonte: Préprio Autor

Além dos pixels, detalhes importantes no processo de imagens estdo relacionados a distancia
(como visto acima) e filtragem.

Segmentar refere-se a dividir a imagem em diferentes partes ou regides, para que oS
algoritmos de tratamento possam fazer o processo de forma mais detalhada. A imagem ¢é
separada por regides e cada regifio produz os dados especificos, facilitando na montagem da
informagdo final. Diversos sdo os tipos de segmentacgfo, porém, nenhum & capaz de produzir
resultados satisfatérios em todas as imagens. Pesquisas nas mais diversas fontes deixam claro
de que para cada tipo de imagem, existe uma técnica mais eficiente ou menos eficiente.

Reconhecimento Facial

O reconhecimento Facial € comparar uma face com outras faces em uma determinada base de
banco de dados e poder identificar de quem é.

Segundo Bianchi [4] os sistemas de reconhecimento facial estdo cada vez mais necessitando
de algoritmos robustos, que consigam atuar sobre diferentes condigdes de iluminagio,
orientagdes e expressdes.

Abaixo segue uma lista de fatores que podem prejudicar a taxa de acerto no processo de
reconhecimento de faces:

Pose: Por causa dos variados graus da pose de um individuo, isso pode acabar por omitir
parcialmente ou totalmente alguma caracteristica necessaria para o reconhecimento.

Expressio facial: A expressdo facial tem a capacidade de alterar as caracteristicas da face.

Condicdes da imagem: As condi¢des da imagem tem o poder de influenciar no
reconhecimento. Isso acontece por causa de fatores como a luminosidade e a presenca de
ruidos. Por causa disso, geralmente, utiliza-se algoritmos para tratamento de imagens, visando
melhorar as condi¢les que a imagem recebida possui.
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Outras: A mudanga nas estruturas do rosto, seja na presenga ou auséncia de uma
caracteristica, pode levar a um erro de reconhecimento.

METODOLOGIA

Configuracdes usadas nos testes

O projeto foi elaborado em uma plataforma de 64 bits do Windows 8. Porém, em testes feitos
no Windows 7 de 32 bits, o funcionamento ocorreu sem nenhuma anomalia registrada. Foi
utilizada a verséo 2.4.9 do EMGU de 64 bits, pois devido a pesquisa ficou claro que a verséo
escolhida funcionaria em ambas plataformas, tanto de 32 bits como na de 64 bits, encontrado
em http://sourceforge.net/projects/emgucv/.

Um sistema para deteccdo e reconhecimento de faces. Para a realizacdo foi utilizado
bibliotecas para o processo de tratamento da imagem, da detec¢do e do reconhecimento das
faces.

O sistema foi desenvolvido utilizando a linguagem C#, e conta com o auxilio de uma
biblioteca chamada EMGUCYV, que € responsavel pelo processamento de imagens, adaptada
para o ambiente de desenvolvimento atual, € uma modificagdo da OpenCV, desenvolvida pela
Intel. Essa biblioteca escolhida por seu alto desempenho associado ao método de detecgéio
facial Paul Viola e Michael Jones.

Apbs o processamento e melhoria da imagem, e depois do algoritmo de detecciio de face
encontrar a face no video, o algoritmo de reconhecimento facial, o Eigenface, entra em
execucdo para poder comparar o face detectada com outras faces que estdo guardadas no
banco de dados. Sendo essa comparagdo realizada com inimeros calculos que irdo determinar
com qual essa foto esta mais parecida e assim poder determinar de quem a face em evidéncia.

Eigenface

E um conjunto de vetores utilizados para dar ao computador a capacidade de reconhecimento
de faces. E considerado o primeiro exemplo bem sucedido de tecnologia de reconhecimento
facial. Esses vetores sdo derivados da matriz de covaridncia da distribui¢io de probabilidade
dimensional de possiveis rostos de seres humanos. A vantagem do eigenface esta na
velocidade e eficiéncia do sistema. Ele € capaz de ser executado em lotes numerosos de faces
em um curto periodo de tempo. Uma desvantagem a se destacar € o fato da dificuldade do
eigenface em identificar rostos quando o ambiente possui diferentes niveis de luz ou angulos.
A visdo frontal é fator determinante para a eficacia.

Para o algoritmo realizar o procedimento de reconhecimento facial, sdo necessarios alguns
procedimentos. Sendo eles:

Uma imagem pode ser vista como uma matriz A de n x m pixels, entretanto, para estabelecer
o relacionamento entre um conjunto de imagens necessita-se de um “espago de faces”, no qual
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se pode computar o quio similar duas faces sdo. Assim, ao invés de representar as imagens
como matrizes, estas sdo representadas como pontos. Para isto, todas as linhas da matriz A
so unidas em um unico vetor linha I' com n x m coordenadas, desta forma obtem-se um
“espago de faces”. Nota-se que este espago é grande mesmo para imagens pequenas, para as
imagens utilizadas neste trabalho, por exemplo, o espago possui 10304 dimensdes.

Apbs obter os vetores I' de todas as M imagens do banco, computa-se a face média V¥ | que
representa o centro de gravidade do conjunto de faces:

1 M
W= ﬁ; I
Para todo vetor I calcula-se o vetor
(Di - f; = q"

Constroi-se a matriz A tal que cada i-ésima coluna da matriz € a transposta do vetor linhaPi.
Portanto, neste trabalho, a matriz A possui dimensio 10304 x 40.
Calcula-se a matriz de covariancia C:

C=AAT
Para se obter as eigenfaces & preciso apenas computar os autovetores da matriz AA"
Entretanto, a matriz AAT possui dimensfio 10304x10304, o que faz com que o calculo de seus
autovetores seja computacionalmente inviavel. Para contornar este problema considera-se a
matriz ATA de dimensio 40x40 e seus autovetores tais que:

ATA Vi = A Vi

.

Multiplicando ambos os lados por A, tem-se:
AATA Vi = A AVi

Desta forma pode-se observar que Avi so os autovetores de C = AA' associados aos 40
maiores autovalores da matriz. O calculo das eigenfaces (autovetores) neste trabalho, assim
como toda a manipulagdo das matrizes, foi realizado através da biblioteca Eigen de algebra
linear.

Procedimento Experimental

Para poder testar o potencial de reconhecimento do sistema, foi utilizada uma série de testes,
sendo a principal realizada com cinco individuos, sendo eles diferentes entre eles. Pois nos
testes interiores pode-se perceber que os resultados apresentados pelo sistema estavam
variando muito com a etnia, com a ilumina¢io do ambiente e se o individuo estava usando
algum acessorio.

Individuo 1 - Sexo feminino, de pele escura, magra, cabelos longos.

Individuo 2 - Sexo masculino, de pele escura, magro e com cabelo curto.

Individuo 3 - Sexo masculino, de pele morena, um pouco mais claro do que o usuario acima,
possui um porte normal, e careca.

Individuo 4 - Sexo masculino, de pele clara, apresentava barba e bigode durante o processo de
reconhecimento, porte normal e cabelo curto. Individuo

5 — Sexo feminino, de pele clara, porte forte, cabelo preto longo.
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Em um ambiente iluminado, obtivemos os seguintes resultados:

Individuo Reconhecimento Valor de retorno Valor de Corte
1 SIM 1.223 3.500
2 SIM 1.245 3.500
3 SIM 2.500 3.500
4 SIM 2.050 3.500
5 SIM 1.345 3.500

Agora os testes foram realizados em um ambiente com luminosidade reduzida.

Individuo Reconhecimento Valor de retorno Valor de Corte
1 SIM 2.346 3.500
2 SIM 1.746 3.500
3 NAO 2124 > 1* 3.500
4 SIM 2.300 3.500
5 SIM 2.200 3.500

* Durante o teste com a luminosidade baixa, o individuo 3 foi reconhecido inicialmente como
individuo 1. Porém como o resultado muda a cada vez que a face é detectada, depois ele foi
reconhecido com o valor de 3,286.

RESULTADOS E DISCUSSAO

De acordo com os testes realizados com os algoritmos e os diversos estados de fotografias e
capturas de videos, pode-se concluir o seguinte:

Alguns fatores relevantes foram observados para o processo de reconhecimento, entre eles
destaca-se condi¢des de iluminagfo, etnia dos individuos nas imagens, caracteristicas como
barba, uso de o6culos, chapéu e outros objetos. Essas caracteristicas interferem na visualizago
original da face. Foram realizados testes repetitivos, alterando-se pardmetros nos algoritmos,
com o objetivo de chegarmos aos melhores resultados possiveis. Em casos onde as faces
apresentavam condi¢des ideais de iluminagfo, posicionamento e tonalidade, o algoritmo de
reconhecimento se mostrou funcional, com excelentes resultados. Em contrapartida, imagens
com baixa iluminagfo, angulos desfavoraveis e com presenca de pessoas de pele escura,
houve dificuldade de precisdo na identificacdo.

O algoritmo de reconhecimento da face precisa ser configurado através de parametros que séo

alterados pelo codigo, e até chegar a um padrio bom para a utilizagdo, obtemos os seguintes
resultados:
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Figura 4:Deteccdo Facial em teste. Fonte: Proprio autor
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Figura 5: Realizagio do procedimento de detecgio de face e reconhecimento. Fonte: (Few
Tutoriais, 2012)

Para realizar o método de reconhecimento, sdo passados os seguintes pardmetros: um vetor de
imagens e de “labels” (rétulos), onde se utiliza o arquivo de dados em formato “xml.”
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Figura 6: Vetor com os valores do distanciamento de cada usudrio no banco. Fonte: Proprio autor

CONCLUSAO

Ao concluir o desenvolvimento do software de reconhecimento facial, ficou
comprovado que o método de detec¢do e reconhecimento facial é bastante eficaz, e tem um
grande potencial para ajudar os 6rgéos que precisarem deste recurso.

Apesar de ter tido sucesso no projeto, futuras implementagdes iriam ajudar a melhorar
a chance de acerto da pessoa. Por exemplo, pode-se buscar apenas o olho que possua as
caracteristicas apontadas, partindo depois para a proxima caracteristica, entre os selecionados.
Isso provocara um esquema de arvore, melhorando os resultados e criando segmentagdes, até
encontrar a face buscada, como explica a Figura 7.

Figura 7: Esquema de seletividade para implementagéo futura.

OLHOS OLHOS OLHOS OLHOS OLHOS OLHOS
VERDES VERDES VERDES CASTANHOS CASTANHDS AZLIS
OLHOS CLHOS OLHGS OLHOS
VERDES VERDES VERDES VERDES
NARLE HNARIZ NARIZ NARIE
GRANDE GRANDE PEQUEND MEDID
OLHOS NARIZ OLHOS NARIZ
VERDES GRANDE VERDES GRANDE
BOCA BOGA
PEQUENA GRANDE
LEGENDA:
FACE
IDENTIFICADA = ELIMINADOQ

SELECIONADO

. Figura 8: Imagem de uma implementagdo futura. Fonte: Préprio autor
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