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RESUMO

A tecnologia dos veiculos aéreos ndo tripulados vem se desenvolvendo e ja esta sendo utilizada em
diversos setores como o militar e o civil. Apesar da grande divulgagdo quanto a necessidade desse
tipo de servico, a aplicacdo desta tecnologia, em operagdes policiais, € escassa em diversos setores
da seguranca publica. Como veiculos mais utilizados para suprir as necessidades policiais ainda se
faz uso de veiculos automotores, helicopteros ou avides. Porém, estes tipos de veiculos sdo de alto
custo de aquisicdo, operacdo e manutencdo, além de expor os profissionais que os conduzem a
perigos, muitas vezes mortais. A agdo da policia no Brasil tem sido amplamente discutida; a eficiéncia
das operacdes, intervencGes e o nimero de policiais mortos durante operacBes sdo criticadas e
consideradas ineficientes para resolver a questdo da violéncia, principalmente nas grandes cidades.
Isto mostra a necessidade do uso de ferramentas que auxiliem, bem como, minimizem os efeitos
danosos das operacfes na vida dos cidaddos comuns, assim como, na dos policiais. Uma opgéo
eficiente e, que ndo colocaria em risco a vida dos profissionais, € a utilizacao de veiculos aéreos ndo
tripulados para tornar a operacdo policial mais eficiente e segura. Diante do exposto, este trabalho
tem como objetivo mostrar os diversos usos e beneficios da utilizagdo desses veiculos em diferentes
contextos da operacao policial e nos diversos setores da seguranga publica. Para isto, foram analisados
os diferentes contextos em que esses equipamentos ja foram empregados dentro e fora do Brasil,
assim como o seu custo-beneficio e o0s possiveis problemas associados ao seu uso. Dentre 0s
principais resultados obtidos, percebe-se que a utilizagdo dessa tecnologia tem sido exitosa em
diversas ocasifes, a exemplo do controle de fronteiras e na guerra contra o terrorismo, porém, diversas
questBes tém sido levantadas sobre o uso dessa tecnologia, principalmente quanto aos seus limites. A
tecnologia em questdo podera se tornar uma importante ferramenta para operacdes policiais,
contribuindo para a seguranca e eficiéncia das suas diversas atividades. Porém, os requisitos
necessarios para utilizacdo dessa tecnologia precisam passar por estudos mais aprofundados para

comprovacao da sua viabilidade na realidade brasileira.
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Introducéo

O Férum Brasileiro de Seguranca Publica (2018) aponta que em 2017, 367 policiais foram
assassinados no Brasil, uma assustadora média de 1 policial assassinado por dia. Estas mortes estdo
diretamente relacionadas a falta de investimento, preparo e atencdo dada a atividade policial.
Contudo, o avanco de diversas tecnologias vem dando suporte e auxiliando essa atividade, como 0s
coletes balisticos, armamentos, veiculos etc.

Ao longo da histéria mundial, os periodos de guerra, apesar de tragicos, trouxeram grande
desenvolvimento tecnoldgico, como o avido na | Guerra Mundial, o helicéptero na Il Guerra, além
da méquina de Turing, que estabeleceu o surgimento da computacdo digital em meio a Guerra Fria
(GEORGE, 2018). Além de diversas outras, como a internet, os veiculos blindados, o GPS (global
position system), entre outras tecnologias amplamente utilizadas na seguranca publica, nos dias de
hoje.

VANTS ou drones foram utilizados pela primeira vez durante no ano de 1849, quando o
exército austriaco atacou a cidade de Veneza utilizando baldes com explosivos, posteriormente,
durante a Il Guerra Mundial, os alemaes desenvolveram as bombas voadoras V1, com o objetivo de
atacar alvos a grandes distancias, sem colocar em risco seus pilotos. Porém, somente a partir de 2003,
na Guerra do Golfo, os VANTSs ficaram conhecidos pelo pablico geral, apds a utilizacdo em grande
escala pelas forcas norte americanas (SDCI, 2017).

E considerado pela Secretaria de Aviagdo Civil (2016) como veiculo aéreo ndo tripulado
(VANT), aeronave ndo tripulada (RPA) ou drone, toda aeronave que se pretenda operar sem piloto a
bordo, pilotada a partir de uma estacdo de pilotagem remota. Estas aeronaves utilizam de grande
poder tecnolédgico para serem controladas e monitoradas a distancia por operador em solo, que podem
estar localizados a quildmetros da aeronave.

Nos dltimos anos, esta tecnologia que tem sido muito popular em aplicacBes militares,
amplamente utilizado no combate, suporte e monitoramento na guerra mundial ao terror,
principalmente pelas forcas armadas dos Estados Unidos (BLOM, 2010), além do monitoramento de
fronteiras, acfes de busca e salvamento ou qualquer acdo em que uma aeronave tripulada traga risco
aos seus tripulantes, ou ainda economicamente inviavel.

Desta forma, o propdsito do presente estudo é apontar a pertinéncia do uso desses veiculos
na seguranca publica, principalmente como ferramenta tatica e de apoio a atividade policial, visando
principalmente a diminui¢do no nimero de mortes de policiais e melhora na eficiéncia e velocidade
nas atividades taticas e de investigacdo, assim como, analisar 0s requisitos necessarios a plena

utilizacdo e desenvolvimento desta tecnologia.



Revisédo bibliogréafica

No ano de 2004, o Ministério da Defesa publicou uma portaria normativa orientando o
planejamento necessério para obtencdo de VANTS pelas forgas armadas, muito mais que isso, esta
portaria mostrou a necessidade e apoiou o desenvolvimento da capacidade industrial para projetos
envolvendo estes veiculos. Posteriormente, em 2008, o entdo presidente Luis Inacio Lula da Silva
declarou, como estratégia nacional da defesa, o desenvolvimento da industria dos Veiculos Aéreos
nio Tripulados como estratégico para a soberania do Brasil (DIALOGO SETORIAL, 2016).

Frost e Sullivan (2007) apontam que diversos paises na Europa ja utilizadam VANTS para
aplicacdes militares e também que diversos paises ja apontam interesse no uso desses veiculos em
aplicacdes civis, principalmente como patrulha de fronteiras, guarda-costeira, combate a incéndios e
para seguranca publica.

O Diélogo Setorial (2016) ainda adiciona que esta tecnologia pode ser usada em diversos
outros setores, como os de infraestrutura, o de transportes, seguros, midia e entretenimento,
telecomunicagdes, entre outros. Essa migragdo da tecnologia militar para civil se da pelo
desenvolvimento da tecnologia, que tem se tornado mais avancada e de menor custo. Canis (2015)
aponta que grandes empresas como 0 Google, Facebook e Amazon ja se mostram interessadas em
desenvolver veiculos especializados. A Amazon pretende realizar entrega de encomendas em menos
de 30 minutos usando VANTS, o0 Google e o Facebook pretendem levar internet para regides remotas
do planeta usando um VANT movido a energia solar, que podera voar por anos.

O mercado dos drones ou VANTS comerciais esta em plena expansdo, acredita-se que esse
mercado se expandira de 4 bilhdes de dolares para aproximadamente 14 bilhGes nos proximos 8 a 10
anos (CANIS, 2015). Essa expansdo se d& pelo avanco em diversas &reas, como o desenvolvimento
de novos tipos de fontes de energia, motores e materiais estruturais destes veiculos, que estdo os
deixando melhores, com maior autonomia e mais acessiveis (DIALOGO SETORIAL, 2016).
Atualmente, no Brasil, sdo registrados um total de 17.352 drones de uso comercial e 31.400 de uso
recreativo (ANAC, 2018) valores triplamente maiores que os registrados até o mesmo periodo de
2017, o0 que mostra como esse mercado vem crescendo.

Burow (2013) aponta que nos Estados Unidos a FAA (Administracdo da Aviacdo Federal)
tem sido bombardeada por pedidos de autorizacdo para o uso de VANTSs por policias, 6rgdos
militares, Corpo de Bombeiros, entre outros 6rgdos publicos. Em 2012, o entdo presidente Barack
Obama sancionou uma lei visando acelerar o processo burocratico do uso desta tecnologia por
diferentes policias e 6rgaos governamentais, isso mostra como é de interesse publico o uso deste tipo
de tecnologia na seguranca publica. Canis (2015) estima que agéncias locais de policia vado adquirir

aproximadamente vinte mil VANTSs anualmente nos Estados Unidos, até o ano de 2025.



A tecnologia sempre foi importante ferramenta na seguranca publica, e com a expanséo do
mercado de VANTS civis é natural o interesse destes 6rgdos pelo uso desta tecnologia. Este interesse
se da porque muitas das atividades policiais demandarem grande quantidade de envolvimento
humano, além do risco inerente a esta atividade (DIALOGO SETORIAL, 2016), (CANIS, 2015).

Segundo Snow (2016), o uso de VANTS na seguranca publica e em primeiros socorros tem
Otimas razGes para ser bem-sucedida, ele ainda pontua: por que nao enviar um VANT para situacGes
de risco ou emergéncias em locais remotos para evitar expor esses profissionais a perigos e ainda
tornar a ajuda ainda mais eficiente? Segundo o autor, estes veiculos ja sdo utilizados nessas situagdes
e os resultados sdo positivos. Além disso, Snow (2016) também apontou diversos casos de operagoes
bem-sucedidas com o uso de drones, como suporte ao Corpo de Bombeiros a fim de identificar
melhores estratégias para combate a incéndios, localizagdo de pessoas desaparecidas, investigacoes
apos acidentes, ajuda em desastres naturais, acidentes de transito, entre outros, mostrando assim, a
relevancia do seu uso pela seguranca publica.

Figura 1: Predator B da empresa americana General Atomics

Fonte: General Atomics

Burrow (2013) relata que em 2011 nos Estados Unidos um delegado, pela primeira vez na
histéria do pais, utilizou dos recursos de um drone do tipo Predator B, que era responsavel por
monitoramento de fronteiras, para cumprir um mandado de alto risco contra individuos
potencialmente armados. ApoOs a ocorréncia desse caso, diversos setores comegaram a discutir e
avaliar a aplicacdo desse tipo de recurso na seguranca publica. Diversos autores apontam 0s riscos
associados a esta pratica, como perda da privacidade, problemas no espaco aéreo civil, além do uso
indiscriminado e abusivo dessa tecnologia (HOPIA, 2015), (BUROW, 2013), (CANIS,2015),
(DIALOGO SETORIAL, 2016).



Materiais e Métodos

Veiculos Aéreos ndo tripulados podem ser divididos em trés principais categorias: 0s de asas
fixas como os avides, 0s de asas rotativas como os helicopteros, e os do tipo hibrido, em inglés VTOL
(Vertical Take-off and Landing), veiculos que realizam pouso e decolagem na direcdo vertical, estes
se comportam como um veiculo de asas rotativas em pousos e decolagens e de asa fixa durante
operacao. Além disso, quanto a operacdo, eles podem ser divididos entre remotamente controlados,
que sdo controlados por operador em solo e os autbnomos, que dispensam a necessidade do operador,
sendo sua navegacao realizada apenas pelo sistema eletrnico de voo.

Existem também outros aspectos que diferem estes veiculos: o tamanho, a autonomia, o
alcance, a capacidade de carga, altitude méxima de operagdo, custo etc. Vale ressaltar que a
complexidade desses sistemas também é variada, podendo um simples aeromodelo ser chamada de
VANT assim como um sistema militar de longa autonomia, como 0 RQ-4 Global Hawk da empresa
americana Northrop Grumman, que custa mais de 100 milhdes de délares (LUCINTEL, 2011).

Utilizando pesquisa bibliografica e documental, diferentes contextos do emprego de VANTS
foram analisados, principalmente quanto ao tipo de veiculo, o seu custo-beneficio, os problemas
associados e a infraestrutura necessaria a sua operagdo. Para isso, trés principais contextos do uso
desstes veiculos foram explorados: a guerra ao terror pelo Estados Unidos no Oriente Médio, no
Brasil pelas Forcas Armadas e Policia Federal e no mundo por diferentes setores.

Os Estado Unidos empregam drones na guerra do terrorismo desde 2001 ap6s os ataques de
11 de setembro, com foco na identificacdo e eliminacdo dos lideres da Al-Qaeda no Afeganistéo,
Paquistdo, Iémen, Somalia e Libia (STERIO, 2012). Em 2017, VANTs militares tiveram um
orcamento de aproximadamente 4.6 bilhdes de dolares, cerca de 10% do orcamento militar para esse
ano (GETTINGER, 2016). Os veiculos empregados sdo na sua maioria (195 unidades em 2016) do
modelo MQ-9 Reaper da empresa americana General Atomics, do tipo asa-fixa e com autonomia
superior a 24 horas, usados como substitutos para a aeronave tripulada F-15 em missGes de combate,
reconhecimento, patrulha de fronteiras, entre outras (GETTINGER, 2016). Vale ressaltar que essas
missfes, em sua maioria, sdo controladas por operadores em solo americano, ha mais de 10 mil
quildmetros de distancia do Afeganistédo (STERIO, 2012).

No Afeganistdo foram um total de mais de 4 mil ataques confirmados com um total estimado
de 5 mil mortos em ataques, e um dano colateral de aproximadamente 300 civis e 80 criancas segundo
a Bureau of Investigative Journalism (2018) e segundo a New America Foundation (2018), um total
superior a 1.300 ataques no Paquistdo, 1émen, Somalia e Libia com um total que pode ser superior a

6 mil mortes e um dano colateral de aproximadamente 500 civis.



Apesar dos numeros alarmantes de civis mortos nesses ataques, os Estados Unidos continuam
utilizando estes veiculos de forma irrestrita. Vale ressaltar que estes nimeros podem néo traduzir a
realidade, visto que, como denuncia Sterio (2012), existem dois 6rgdos que utilizam drones armados
nos Estados Unidos: as forcas militares e a CIA (Agéncia Central de Inteligéncia), sendo que os dados
da utilizacdo pela CIA nédo sdo divulgados de forma publica e podem crescer ainda mais estes
ndmeros.

Internamente nos Estados Unidos, Gettinger (2018) aposta que pelo menos 910
departamentos de policia local e estadual, Corpo de Bombeiros e equipes de primeiros socorros
adquiriram VANTS recentemente, sendo dois tergos deste nimero de agéncias de seguranca publica,
sendo 0 numero de agéncias com este equipamento duas vezes maior do que as com aeronaves
tripuladas. Os VANTSs utilizados sdo, na sua maioria do tipo multi-rotor de asas rotativas, todos
equipamentos de uso civil e de grandes fabricantes, como a chinesa DJI.

No Brasil, em 2010, a ANAC (Agéncia Nacional de Aviacdo Civil) autorizou a primeira
operagdo de VANT, do tipo asa fixa, modelo Heron, da fabricante israelense 1Al, de posse da Policia
Federal, usado para controle de fronteiras, combate ao narcotrafico e na protecdo ambiental. Em 2011,
foi criado o primeiro esquadrdo militar para operar apenas VANTS e iniciar opera¢des desse tipo no
Brasil. Na ocasido, foram adquiridos um total de cinco, sendo quatro do modelo RQ-450 e um RQ-
900, todos de asas fixas, da empresa também israelense Elbit Systems (DIALOGO SETORIAL,
2016)

Figura 2: VANTSs da Forga Aérea Brasileira e Policia Federal em agéo conjunta

Fonte: Agéncia Forca Aérea/ Ch. V. Santos

O uso destes veiculos no Brasil se mostra restrita, dada a burocracia necesséria a autorizagdo

da operacdo desses veiculos, atualmente é necessario autorizacdo de 6rgaos como a ANAC (Agéncia



Nacional de Aviacdo Civil), da ANATEL (Agéncia Nacional de Telecomunicac¢des) e do DECEA
(Departamento de Controle de Espago Aéreo), além de restricGes quanto ao peso da aeronave, modo
de operagdo, altitude méxima de operacdo, entre outros requerimentos (Secretaria de Aviacao Civil,
2016) . Entretanto, segue em tramitacdo no Camara de Deputados um projeto de lei ja aprovada pelo
Senado, PL N.°9.425, de 2017, que visa regulamentar o uso dessas aeronaves pela policia brasileira,
além de possibilitar a utilizacdo dos VANTs em missGes do tipo vigilancia fronteirica e no
acompanhamento de alvos durante opera¢des policiais, em zonas urbanas. Este projeto de lei também
prevé o treinamento dos agentes de seguranga que fardo a operagdo deste equipamento, autonomia
quanto ao modelo e tipo do equipamento a ser usado, além do uso a qual se destinara.

No mundo, assim como no Brasil e nos Estados Unidos, essa tecnologia tem se tornado
popular, operacbes militares em diversos paises ja tém introduzido VANTs como ferramenta de
reconhecimento e de inteligéncia, Frangca e Alemanha tém introduzido a fabricagdo e uso desses
veiculos militares na Europa. O Dialogo setorial (2016) também apontou que em 2014 pelo menos

23 paises contavam com programas de drones armados.

Figura 3: Grafico PIB per capita versus numero de VANTs em uso em diferentes regides
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Fonte: Lucintel
Além do interesse militar, é crescente 0 numero de drones civis ao redor do mundo, sendo,
na sua maioria, utilizado para fotografia aérea, causas humanitarias, dimensionamento de tragédias

ambientais, pesquisa, agricultura de precisdo, combate a incéndios, entre outros (LUCINTEL, 2011).



Vale também ressaltar que a maior parte destes veiculos civis sdo produzidos na China e os de uso

militar, nos Estados Unidos.

Resultados e Discussoes

Analisando o uso destes veiculos pelas forcas militares norte americanas, fica claro como
essa tecnologia pode ser perigosa e deve ser utilizada racionalmente, visto que o dano colateral das
suas operacdes no Oriente Médio teve aproximadamente 10% de civis como vitimas. Apesar de dados
tdo alarmantes, s&o claros os beneficios que estas opera¢des tém trazido na guerra ao terror, nas quais
0 numero de militares utilizados nestes ataques € minimo e que grande parte dos nucleos terroristas
ja foram identificados e eliminados. Apesar da utilizacdo de VANTSs armados ser controversa, a sua
utilizacdo em missdes de reconhecimento, inteligéncia e monitoramento sdo sem ddvidas positivas e
certamente ja salvaram a vida de milhares de combatentes em solo, além da oportunidade de
identificar e alertar, em tempo real, as tropas sobre perigos em solo. H& vantagens claras na guerra
contra ao terror para os paises que fazem uso desta tecnologia. Outra qualidade deste tipo de veiculo
é a autonomia, que podem voar por até 40 horas seguidas, 0 que seria impossivel com um piloto a
bordo, além de ter o seu custo de operacdo e fabricacdo substancialmente menor que o de uma
aeronave tripulada.

Apesar de tamanho desenvolvimento tecnolégico, € clara a necessidade de melhoramento
desta tecnologia a fim de tornar estes veiculos mais confiaveis, precisos e de integra-los a aeronaves
tripuladas.

No Brasil, a operacdo de VANTS ainda é pequena e quase experimental, visto que existem
somente 6 unidades de grande porte, sendo estes utilizados somente em operacfes pontuais e com
diversas restricdes. Apesar de esforcos para a producdo desse tipo de equipamento no Brasil, apenas
um ndmero muito pequeno deles ja foram produzidos, sendo a maioria para aplicagdes civis, como
agricultura de precisdo, inspecao de equipamentos, linhas de gas e de torres de transmissdo de energia
elétrica. Parte da resisténcia a adesdo desta tecnologia, pelo poder publico, se da pela burocracia na
utilizacdo desses veiculos, visto que o0 processo de regularizagdo de uma aeronave pode levar meses
e ainda assim, restringir 0 seu Uso e censurar 0s seus possiveis beneficios, como a operacédo a longa
distancia. Contudo, o projeto de lei N.° 9.425, de 2017, mostra como esta tecnologia € de interesse
publico, e que, se aprovada, trara imenso avango ao setor e beneficios a seguranga publica no Brasil.

Dados do uso de VANTS, pelas forcas de seguranca publica nos Estados Unidos, mostram
como esta tecnologia é de interesse das policias e que seu uso no Brasil também o serd. Policia

Rodoviaria Federal, Policia Federal entre outras ja mostraram interesse no uso dessa tecnologia.



Contudo, é importante notar que estes veiculos trazem consigo riscos e custos, como por
exemplo, o risco & privacidade dos cidaddos ou o abuso da sua utiliza¢éo, alto custo de implantacéo,
aquisicdo e manutencdo que podem vir a ser barreiras a sua aderéncia no Brasil. Porém, estes
empecilhos devem ser facilmente ultrapassados devido as vantagens, visto que esta tecnologia tem
grande potencial na repressao a crimes, no controle de fronteiras, nas operagdes téticas das policias,

monitoramento de rodovias e demais tarefas que podem colocar policiais em risco.

Consideragdes Finais

Analisando as aplicacdes dos veiculos aéreos nao tripulados e seu estado da arte, é claro como
esta tecnologia tem crescido e alcangado diversos setores, sendo o militar ainda o principal. Porém, o
seu uso por forcas de seguranca é l6gico e esforgcos devem ser feitos a fim da sua popularizacéo, visto
que os seus diversos beneficios, em relacao as aeronaves tripuladas, s&o autonomia, seguranca e custo.
E evidente também as necessidades agregadas ao seu uso, como a de regulacéo especial, treinamento
de operadores, dos policiais envolvidos e, principalmente, regras de integracdo desses veiculos ao
espaco aéreo civil, visto que as regras atuais ndo dao suporte claro a sua operagdo. Outro ponto que
necessita ser explorado séo o0s requisitos pontuais do equipamento, que devem ser determinados pelas
diferentes policias, visto que estes equipamentos podem ser de diferentes tipos e com diferentes
equipamentos embarcados. Finalmente, espera-se do poder puablico maior investimento em

tecnologias como esta, que tem grande potencial na preservacdo da vida de policiais e civis.
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