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SAFETY ASPECTS OF CONTROLLER PROSAFE RS THAT
IMPACTS ON PROCESS SAFETY

Resumo: Em processos industriais, seguran¢ca é um assunto muito relevante.
A confiabilidade em sistemas de controle determina a seguranca em processos
criticos, por isso a selecdo desses sistemas deve ser criteriosa. Ter
conhecimento dos critérios de seguranca e certificacdes que classificam um
controlador € essencial para direcionar o equipamento adequado ao processo.
O avanco no desempenho dos controladores programaveis resultou em mais
robustez e confiabilidade de informac6es processadas e sistemas com nivel de
seguranca SIL3, como a aplicacdo através do Prosafe RS da Yokogawa, séo
largamente utilizados em indudstrias.

Palavras chave: Controlador l6gico programavel; Seguranca em processo;
CertificacGes de seguranca em automacao.

Abstract: In industrial process, safety is a topic really relevant. The reliability in
control systems defines the safety in critical processes, so system selection
must be careful. Understand the safety criteria and certifications that classifies
the programmable controller is essential to orientate the suitable equipment to
the process. The improvement in programmable controllers performance
resulted in more robustness and data process reliability in a way that SIL3
safety level applications as Prosafe RS from Yokogawa are widely used in
industries.

Keywords: Programmable logical controller; Process safety; Safety automation
certifications.
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1. INTRODUCAO

Sistemas de automacao flexiveis permitem constantes mudancas na
configuracdo do controle do processo de produgédo. A aplicagdao do Clp
(controlador logico programavel) se encaixa nessa classificagcdo de automacao
e teve sua origem na necessidade da industria de obter uma forma de se
adaptar rapidamente a producéo de novos produtos sem um custo e trabalho
elevado.

Um controlador programavel tem a funcédo de receber sinais nas suas
portas de entrada, executar um programa que contém a sua logica determinada
e atualizar suas saidas enviando sinais aos dispositivos conectados. Esse
dispositivo utiliza uma memdria programavel para armazenar instrugées que
sdo determinadas de acordo com as necessidades do usuéario. Segundo
Martins (2007) em um controlador “pode-se utilizar inUmeros pontos de entrada
de sinal para controlar pontos de saida de sinal (cargas). Desta forma sao
implementadas func¢des logicas que controlam maquinas e processos através
de modulos de entrada e saida de dados. ”

Para atuar em ambientes industriais, controladores programaveis séo
elaborados com diversas aplicacdes de seguranca, o objetivo dos fabricantes
além de permitir o controle de processos através de um computador robusto, é
gue ele trabalhe de modo confiavel, evitando falhas e atuando de forma segura
quando o erro ocorra. De acordo com IEC (2015), tais erros podem ser
provenientes de falhas aleatérias de sistema do hardware ou software, erro
humano, influéncias ambientais como temperatura, chuva, interferéncias
eletromagnéticas, falha por queda de energia ou diversas outras variaveis que
possam afetar o controlador.

E importante relevar que a falha pode ser caracterizada como falha do
controlador ou falha do processo, de acordo com Wang (2012), falha do
controlador inclui erros de software e falha de hardware, enquanto que as
falhas do processo séo provindas externamente do controlador, exemplificadas
como a inabilidade do processo atuar como a forma esperada. Esse artigo
aborda exclusivamente falhas relacionadas ao controlador, excluindo a
abrangéncia de falhas de processo.

Ao longo do texto sdo detalhados critérios de controladores légico
programaveis que impactam na confiabilidade de informacbes e
consequentemente na seguranca que O equipamento prové ao processo,
relevando assim aspectos do hardware e do software utlizado por
fornecedores para oferecer ao mercado equipamentos mais seguros. Por fim
sdo detalhadas as caracteristicas do controlador Prosafe RS da Yokogawa e
suas caracteristicas que podem influenciar na seguranca do processo.

1.1.CertificacOes de seguranca aplicaveis a controladores l6gicos
programaveis.

Algumas normas e certificacdes devem ser relevadas quando se trata de
seguranca e confiabilidade em controladores programaveis. Dentre as mais
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importantes estdo a norma internacional IEC 61850, a norma de seguranca
internacional ISO 13849-1 e a certificacdo TUV.

Uma das formas dos fornecedores de assegurar a qualidade de seus
equipamentos é através da comprovacao da qualidade de seus componentes
através da certificagdo da norma internacional IEC 61850. Essa norma é
aplicada para dispositivos elétricos, eletrbnicos e eletrénicos programaveis,
sendo assim, define em controladores programaveis os requerimentos para
que o projeto, elaboragcdo, construcdo e atuacdo do dispositivo atenda a
quesitos de seguranca que devem determinar o seu nivel de seguranca SIL
(safety integrity level).

A escala de classificacdo varia em quatro niveis, de acordo com
Magnetrol (2009), “o nivel de integridade de seguranca é uma forma de indicar
tolerdncia da taxa de falha de uma particular fun¢cdo de seguranca”. A seguir
uma tabela exemplifica os quatro niveis de classificacdo SIL, considerando que
a disponibilidade é definida como a probabilidade que o equipamento vai
executar sua tarefa e PFDmed é a média de PFD (Probabilidade de falha em
requisi¢éo), relacionada a probabilidade da falha do sistema responder sob um
requisicdo de acdo de uma potencial condi¢do de perigo.

Tabela 1 — SIL e Medidas Relacionadas. Fonte: (Adaptado de Magnetrol,
2009)

SIL Disponibilidade PFDmed Reducdo de Risco  Consequéncia Qualitativa

4 >99.99% 10510 <10* 100,000 to 10,000 Fotencial de fatalidades na
comunidade

Potencial de multiplas
fatalidades on-site
Potencial de danos maiores
ou fatalidades on-site
Potencial para danos
menores on-site

3 99.9% 10*t0<10® 10,000 to 1,000
2 99 t0 99.9% 103 t0 <10 1,000 to 100

1 90 to 99% 102to <101 100 to 10

A norma ISO 13849-1 é abrangente para solu¢des de seguranca em
dispositivos elétricos, mecanicos, pneumaticos e hidraulicos. De acordo com
Carlson (2013), “a norma utiliza andlise estatistica para fazer uma
determinacao probabilistica da confiabilidade dos componentes, dispositivos e
circuitos utilizados em partes relacionadas a seguranca nos sistemas de
controle de magquinas industriais. Essa determinacdo representa a
probabilidade de uma falha de perigo ao longo do tempo e é representada por
um indicador denominado Performance level (PL)”.

Sendo assim, PL é um nivel de desempenho que determina a
confiabilidade do sistema. Cinco patamares sédo separados para indicar o nivel
de seguranca apropriado, niveis de “a” a “e”, sendo que o equipamento
certificado com “PLe” tem a maior confiabilidade e o mais indicado para
sistemas criticos com alto nivel de risco. O indice é calculado a partir da
classificacdo de quatros categorias, que compreendem exigéncia estrutural,
tempo meédio até a deficiéncia perigosa (MTTFd), grau de cobertura de

diagnéstico (DC) e erros de causa conjunta (CCF).
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51 slight (normally reversible injury) 3 > b
52 serious (normally irreversible injury or death) 1 F P,
F Frequency and/or exposure to hazard P,
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F2 frequent to continuous and/or exposure time is long P,
F
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L2,
P, e
high risk

Figura 1 — Estimativa de risco para nivel de desempenho. Fonte: (Safety in
control systems according to EN 1SO 13849-1, 2011)

Além das normas ISO e IEC, outro critério de seguranca é relevante por
diversos paises europeus e recentemente os EUA, a certificacdo TUV é emitida
através de uma agéncia independente que certifica sistemas instrumentados de
seguranga. De acordo com Adamski (2008), TUV Rheinland é autorizada para
atuar com engenharia de seguranca para plantas industriais, processos e
produtos durante manufatura e utilizacdo. Se o produto testado esta de acordo
com rigorosos requisitos técnicos e de desempenho, ele é aprovado e
certificado para uma classe AK do nivel 1 ao 8.

Diversas caracteristicas no Clp influenciam em sua performance e
consequentemente no seu nivel de seguranca, a seguir sdo detalhados
assuntos relacionados ao software e hardware no equipamento que influenciam
na sua confiabilidade.

1.2.Aspectos de seguranca do hardware do controlador.

Um dos critérios de seguranca do hardware de um controlador é o seu
nivel de protecdo a intempéries, as normas brasileiras NBR 6146 e NBR 9884
definem os critérios para classificacdo de equipamentos elétricos quanto a
protecdo do seu involucro a materiais liquidos e sélidos.

O IP (indice de protecdo) é composto por dois nimeros, o primeiro
namero se refere a protecdo de materiais solidos, dentro de uma escala de 0 a
6, o nivel zero indica nenhuma protecdo e o nivel 6 como totalmente protegido
contra poeira. O segundo numero determina a protecdo quanto a umidade,
sendo o nivel 0 como protecédo nula e o nivel 8 com protecdo a submersao.

Um dos pontos considerados na elaboragéo de um controlador industrial
€ a manutencao do equipamento, em muitas industrias o processo depende da
atuacdo do Clp, € muito importante que em caso de falha a manutencdo
desses equipamentos seja simples e rapida. Atualmente, sdo encontrados dois
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tipos de construcdo de controladores, eles podem ser classificados como
modulares ou fixos.

Os controladores fixos sdo equipamentos menos robustos e com um
custo menor, sdo projetados para atuar em sistemas mais simples e o0 seu
funcionamento depende da interligacdo de todos os seus componentes. Ou
seja, uma falha na sua fonte de energia compromete todo o sistema, isSso
porque todos 0s seus componentes estdo agregados em uma unidade e sdo
dependentes.

Os controladores modulares sdo montados em racks e elaborados para
executar tarefas complexas, sua montagem permite a instalacdo de diversos
componentes independentes e em muitos equipamentos é permitida a troca de
algumas partes com o controlador em funcionamento, ou seja, sem a
necessidade de parada do processo. Essa configuracdo além de permitir que o
usuario selecione a melhor combinacdo de componentes para 0 seu
controlador, permite a instalacdo de componentes reservas que podem atuar
em redundancia, tornando o sistema de controle mais confiavel.

Outra caracteristica que destaca a vantagem da implantacdo do
controlador modular sobre o fixo € a possibilidade de expanséo de dispositivos
conectados. No Clp fixo a quantidade de I/Os é limitada e a expansao do
sistema determina a troca do hardware, diferente do modular que permite a
ampliacdo do sistema com a instalacdo de novos componentes ao rack.

A redundancia € uma forma de assegurar a disponibilidade de sistemas,
ela consiste na aplicacdo de componentes duplicados como fontes de
alimentacdo, processadores ou até mesmo outro sistema de controlador
completo. E uma estratégia muito utilizada para controladores programaveis
gue atuam com funcdes de seguranca, porém o nivel de redundancia deve ser
avaliado de acordo com a criticidade do processo.

De acordo com Scheneider (2008), a redundancia em automacéo pode
ser classificada em trés niveis, frio, morno e quente. A redundéancia fria é
caracterizada em processos onde o tempo de resposta nao € critico e possa
necessitar da atuacdo do operador. A redundancia morna é resumida em um
processo onde o tempo é um fator critico, porém uma pausa momentanea é
aceitavel, durante essa parada, motores, valvulas e outros dispositivos podem
se desligar e os instrumentos podem n&do se comunicar com o Clp. A
redundancia quente é determinada quando o processo ndo possa ser parado
nem por um instante em qualquer circunstancia.

Segmentos da industria nuclear e exploracao espacial atuam com o nivel
méaximo de confiabilidade, onde ha a presenca de trés controladores dos quais
dois ficam em operacdo e um em modo reserva. Para que essa configuracao
ocorra corretamente € necessario que todos os controladores estejam com a
mesma logica de programacgdo determinada para suas entradas e saidas,
assim, a cada ciclo as informacdes dos dois controladores atuantes sao
comparadas, em caso de alguma discordancia de informacdo o sistema é
alarmado. E essencial também a méaxima eficiéncia de transferéncia de 1/Os
entres sistemas, exigindo que a comunicacao entre processadores primarios e
secundarios esteja muito bem configurada.
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1.3.Aspectos de seguranca de software para sistemas de controle
industriais.

De acordo com Williamson (1998) “um sistema critico de seguranga
deve ser seguro, deve estar disponivel, ser confiavel, fidedigno e rodar em
tempo real. O software deve ser livre de erros. O Sistema deve estar de acordo
com a especificacdo e a especificagcao deve estar correta”. Para que o software
atue em tempo real a resposta do sistema deve estar de acordo com a
necessidade de requisicdo de informacéo, Maziero (2014) explica que “sua
caracteristica essencial € ter um comportamento temporal previsivel (ou seja,
seu tempo de resposta deve ser conhecido no melhor e pior caso de
operagao)”.

O desenvolvimento de codigos para sistemas criticos tem o objetivo de
simplificar ao maximo o programa evitando erros ao longo do desenvolvimento
do cédigo. Além disso, aspectos como prevencdo de falhas, andlise de
seguranca, anulacdo e deteccdo de falhas, devem ser tdépicos bastante
aprofundados através de diversos métodos disponiveis para a configuracdo de
um processo que exige alto nivel de seguranca.

O recente surgimento de ameacgas a sistemas de controle de processos
industriais tem alertado executivos quanto a importancia da seguranca da
protecdo de suas redes SCADA. Programas maliciosos ja sdo uma ameaca
real que podem reprogramar controladores programaveis e esconder suas
mudancas, ou mesmo roubar dados de processo de uma indastria. Os virus
Stuxnet e Duqu sdo casos de programas projetados para afetar
especificamente sistemas de controladores industriais.

Solomon (2012) afirma que a vulnerabilidade nesses sistemas € devida
a diversos fatores, as empresas estdo sedentas por obter informagdo em
qualquer lugar, suas redes de sistema de controle estdo cada vez mais
conectadas na internet, a rede SCADA nao recebe o devido investimento em
seguranca e os engenheiros de controle de processo e o departamento de TI
geralmente ndo tem as mesmas prioridades na empresa. Além disso, as
ameacas estdo cada vez mais sofisticadas, com ataques complexos e dificil
identificacao.

1.4.Aplicacao do controlador Prosafe RS da Yokogawa em planta
industrial petroquimica

Na planta da Braskem em Camacari na Bahia, um dos controladores
selecionados para umas das funcdes de controle de processo critico € o Clp
Prosafe RS fabricado pela Yokogawa. As caracteristicas do controlador
fornecem ao processo a seguranca e 0s requisitos de manutencao necessarios
para assegurar a supervisdo continua dos dados do processo da planta
industrial instalada.

O controlador é classificado como de grande porte, sendo assim pode
atender ao controle de diversos processos simultaneamente, sua caracteristica
modular permite a configuracdo do usuario das entradas e saidas de acordo
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com a necessidade de seguranca de seu processo, inclusive a selecao de
redundancia de cartdes de acordo com critérios de cada projeto. O seu
hardware do tipo modular montado em um rack, garante que durante paradas
de manutencéo seja possivel a troca de médulos ligados ao CLP sem que todo
o controlador seja retirado do processo para andlise. Sendo assim, a depender
da criticidade do processo, o usuéario pode escolher se no seu rack ha uma
redundancia de cartdes de entrada, dois cartdes que coletam informacao do
campo trabalhando simultaneamente, redundancia de cartdes de saida, dois
cartdes que enviam informacdo a partir da I6gica dos processadores para o
processo, ou mesmo dois cartbes de processadores atuando simultaneamente.

O sistema completo do Prosafe RS consiste em uma estacdo de controle
de seguranca, um servidor de design de automacdo, uma estacdo de
engenharia de seguranca e componentes de rede que se comunicam com cada
equipamento. A certificacdo IEC 61508 garante a eficiéncia e assertividade na
coleta e emissdo de dados que podem alcancar o padrdo SIL3, essas
aplicacdes sédo implantadas quando ha a possibilidade de multiplas fatalidades
e habilita uma disponibilidade do controlador de 99,9%, ou seja, essas Sao as
chances de um equipamento executar as atividades programadas pelo usuario.
Independente da redundéancia de cartdes do sistema, todas as aplicacdées do
equipamento tém arquitetura dupla, sendo assim, mesmo com a utilizacdo de
apenas um cartdo de entrada de dados é garantido o nivel de seguranca SIL3.

Quanto a seguranca na configuracdo do equipamento para prevencao de
mudancas realizadas por usuarios ndo autorizados, configuracdes podem ser
restringidas por senha e acessos a estacdes de engenharia podem ser
restringidos, além disso, o sistema PROSAFE RS é embutido com fungdes de
seguranca que previnem virus e acessos indevidos através de redes
conectadas.
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2. CONCLUSAO

Foi descrito ao longo do artigo caracteristicas que garantem a
confiabilidade de execucédo de atividades que os controladores programaveis
sdo destinados a executar. Aspectos de hardware e da programacao devem
influenciar na execucao da rotina do controlador e seu desempenho sobre
situacdes criticas pode ser avaliada através de algumas certificacbes no
mercado.

Porém é importante relevar que o nivel de seguranca do controlador ndo
garante a seguranca do processo. Ao exemplo, um controlador com a maior
certificacdo de seguranca do mercado deve executar sua acao programada
sobre uma valvula de bloqueio, porém a valvula deve também ter um nivel de
confiabilidade tdo distinto quanto para que 0 processo seja equivalente em
nivel de resposta. Ou seja, nesse caso o0 que esta certificado ndo € o
fechamento da véalvula, mas sim o envio do sinal para o instrumento. Cassiolato
(2011) chama atencédo que um sistema seguro de controle faz uma funcao de
controle e ndo de seguranca, sendo que nenhum sistema € completamente
resistente a falhas.

Foi demonstrado o controlador PROSAFE RS que reune todas as
caracteristicas de seguranca necessarias para um sistema critico de uma
indastria petroquimica e quais os fatores sé@o relevados para a escolha desse
equipamento. Um ponto importante em projetos de controladores com funcdes
de seguranca e robustez é o custo elevado de equipamentos com tais
especificacdes. Quanto maior o nivel de confiabilidade exigido mais custoso
serd a aquisicdo do sistema, se torna necessario entdo uma avaliacao
aprofundada do nivel de seguranca exigido para cada projeto especifico.

Sendo assim o profissional responsavel para selecdo de algum sistema
de controle precisa avaliar a criticidade do seu processo e 0 impacto que a
falha dos equipamentos pode proporcionar para as pessoas € para 0 Seu
negocio, compreender os critérios de seguranca dos controladores
programaveis, suas certificacdes e suas limitacdes sao esséncias para escolha
da solugdo mais apropriada.
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