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DEVELOPMENT OF AN APPLICATION USING THE TELNET
SERVICE FOR DATA ACQUISITION IN THE DIGITAL RELAY.

Resumo: Este projeto consiste no desenvolvimento de um programa voltado a
captacdo de dados de Relés, através do protocolo Telnet, com o uso de rede
TCP/IP. A criacdo desse sistema tem por objetivo proporcionar uma coleta de
dados precisa, segura e rapida, que disponibilize as informacdes colhidas ao
usuario e diminua a mobilizacdo de recursos humanos para a realizacdo dessa
tarefa, o que pode ser bastante util guando o volume de informagBes que precisa
ser capturado € consideravel. Como consequéncia, o uso do software
desenvolvido também diminuira as possibilidades de danos a equipamentos por
falta de manutencdo em tempo héabil. O sistema desenvolvido € de facil manuseio
e é de baixissimo custo.

Palavras-Chaves: Relé, Telnet. TCP/IP.

Abstract: This project consists of the development of a program aimed at
capturing Relay data through the Telnet protocol, using the TCP / IP network. The
creation of this system aims at providing accurate, safe and fast data collection
that makes available the information collected to the user and reduces the
mobilization of human resources to perform this task, which can be very useful
when the volume of information that need to be captured is considerable. As a
result, the use of the developed software will also reduce the chances of damage
to equipment due to lack of maintenance in a timely manner. The developed
system is easy to handle and very low cost.
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1. INTRODUCAO

A automacdao, presente cada vez mais no nosso dia a dia, em diversas
areas, torna os processos mais rapidos e objetivos. Esse fato gera economia de
tempo e recursos. Pontos cruciais que as empresas buscam na execucao de suas
tarefas.

Quando se tem tarefas repetitivas, a melhor saida € automatiza-las, tirando
o fator humano da operacéo (recurso) e otimizando o tempo, uma vez que a
maquina processa uma série de informacdes de maneira precisa e rapida,
principalmente em situagdes onde a agilidade de decisédo pode evitar um acidente
e danos a infraestrutura e/ou ao recurso humano envolvido.

E o caso das subestacdes de energia e processos industriais onde relés e
comutadores manuais foram substituidos por mecanismos automatizados com
microcontroladores, que permitem 0 seu acionamento atraves de uma sala de
comando, distante da area de campo, protegendo a integridade dos controles e
controladores.

Assim, é possivel ndo sO a execucdo de tarefas, como também a
verificacdo de dados, o tratamento preventivo de informacdes e a analise de
cenario de forma objetiva e pratica.

Observando-se a necessidade de leitura dos relés microcontrolados para
obtencéo de dados de forma mais dindamica, no processo de analise de resultados
e tomada de decisdo, este artigo tem como objetivo geral desenvolver uma
aplicacao para aquisicao de dados no relé digital de forma automatizada.

Para isso, serdo integrados conhecimentos em redes TCP (Transmission
Control Protocol)/IP (Internet Protocol) e programacéo, visando a aquisicao de
dados via conexdo telnet, e organizacdo dos mesmos para apresentacdo em
arquivo de texto.

Desta forma, como objetivos especificos, estdo a integracdo de
conhecimentos em redes TCP/IP e programacdo e a demonstracdo de que €
possivel captar dados via conexdo Telnet, dados esses que poderdo ser
organizados em arquivos de texto, ficando assim a disposicao do usuario.

2. METODOLOGIA

Para esse projeto foi necessario a ocorréncia de reunides semanais, a
realizacdo de pesquisas, discussao dos resultados obtidos e questionamentos
relatados com outros pesquisadores e professores da area de redes, poténcia,
eletrdnica, programacdo e protocolos. Apés cada reunido, foram desenvolvidos
relatérios que serviram como material de dados e informacdes, disseminadores
do tema para outros pesquisadores interessados na proposta deste plano de
trabalho.
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Apés essa etapa, foi escolhido o relé de protecdo do fabricante SEL
(Schweitzer Engineering Laboratories), da série SEL-849, para que fossem
realizados os testes iniciais.

Tais testes consistem em: 1) saber o tipo de protocolo de acesso; e 2)
saber como é feita a extracdo de dados e também se o0 mesmo possui uma IDE
(Intelligent Electronic Device) que permita a extracdo de dados de varios relés de
forma automatica e sequencial.

Uma vez feita a verificacdo, foi estudado o protocolo de comunicagao
Telnet, para que, com base numa rede TCP/IP, fosse possivel acessar e controlar
0 equipamento.

Em seguida, foi desenvolvido um modelo com base na linguagem de
programacao VBS (Visual Basic Script), viabilizando a automacéo do processo de
captura de dados.

Para isso, foi utilizado o sistema operacional Microsoft Windows 10,
disponivel na maquina de testes, o qual ja possui nativo o Telnet desde a versao
Windows 98.

Logo apos, foram realizadas simulagdes em ambiente computacional e em
ambiente real, a fim de entender e identificar possiveis interferéncias que o meio
pode causar sobre o modelo, resultando assim em melhorias ao programa.

Por fim, foram feitas andlises dos custos do projeto e da otimizacdo de
recursos que poderia ser gerada.

3. RESULTADOS E DISCUSSAO

O ambiente tecnoldgico foi desenvolvido para o S.O. (Sistema Operacional)
Microsoft Windows, na sua versdo Windows 10, disponivel ha maquina de testes.
A escolha deste sistema operacional foi devido ao fato de sua administracéo ser
facil e também ao fato de possuir nativo o Telnet, desde a versdo Windows 98,
reduzindo o esfor¢o e manutencao do sistema. A partir da utilizacdo deste S.O., e
sabendo que o relé possui suporte a aquisicdo de dados por meio do protocolo de
comunicacdo Telnet, foi desenvolvido um modelo utilizando VBScript (Visual
Basic Script). O fluxograma abaixo demonstra as rotinas de funcionamento do
modelo.
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Figura 1. Fluxograma do modelo.

As rotinas comecam quando o sistema recebe uma lista de IPs, separados
por linhas, e suas respectivas portas de acesso através de um arquivo no formato
TXT (arquivo de texto simples). Apos realizar a leitura desses dados, o sistema
pergunta ao usuario qual op¢ao ele deseja que seja executada pelo programa: a
opcéo 1 dispara uma rotina de recolhimento de dados dos relés; a opgéo 2 realiza
um teste de falhas do equipamento. A opcédo 2 sera implementada em trabalho
futuro.

Seguindo a opg¢do 1, o programa pedira ao usuario a sua confirmacdo da
opcdo escolhida. Caso 0 usuario opte por ndo prosseguir, 0 programa sera
encerrado.

Se o0 usuario escolher prosseguir, sera exibida pelo programa uma
mensagem de adverténcia, avisando-o que, durante o processo, nenhuma outra
tarefa deveré ser executada.

Em seguida, através do uso de uma rede TCP/IP, o software localizard o
primeiro IP da lista e se conectard, através do protocolo de comunicacéo Telnet, a
porta de destino, iniciando assim a comunica¢cdo com o equipamento SEL-849.

A partir desse momento, o programa dara comandos ao relé, os quais
trardo como resposta os dados desejados. Esses dados compreendem as
medicdes de valor instantaneo da tenséo, corrente, fase, poténcia dentre outros.
Esses dados serdo capturados e salvos em arquivos TXT, permitindo que o
usuario possa manipula-los facilmente.

Por fim, o programa verificar4 se ha outros IPs de equipamentos a serem
checados. Em caso afirmativo, 0 programa voltara a executar 0s passos acima
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descritos em relacdo a todos os IPs apontados, até que a lista acabe. Se néo
existirem, essa rotina simplesmente ndo sera executada, e 0 programa apenas se
encarregara de salvar os arquivos que contém os dados das leituras de cada
equipamento, para que fiquem a disposi¢cao do usuario.

Para que o programa fosse executado corretamente em campo, foi
necessario colher informacgdes sobre os itens que o compdem.

Sendo assim, o primeiro item abordado fora o IED (Intelligent Electronic
Device), um relé de protecdo do fabricante SEL (Schweitzer Engineering
Laboratories) da série SEL-849.

Este relé, conforme consta do site do fabricante, consiste em um
dispositivo microcontrolado que oferece protecdo para motores por corrente,
tensdo e temperatura, deteccdo de arco elétrico, medicdo de poténcia, dentre
outras fungdes. Para a aquisicdo de dados, conta com portas ethernet 10/100-
BASE-T e interface web, o que permite acessa-lo a partir de qualquer
computador. Além da interface web, para facil acesso e gestdo do equipamento, o
relé possui suporte a aquisicdo de dados por meio do protocolo de comunicacao
Telnet. Trata-se de um mecanismo usado para a automacdo da aquisicdo de
dados.

Em seguida, cabe analisar o Telnet. Trata-se de um protocolo de
comunicagdo basico, baseado em texto interativo bidirecional, que usa um
terminal visual para demonstracdo de dados.

Segundo Postel, € um protocolo construido com base em trés ideias. A
primeira € o conceito de terminal virtual de rede (Network Terminal Virtual). A
segunda € o principio de opc¢bes negociadas. E a terceira, por fim, uma visdo
simétrica entre os terminais e processos (1980, p.01).

Ele utiliza uma codificagdo ASCII de 8 bits para o envio dos dados, os
quais sdo intercalados por sequéncias de controle. E um protocolo de trafego de
dados nao seguro, uma vez que os dados ndo possuem nenhum tipo de
criptografia e sdo enviados integros ao cliente destino.

Baseia-se em uma conexdo TCP/IP, o que permite 0 acesso de qualquer
equipamento que tenha suporte ao protocolo e esteja sendo executado em modo
servidor, transformando a porta 23 em padréo para as conexdes.

s

A arquitetura TCP/IP, segundo Jamhour, é composta de protocolos
padronizados e publicados pela entidade IETF (Internet Engineering Task Force),
e o0s documentos gerados, denominados RFC (Request for Comments),
descrevem o funcionamento detalhado dos protocolos (2008, p. 02).

Para Kurose, as caracteristicas que definem o TCP sdo: ponto a ponto;
cadeia de bytes confidvel, sem limites de mensagem; buffers de envio e recepcao;
dados full duplex; orientagéo a conexao e fluxo controlado (2013, p. 175).

Consiste em uma rede onde o fluxo de dados é dividido em segmentos e
enviados ao destino de forma segura, prevendo a repeticdo de envio caso haja
perda de informagdo. NUmeros de IP sdo criados para as maquinas destino por
um roteador garantindo assim o0 conhecimento da localizagdo de cada
equipamento dentro da rede.
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Por fim, a linguagem VBS. De acordo com a Microsoft, ela permite o
controle de navegadores e outros aplicativos host sem requerer cédigo de
integracao especial para cada componente (2003, p. 02).

E usado com frequéncia substituindo aos arquivos de lote do Windows, por
ser mais avancada e intuitiva. O VBS acessa 0s elementos do ambiente no qual &
executado usando o Component Object Model. Isso permite operar funcdes
avancadas do S.O. de forma rapida. Por esse motivo foi a linguagem utilizada
para o desenvolvimento deste modelo.

Com o0 modelo pronto e feito os testes em campo, 0s resultados
alcancados podem ser observados conforme figuras abaixo.

| ips.txt - Notepad O X
File Edit Format View Help
169.254.0.1 23
169.254.8.2 23
169.254.0.3 23
169.254.0.4 23
169.254.0.5 23
169.254.0.6 23
169.254.0.7 23
169.254.0.8 23

Figura 2. Arquivo com os IPs e portas setados.

- ) » Trabalho Coelba > Versaold
# Quick access
Acesso Rele
OneDnve B AcessoRe
& OneDnve 5! AcessoRelevbs » P
% This PC | Celay.ixt
2] | ipsaat ¥ s i
m Desktop 7 .
| loglixt
Documents
| log2int
s Downloads
| log3mt
N Music |
< MU | log4.txt
« Pictures | logS.xt
B Videos | logb.txt
L. 0S (G | bog7xt
| log8ixt
W Network

Figura 3. Pasta com os logs gerados.
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TERMINAL SERVER

=)

“ICC
Password: ? *eses
SEL-849 Data: 12/08/20%7 Time: 12:33112.4887
MOTOR RELAY Time Source: Internal
Level 1
]
“MNET
SEL 849 Date: 12/08/20)7 Time: 12:33:112.917
MOTOR RELAY Time Source: Internal
1A I {8 I 1AVG
Current Magnitude (A pri.) 0.00 o.00 0.0 O, 00 0,50
Current Angle (deg) 0.8 e.e @.0 an
Motor load (xFLAY) 0.000
Stator TCu (X) e.n
fotor 1CU (%) o.0
Thermal Trip In (sec) 9596
Time 10 Reset (sec) o
Neg-Seq Curr 312 (A priy) 0.
Current It (%) 8.8
Core-Balance €T IN (A pri.) 0,000
vas VEC vea VAVG

Voltage Magnitude (V pri.) 0.00 0.00 0,00 .00
Voltage Angle (deg) 0.0 e.0 @.0
Neg-Seq Volt V2 (v pri,) 0.00
Voltage Teh (%) oo
RAcal Power (kW) 8.000
Reactive Power (KVAR) @.000
Apparent Power (kvA) 0,000
Power Factor (LEAD) 1.0
Frequency (W7) 60,00

Figura 4. Dados coletados relé 169.254.0.1.
T log8.txt - Notepad = (u]

File Edit Format View Help

TERMINAL SERVER

=0
=lAcC
Password: ? **¥**
SEL-849 Date: 12/08/2017 Time: 12:34:20.249
MOTOR RELAY Time Source: Internal
Level 1
]
=>IMET
SEL-849 Date: 12/08/2017 Time: 12:34:20.250
MOTOR RELAY Time Source: Internal
IA iB Ic 16 TAVG
Current Magnitude (A pri.) 0.00 .00 0.60 .00 .00
Current Angle (deg) 2.0 2.0 2.9 2.0
Motor Load (xFLA1) 0.000
Stator TCU (%) 2.0
Rotor TCU (%) 0.0
Thermal Trip In (sec) 9999
Time to Reset (sec) 2
Neg-Seq Curr 312 (A pri.) 0.00
Current Imb (%) 2.0
Core-Balance CT IN (A pri.) 0.000
VAB VBC VCA VAVG
Voltage Magnitude (V pri.) 0.00 0.00 0.0 a.00
Voltage Angle (deg) 2.0 0.0 0.8
Neg-Seq Volt 3v2 (V pri.) 2.00
Voltage Imb (%) 2.0
Real Power (ki) 2.000
Reactive Power (KVAR) 2.000
Apparent Power (kVA) 2.000
Power Factor (LEAD) 1.00
Frequency (Hz) 60.00

Figura 5. Dados coletados relé 169.254.0.8.
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SF1-849 Fundamental Meltering
Fundamental i . IA 4] IC 16 IAVG
— . Current Magnitude (A pri.) 0.00 0.00 0.0C 0.00 0.00
RMS Current Angle (deg) 0.0 0.0 0.0 0.0
w Motor Load (xFLAL) 0.000
e ronK Stator TCU (%) 0.0
‘Remote Analogs Rotor TCU (%) 0.0
Thermal Trip Ir(\ (sec) \’!998
AN Time to Reset (sec)
* Reports R
Neg-Seq Cu;‘r 2*2 (A pri.) 8.20
— Current_Imb ) «C
‘Control Core-Balance Ci’ IN (A pri.) 0,000
: s a® VAB VBC VCA VAVG
» Communications Voltage Magnitude (V pri.) 0.00 0.00 0.00 0.00
I voltage Angle (deg) 0.0 0.0 0.0
» Rdav Status \egl;-Seq volt 3v2 (V pri.) 0.00
> Setti Voltage Imb (%) 0.0
& ngs
B 9 Real Power (kw) 0,000
Reactive Power (kVAR) 0.000
’.:Svstem Appare:ﬁ Povier Sk\.‘A) 0.000
’ Power Factor (LEADR) 1.00
Instruction Manual Erequancy: (i) 60.00

Figura 6. Imagem da consulta do relé com endereco 169.254.0.1 no sistema da SEL.

4. CONCLUSAO

A forma de captacdo de dados dos relés usada por muitas empresas
normalmente se resume a coleta manual de informacdes. Esse modo de trabalho,
contudo, além de consumir recursos humanos — que poderiam estar sendo
empregados em outras atividades —, esta sujeito a maiores erros. Os resultados,
por outro lado, tardam a chegar, o que pode ser determinante para a ocorréncia
de danos as maquinas.

Com o sistema desenvolvido, que é de baixissimo custo e de facil uso, a
tarefa de colheita de dados de relés passa por uma transformacéo: deixa de ser
uma atividade manual e passa a ser uma atividade automatizada. E o melhor,
permite um controle que pode ser feito remotamente, com mais rapidez, o que
permitird a empresa tomar decis6es de forma mais agil, evitando perdas.

A possibilidade de uso do Sistema Operacional Windows 10 para esse
propdsito e a comodidade de o Telnet ja estar presente nesse sistema sao outros
atrativos que permitem a seguinte concluséo: o projeto criado pode perfeitamente
ser implementado para a realizacéo dos fins em discusséao.
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