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Resumo: Este trabalho apresenta uma proposta de automacao customizada
para a subestacdo didatica do Senai Cimatec. O projeto contemplara
implementacéo de sistema de protecdo com aplicacdo do Dispositivo Eletrénico
Inteligente (IED) j& existente na mesma integrado a um sistema de supervisao e
cujas trocas de informacfes ocorrerdo através do uso de protocolos especificos:
o DNP3 e IEC 60870-5-101/104. O objetivo desse trabalho é contribuir para a
formacdo dos profissionais de elétrica a partir da disseminacao de informacdes
sobre as tecnologias atualmente aplicadas em sistemas de Automacgao e
Protecado de Sistemas Elétricos de Poténcia (SEP).

Palavras-Chaves: Subestacao, IED, DNP3, IEC 104, Sistema SCADA.

Abstract: This paper presents a propurse of a customized automation to SENAI
CIMATEC's didatic substation. The project will contemplate the implementation
of a protection system with application of the Intelligent Electronic Device (IED)
already in it, integrated with a system of supervision whose information
exchanges will occur through the use of specific protocols: the DNP3 and IEC
60870-5 -101/104. The goal of this paper is to contribute to the training of
electrical professionals from the dissemination of information on the technologies
currently applied in Power Systems Automation and Protection Systems (SEP).
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1. INTRODUCAO

Para assegurar a continuidade, a qualidade na prestacdo dos seus servigcos e
garantir o cumprimento dos procedimentos regulamentados pela Agencia
Nacional de Energia Elétrica - ANEEL, as empresas de energia elétrica tem
investido na modernizacdo de todo sistema elétrico.

Essa modernizacdo decorre principalmente pela implementacao dos IEDs, das
arquiteturas de comunicacdo de dados e protocolos de redes desenvolvidas
especificamente para o sistema elétrico e dos sistemas de supervisdo e suas
inumeras funcionalidades — elementos basicos na composicdo do cenario da
automatizacdo que vem se fazendo cada vez mais presente no sistema
elétrico[1]. Tecnologias foram associadas ao SEP para permitir a supervisao,
controle e monitoramento de toda operacao a distancia e em tempo real além do
armazenamento dos pontos de medic8es que forem relevantes[2].

Diante dessa nova conjuntura € importante que a formacdo académica dos
futuros técnicos e engenheiros eletricistas contemple como € composta a
arquitetura das subestac¢des atuais, como funcionam os dispositivos de protecéo
modernos e quais 0s protocolos de comunicacdo aplicados para envio e
recebimento de dados operacionais nas Subestac6es de Energia Elétrica (SE).

Visitas técnicas as subestacdes elétricas em operacdo sao praticamente
irrealizaveis, uma vez que estas apresentam riscos consideraveis a integridade
fisica dos discentes, principalmente devido aos altos niveis de tenséo e corrente
que elas apresentam quando em funcionamento. Visando aspectos
educacionais, como ofertar devida capacitacdo quanto ao que ha de mais atual
em protecdo e automacao aplicada no sistema elétrico sem a exposi¢do dos
discentes a riscos?

O Senai Cimatec, maior instituicdo em ensino tecnolégico do Norte/Nordeste
possui, entre suas competéncias educacionais, o oferecimento de cursos
voltados para a area de elétrica. Para essa demanda, o centro conta com
laboratérios com estrutura especifica para realizacdo de aulas praticas e, entre
esses tem-se em andamento a implementacdo de uma pequena subestacéo
para fins didaticos. Quando em funcionamento, a subestacao didatica oferecera
subsidios para realizacéo de treinamento de acfes operacionais.

Este artigo apresenta um projeto de automatizacao voltado para a subestacao
didatica do Senai Cimatec que permitird aos discentes realizarem simulacdes de
comissionamento e testes em IED integrado ao sistema de supervisao através
de protocolos de comunicacdo especificos com o propésito de capacitar
profissionais ja atuantes e acrescentar conhecimentos a formacado académica
dos futuros profissionais da area de elétrica.

2. METODOLOGIA

Para construcdo deste trabalho foram feitos levantamentos bibliograficos
a partir de pesquisas em artigos e manuais de fabricantes de equipamentos e
softwares e sites confiaveis. Conhecimentos adquiridos durante a jornada
académica do curso de POs-Graduacdo, especificamente nas disciplinas
Automacéo | e Il, Informatica para SEP e Protecdo de Sistemas Elétricos.
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3. RESULTADOS E DISCUSSAO

3.1 RELE DIGITAL

Segundo [3] os relés sdo os responsaveis por conduzir a protecdo do SEP uma
vez que estdo destinados a detectar, localiza e alarmar eventuais falhas, além
de isolar trechos do sistema na ocorréncia de uma anormalidade.

“Os relés de protegao sao dispositivos que observam
atentamente o sistema elétrico, e comparam o0s
parametros de corrente e tensédo, fornecidos pelos
transdutores, com seu pré-ajuste. Caso ocorra
alguma anomalia ou falta no sistema, de maneira que
a variavel sensivel do relé ultrapasse o seu ajuste, 0
mesmo atua instantaneamente ou de forma
temporizada, conforme a necessidade’[3].

Desde sua criagdo os relés, tem passado por uma série de modificacdes
necessarias para este acompanhasse as exigéncias operacionais do sistema
elétrico que cresceu exponencialmente ao longo dos anos. Atualmente, os relés
sdo equipamentos digitais e contam com sistema microprocessado controlado
por algoritmo que processa a logica de protecdo desenvolvida. Possuem
interface para comunicacdo em redes de alta velocidade, elevada preciséo e
caracteristica multifuncional — onde um unico relé oferece varias funcbes de
protecado e, por esse motivo, passaram a ser chamados também de IED.

Devido sua capacidade de processamento e comunicacao a implementacéo dos
relés tem resultado em melhorias operacionais no SEP tais como aumento na
qualidade, confiabilidade e reduc&o nos tempos de interrupc¢éo por falhas[4]. Por
ser peca elementar no sistema de protecéo o relé se fara presente neste trabalho
na sua versdo mais atual: um IED que além de proteger permite comunicacao
em varias camadas da automacao.

3.2 PROTOCOLOS DE COMUNICACAO

Os protocolos de comunicacao explanados a seguir foram implementados no
projeto para a construcdo da automatizacao de troca de dados e comando do
IED.

3.2.1 DNP3

O protocolo DNP3 (Distributed Network Protocol) foi concebido para ser usado
pelas concessionarias de energia elétrica em seus sistemas de supervisdo e
controle onde este define a comunicacao entre duas categorias de dispositivos:
as estacbes mestre e os dispositivos escravos (dispositivos de campo)[5]. O
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DNP3 é atualmente protocolo aberto e, apesar de ser mestre/escravo, este
permite configuragdo dos escravos para envio de mensagens nao solicitadas
(Unsolicited Messages) na ocorréncia de situacdes previstas.

Este protocolo adota o uso de trés camadas do modelo OSI (Open System
Interconnection): enlace, aplicacdo e transporte. A deteccdo de erros na
mensagem ¢é feita através de CRC (Cyclic Redundancy Check) o que garante
sua confiabilidade. Conforme [6], por suas mensagens serem formatadas para
retratar os eventos detectados pelos dispositivos de campo, o DNP3 é
denominado como protocolo orientado a eventos. Evento € a variacdo/alteracao
em um valor ou estado do processo captado pelo IED. O reporte dos eventos
ocorre de acordo com sua prioridade e, devido a isso, 0S eventos S&o
organizados em quatro tipo de classes (Classe 0, 1, 2 ou 3) onde cada classe
possui nivel maior prioridade sobre a outra. No DNP3 todo evento transmitido
possui sua estampa de tempo. Na rede DNP3 cada equipamento recebe um
endereco de identificacdo e este pode variar de 0 a 65519. Ele opera
praticamente sobre todos os meios fisicos e suporta comandos do tipo check
before operate (seleciona/verifica/opera)[5].

3.2.2 |[EC 60870-5-101/104

Desenvolvido pela IEC (International Electrotechnical Commission) o protocolo
IEC 60870-5 é um conjunto de normas técnicas que definem, através de
protocolos, como sera dada a comunicagdo entre os IEDs e o sistema SCADA.
Esse protocolo esta subdividido em diversas partes, sendo a 101, 103 e 104 as
mais comumente utilizadas, principalmente no mercado europeu[7].

O IEC 101 é baseado no EPA (Enhanced Performance Architecture) onde
somente 3 camadas do modelo OSI sdo utilizadas, porem uma quarta foi
implementada para garantir a interoperabilidade. Esse protocolo, que é serial
baseado nas normas RS 232 e RS 485 teve seu desenvolvimento direcionado
para aplicacdes no SCADA onde ha suporte para reporte de eventos com data
e hora, sincronizacdo de data entre o mestre e escravo e organizacdo do envio
de eventos segundo ordem de prioridade[7]. J& o IEC 104 é caracterizado por
modificacdes nas camadas do IEC 101 objetivando utiliza-lo na interface TCP/IP.

3.3 SCADA

SCADA ¢é a denominacdo dada ao conjunto de equipamentos que realizam
acbes de controle e supervisaio em um sistema. O SCADA vem sendo
amplamente aplicado no SEP pois possibilita a aquisicdo, armazenamento e
analise, em tempo real, de toda operagéo do sistema elétrico.

Tecnologicamente, SCADA possui diversas fungdes, sendo até mesmo aplicado
como ferramenta gerencial e de referéncia para a operacdo eficiente de
sistemas. Além disso, fornece ao operador telas de supervisdo onde ha a
representacédo grafica do processo. Estas sdo animadas a partir das informacdes
oriundas da base de dados que € alimentada com dados vindos do campo, tais
como as medi¢cbes procedentes dos Transformadores de Corrente (TC) e
Transformadores de Potencial (TP). Condicbes anormais ou inseguras no
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sistema elétrico sdo sinalizadas ao operador através de alarmes e/ou registros
de eventos|[8]. Neste projeto, 0 SCADA foi utilizando por ser elemento importante
e multifuncional nos sistemas de automacao atual, sendo ferramenta tanto da
operacdo quanto da engenharia/gerencia nas concessionarias de energia.

3.4 A SUBESTACAO DIDATICA

Projetada pelo corpo técnico do Senai Cimatec, a subestacdo didatica foi
elaborada para compor as aulas praticas dos cursos de elétrica ministrados na
instituicdo. Como visitas presenciais a subestacées em operacdo oferecem
riscos, a subestacao didatica surge como recurso para explanar aos discentes
sobre os equipamentos que a compde uma SE, suas finalidades e como a
mesma é operada.

A subestacdo didatica foi dimensionada para receber tensdo em 13.8KV e
abaixa-la para 220V trifasico. Um cubiculo metalizado foi instalado para abrigar
os barramentos, o disjuntor, o Transformador de Potencial (TP), o Transformador
de Corrente (TC). O disjuntor é comandado por um Relé, o Siprotec 7SJ62 do
fabricante Siemens.
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Diagrama unifilar da SE didatica. Fonte: Senai Cimatec

Por estar em fase de instalacdo do cabeamento que fornecera energia elétrica,
a subestacdo didatica atualmente € apenas utilizada pelos docentes da
instituicdo para explanar a pequenos grupos de alunos sobre 0s equipamentos
que compdem uma SE e qual a funcéo de cada um deles para o funcionamento
da mesma.

3.5 SISTEMA DE PROTECAO PROPOSTO

O elemento principal do sistema de protecao do projeto original da subestacéo é
o relé (IED) Siprotec 75J62. De acordo com os dados do diagrama unifilar do
projeto da SE, este relé devera ser parametrizado para abrir o disjuntor mediante
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a atuacdo dos seguintes elementos de protecdo: 50/51 (Sobrecorrente
Instantdnea e temporizada), 27 (Subtenséo), 59 (Sobretenséo) e 51N
(Sobrecorrente de Neutro) [9]. Além disso, os botdes frontais desse relé podem
ser utilizados para atuagdo de algumas fungdes bem como ter seu estado l6gico
associado como condicéo de abertura do disjuntor (trip).

Um computador sera utilizado exclusivamente para o comissionamento do relé,
que é feito por intermédio do software DIGSI da propria Siemens. Os parametros
configurados no software serdo enviados ao relé por meio de comunicacdo RS
232 utilizando da porta frontal do relé. Essa comunicagcdo permite também o
acompanhamento da operacéo do relé bem como a extracdo de oscilografias. O
comissionamento podera ser alterado de acordo com as praticas de protecdo a
serem desenvolvidas com os discentes. Cabera aos alunos parametrizar o relé
informando-o sobre os dados operacionais do alimentador (Frequéncia, Tenséo
e Corrente de operacdo, Corrente de Curto Circuito Simétrica e Assimétrica,
dentre outros dados). Também ficara por conta do discente informar as relacdes
do TC e do TP e os ajustes dos elementos de protecéo citados.

3.6 AUTOMATIZAO PROPOSTA

Para a automacao proposta sera utilizado o relé ja instalado na SE, um Switch
gerenciavel, um processador de automacdo que sera aplicado como um
conversor de protocolos e sistema SCADA (Supervisory Control and Data
Acquisition).

SWITCH

Servidor
Pl

Arquitetura de Comunicacéo Proposta. Fonte: O autor.

Primeiramente, deve-se estabelecer a comunicacao entre o relé e o processador
de automacao. O processador indicado foi 0 SEL 3530 RTAC devido a parceria
entre este fabricante e a instituicdo. A sugestdo é que a troca de informacdes
entre o0 relé e o RTAC ocorra utilizando o protocolo DNP3, padrdo de
comunicagdo comum entre os dois equipamentos.
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A aquisicao dos dados do relé (o que inclui medic¢des, estado do disjuntor, dentre
outros) e a distribuicdo dessas informacdes ao sistema de supervisdo e
historiamento é realizada pelo Controlador de Automacéo SEL 3530 RTAC. Esse
equipamento funcionard na rede como um gateway adquirindo as informacdes
do relé via protocolo DNP3 (onde o relé sera o dispositivo escravo e 0 RTC o
mestre), e as envia ao sistema de supervisado através do protocolo IEC 60870-5-
101/104 (onde o RTAC ser& o escravo e 0 supervisorio o mestre).

A configuragdo do gateway é feita através do software AcSELerator 5033 onde
sdo criados os canais de aquisicdo e de distribuicdo de dados. O RTAC também
propicia o arquivamento de dados em tags o que facilita a coleta dos eventos
ocorridos no relé por qualquer dispositivo que esteja na rede.

Project Properties  TsgProcessor  SEL 751 teste DNP  IEC808705erver SharedMap1
Tag Processor

IEC 60870-5-101/104 Buid  Destination Tag Neme DTDataType  Source Expression SEDat

True  IEC60B7OSE aredMap1.M_SP_0007 S SEL_751_teste_DNP.1_00007 S
e IECH0B7OS:

L

aredMap1.M_SP_0008 PS5 SEL_751_teste_DNP.BI_00008 55

e IECE0870ServerSharedMap1.M_SP_0009 S SEL_751_teste_DNP.B1_00003 S

PR fe  [EC60870ServerSharedMap1.M_SP_0010 S SEL_751_teste_DNP.1_00010 S

T
s

T

s

True  IEC60870ServersharedMap1.M_ME 0000 My SEL_751_teste_DNP.AL_D000D My
True  IEC60870ServersharedMap1.M_ME 0001 My SEL_751_teste DNP.AL_00001 My
True  IEC60B70Se iMap1.M_ME_0002 M SEL_751_teste_DNP.AL_00002 M
T
T
T
T
s

e IEC6070S: iMap1,M_ME_0003 My SEL_751_feste_DNP.AL_D0003 My

e IECE0B70 iMap1,M_ME_0004 My SEL_751_teste DNP.AL_00004 My
fue  IEC60870ServersharedMap1M_ME_0005 My SEL_751_teste_DNP.AL_D000S My
e [EC60870ServerSharedMap1.M_ME_0006 My SEL_751_teste DNP.AL_00006 My
e [EC60870ServerSharedMap1.M_ME_0007 My SEL_751_teste_DNP.AL_00007 My

Configuracéo das Tags para converséo de protocolo. Fonte: Autor.

Para o projeto foi elaborado, utilizando o programa Elipse Power, um sistema
SCADA customizado ao contexto apresentado. Porém, o SCADA implementado
tera sua aplicabilidade mais simpldria: a de fornecer a visualizacéo e a operacéo
remota do alimentador da situacao-contexto. Na tela de supervisdo, sera
possivel exibir ao discente o status do disjuntor de forma animada além de
fornecer o acompanhamento em tempo real das medicdes feitas no alimentador.

A
q 1 2 1 2
q—’ 1j 2 —_— _>
Disjuntor Chave Carga
Gerador 13

Barra 13

Modelo da Tela de Supervisdo Fonte: Autor
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As telas de supervisdo possuem recursos que possibilitam alternar o modo de
comando do relé, podendo este ser operado em modo remoto - quando a
abertura € comandada via sistema de supervisdo ou em modo local - quando o
operador tem liberada a autonomia de utilizar dos botdes que constam no préprio
relé para provocar a abertura do disjuntor. As atuacOes dos elementos de
protecdo continuam ativas em ambos os modos de operacao do relé.

3.7 ANALISADOR DE PROTOCOLOS

Outra ferramenta a ser utilizada para fins didaticos é o aplicativo Wireshark.
Trata-se de um analisador de protocolo para uso em Sistema Windows ou Mac
que verifica os pacotes de informacdes que transita pela placa de rede de um
dado equipamento. Todo trafego de informacdo pode ser analisado
detalhadamente através da interface interativa desse software que organiza as
informacdes de forma temporal e permite a filtragem das ocorréncias. Na
subestacao este programa estara instalado no computador que esta conectado
ao relé e também no computador dedicado ao sistema de supervisdo. Ambos
computadores devem estar conectados na rede TCP/IP. Como o protocolo
utilizado na comunicacao do relé é o DNP3, fica facil a verificacdo dos pacotes
de informacdo através do Wireshark uma vez que este protocolo possui
cabecalho fixo: suas mensagens iniciam sempre em 0564+. A conversdo do
protocolo podera ser vista no outro computador através também do aplicativo
farejador porém, neste caso, as mensagens ndo mais estardo com o cabecalho
padrdo do DNP3 e sim com o padrédo para frames em IEC 104 que € iniciar em
10+ e finalizar em 16+ para pacotes de tamanho fixo ou iniciar em 68+ e finalizar
em 16+ para pacotes de tamanho variavel.

Be ESt Yew Go Captur Arwlyze Statatcs keb
e W4 == ~ § n | &8
B =l e M @ *» 74 EBE QN @@ E X
¥ one = | o oo % Seuwr | o Appirgan
No. . Time Souace Owst natie pretocol o
199 BA VSIS 718,000,108 ICFR TR o W B BUSEZ ISTN, A0K] SEQEU ACKE]l WINESIVWU Lansy mass
200 63947022 192.108.0.41 72.14,207, 104 pe 21512 » www [ACK] Segel Ackel WineSS40 Lensd
201 63,957761 192.168.0.81 72.14.207. 104 T CET /_ ute, gif Tutmws]lbuton <8087 208860 tac s -1 SO- 8850 1t
202 64.0973%4 72.14,.207.104 192.168.0.m e wew > 51512 [A0K] Seqe]l Ack=R7% Win=7248 Len=O
203 84.000078  72,14.207. 304 192, 188.0,0 MTE WTP/L.1 200 Ok {GIFNSe)
204 64.000003 102.168.0.4) T2.14.200.104 T 51512 » www [AZK] Seqeli70 Ack«330 WineS232 Laned
206 64.724164 84,15.81.23 109 Eche (ping) request
206 64, 820725 Cisoe-Li_ Sroadcast AP who has 152,168,0.757 Tell 152.168.0.1
207 eN.ves0rs Graadesny e whe has 300.148.0.77 Tell 109, 1e8.0.3
208 65.792260 84,16.81.3 109 Echa lping] request
200 66.79229¢ 192.158.0.81 84,16.81.23 108  Echo (ping] request
211 00. 844477  160.108.0.01 194,390,101, 11 e 9 Standard query PTR 30,64, 10,04, 1n-addr .acpa
212 66854015 M. 230,171 192.188.0,8% s Standard query response PTR ge-2-16.cek ) net. infesuni s
13 66.960008  C1sco PUNRNENTR Sroadcast Aze who has 152.168,0.757 Tell 152.168,0.1
214 67,796357  162,198,0.81 94, 10.81.29 10% Eche [ping] request
216 67.656082  102.148.0.81 194.2%.1. 711 s, Standard quary PTR 33,64, 16,84, 50 - addr. arpa
217 67.867119 1M.230.1.71 192.168.0.82 s Standard query resgonse PTR g8:2-16, 06kl net. infomanial
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Exemplo de uso do Wireshark. Fonte: Material Universidade SEL
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4. CONCLUSAO

O desenvolvimento do trabalho proposto visa o projeto de automatizacdo da
subestacdo didatica do Senai Cimatec a ser concretizado quando
completamente finalizada a instalacdo dos equipamentos da SE. Este trabalho
trouxe informacdes de carater pratico a serem utilizadas tanto na implementacao
quanto para sua real funcéo que € a realizacdo das aulas praticas.

Esse projeto propiciara aos discentes da instituicdo uma visdo abrangente da
automatizacao presente hoje nas subestacdes, ira conhecer sobre os sistemas
de protecao integrado aos sistemas de supervisdo através dos protocolos de
comunicacao.

Como pontos para melhorias futuras sugere-se o estudo de implementacao de
sistema PIMS para historiamento dos dados de medicGes e alarmes da
Subestacdo. Outra sugestdo € a elaboracdo de telas de supervisdo para
apresentacao dos alarmes, cadastro de usuario com login e senha cadastradas
e uma tela prépria para apresentar o relé e as medicdes.
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