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RESUMO

Atualmente, os ataques cibernéticos sdo motivo de grande preocupacao,
sobretudo para instituicdes, bancos e governos. No entanto, os sistemas de
geracao e distribuicdo de energia também estdo sendo um dos principais alvos
desses ataques. Por esse motivo, o artigo tem como principal objetivo
apresentar os riscos da seguranca da informacao as redes de automacao de
subestagao, assim como, as solu¢des atualmente encontradas para reducéo
das vulnerabilidades aos ataques cibernéticos. A metodologia utilizada foi a
revisdo de literatura, que teve como caracteristica selecionar, identificar e
avaliar criticamente os estudos considerados relevantes sobre a questao ja
formulada.

Palavras — Chave: Seguranca Cibernética, Sistema Elétrico de Poténcia,
Seguranca em Sistema Elétrico, Infra-estrutura Critica, Controle de Acesso.

ABSTRACT

Currently, the Cyber Attacks are reason of major concern, especially for
institutions, banks and governments. However, the generation system and
energy distribution are also being one of the main targets of these attacks. For
this reason, the main objective of this article is show the risks of information
security to substation automation networks, as well as the solutions currently
found to reduce vulnerabilities to cyber attacks. The methodology used was the
literature review, which had how characteristic to select, identify and critically
evaluate the studies considered relevant on the question already formulated.

Keywords: Cyber Security, Electrical Power System, Security in Electrical
System, Critical Infrastructure, Access control.
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1. INTRODUCAO

O consumo de energia elétrica € um importante paradmetro adotado para indicar
o desenvolvimento socioeconémico de um Estado, servindo de subsidio para
refletir os avangos nos setores industriais, comerciais e de servicos. Sendo a
eletricidade imprescindivel para o aumento das taxas de crescimento de um
pais, nas ultimas décadas, empresas oriundas do setor elétrico comecaram a
investir na sofisticagdo de seus equipamentos no intuito de assegurar a
qualidade da energia comercializada e tornar sua disponibilidade mais
eficiente.
Os recursos tecnologicos voltados para os sistemas de energia
elétrica vém evoluindo significativamente nas Udltimas décadas,
propondo solucdes inteligentes para o atual modelo, tanto no campo
da automagdo, gerenciamento do consumo de energia e dos

sistemas de comunicagdo, principalmente para as distribuidoras de
energia elétrica e seus clientes (ABOBOREIRA e CRUZ, 2016).

Esses novos modelos de redes elétricas denominam-se de Smart Grids,
também conhecidos como Redes Inteligentes. A elas atribuem-se a juncao dos
equipamentos elétricos microprocessados e a tecnologia voltada a area de
telecomunicacao, tendo como objetivo o processamento dos dados coletados
em postos automatizados. Segundo Cernev (2015), 0S nNOvVOS recursos
aplicados aos equipamentos elétricos, como por exemplo, acesso a portas de
comunicacao via Ethernet e aceitacdo de multiplos protocolos de rede, contribui

para a interconectividade do sistema elétrico que conhecemos hoje.

Os avancos tecnolégicos no setor elétrico facilitam de maneira significativa a
sua automatizacao e a conectividade entre as areas de geracgao, transmissao e
distribuicado de energia que compde o Sistema Elétrico de Poténcia — SEP. A
entronizacdo de canais de comunicacao aberta, como a Ethernet, contribuiu
para o surgimento de um novo conceito de seguranga no ramo da eletricidade:
a Seguranca Cibernética.

Essa nova infraestrutura pode aumentar significativamente a

eficiéncia e confiabilidade da rede de distribuicdo de energia, mas

também pode criar muitas vulnerabilidades caso ndo seja concebida
com os controles de seguranga apropriados (HEINISCH et al., 2011).

Segundo Oliveira e Abboud (2013), na década de 90 nao existiam

preocupagcdes com a seguranca cibernética, pois 0s processos de



automatizacdo das subestacdes ocorriam de forma isolada e sem conexdao com
as redes externas, os protocolos de comunicag¢ao eram privados e o trafego de
dados entre os dispositivos davam-se por meio de canais seriais. Somando-se
as possibilidades de falhas dos equipamentos e as intempéries naturais que o
SEP fica exposto, com a modernizagdo dos dispositivos elétricos e a
popularizagcdo da internet, a confiabilidade conferida a matriz energética
passara pela capacidade que o sistema tem de se proteger contra cyber-

ataques.

De acordo com o artigo de Oliveira e Abboud (2013):

Em 2011, a empresa McAfee publicou um relatério intitulado de
“Global Energy Cyber Attacks: Night Dragon” que alertava para
diversas tentativas de ataques a empresas de energia elétrica, gas e
6leo utilizando ferramentas de administracao remota.

A tendéncia por ataques cibernéticos em empresas voltadas ao setor
energeético justifica-se por elas estarem inseridas no conceito de Infraestruturas
Criticas, ou seja, “instalacoes, bens, e ativos que possuem servicos que, se
interrompidos, provocam sérios impactos sociais, econdmicos e politicos”
(BRANQUINHO et al., 2014).

Em 2010 um ciberataque atrasou em dois anos 0 programa nuclear iraniano.
Um virus de computador denominado Stuxnet foi elaborado com a finalidade de
causar danos fisicos nas plantas de enriquecimento de uranio do Ira. No ano
de 2013, o Governo brasileiro sofreu uma invaséo cibernética promovida pelos
Estados Unidos, no qual dados de setores estratégicos do Brasil foram
roubados causando desconforto no relacionamento entre as duas nagoes.

Atualmente, os ataques cibernéticos ndo sdo s6 promovidos por pessoas que
agem isoladamente, mas podem ser motivado por questées militares ou
interesses governamentais. Diante desse cenario, a seguranga da informacéo,
antes atribuida somente aos ambientes da Tecnologia da Informacao — TI,
ganham espago e importancia no setor elétrico. Os conceitos de cyber
seguranga passam a agregar os procedimentos operacionais do SEP e tornam-
se requisitos desejaveis no desenvolvimento de equipamentos e softwares

aplicados aos setores de energia.



2. METODOLOGIA

A metodologia utilizada neste artigo foi a revisdo de literatura, onde sao
selecionados artigos, por meio de uma revisao bibliografica, com a finalidade
de destacar os objetivos, metodologias e resultados de cada um deles para, a
partir de entdo, utiliza-los no trabalho como referéncia. Para anélise dos artigos
adotou-se o método da analise de conteldo, que busca sua légica na
interpretacdo do material.

A pesquisa foi realizada de forma qualitativa através do levantamento de
artigos indexados no Google Académico, nas bases de dados do Portal Lattes
e no Scientific Electronic Library Online (SciELO). A selecdo das publicacdes
foi realizada a partir da associacao das seguintes palavras chaves: Seguranca
Cibernética, Sistema Elétrico de Poténcia e Seguranga em Sistema Elétrico.
Foram selecionados 10 artigos, destes foram escolhidos 6.

Tabela. Trabalhos selecionados

PUBLICACAO AUTOR

Seguranca Cibernética e Controle de Acesso em Sistemas Elétricos
de Poténcia (2015) CERNEV, R. A.

Desafios da Seguranga Cibernética nas Subestagdes de Energia

Elétrica (2013) OLIVEIRA, C.; ABBOUD, R.

A Importancia do Smart Grid na Rede Elétrica de Distribuicao do

Brasil (2016) ABOBOREIRA, F.L.; CRUZ, A.F. dos S.

Segurancga Cibernética em Redes de Automagao e Controle (2016) CAMPELO, L.A.K; BRASIL, A.H.
Seguranca Cibernética para Processos Operativos em Sistemas de HEINISCH, A.; LEITE, L.; SPYER, B.;
Energia Elétrica (2011) RABELLO, M.

Cyber Security para Sistemas de Automacgéao de Energia — Como a
Defesa em Profundidade Pode Aumentar a Seguranca Cibernética
em Instalagdes Criticas (2016)

SOUZA, P.A.; BRANQUINHO, M.; KIEFER,
A.; SANTOS, C.; VIDEIRA, E.

3. RISCOS CIBERNETICOS EM SUBESTAGCOES AUTOMATIZADAS

O papel assumido pelas subestacoes na malha de distribuicdo de energia
confere as redes elétricas a seguranca e a confiabilidade necesséria para a
continua operagéo do sistema. Devido a grande densidade de cargas que por
elas circulam, os avancos tecnoldgicos atribuidos ao SEP sao notoriamente
encontrados em seus dominios, objetivando uma melhor qualidade da energia

comercializada.



Atribui-se ao processo de automatizagdo das subestagcdes 0 aumento de
equipamentos elétricos digitalizados, capazes de fornecer dados para controle
e monitoramento em tempo real, auxiliando nas tomadas de decisoes,
especialmente em regimes de contingéncia, onde uma decisdo equivocada
pode contribuir para propagacdo da falha e interromper o fornecimento de

energia.

Com a popularizagdo da norma IEC 61850 e a flexibilidade para
desenvolvimento de protocolos baseados no modelo OSI (Open System
Interconnection), € comum encontrar redes Ethernets para conectividade dos
equipamentos elétricos digitais instalados no SEP. A utilizacdo de redes de
comunicacao para o trafego de dados entre os dispositivos e os centros de
operacdes, passa pela aplicacdo de protocolos baseados em redes TCP/IP.

Por diversos motivos (ex. conectividade, capacidade de
enderecamento, padronizacdo, etc.), adotam-se tecnologias
baseadas em protocolo IP (Internet Protocol), como forma de permitir
a interagdo entre diversas tecnologias de acesso em uma Unica
solucdo de comunicacdo em consonancia com as tendéncias das
redes de proxima geragdo. A principal caracteristica a ser alcancada
com essa arquitetura baseada em IP é a separagao dos servigos e
das aplicagbes, do transporte das informagbes a eles relacionadas
(HEINISCH et al., 2011).

No inicio da década de 90, com a incorporacdo dos dispositivos elétricos
digitais em substituicAo aos equipamentos eletromecéanicos, ndo havia uma
preocupacao voltada a seguranca da informacao, tendo em vista que as redes
automatizadas trabalhavam de forma isolada e conectavam-se por meio de
canais seriais, dificultando o acesso ndo autorizado por terceiros ou programas

maliciosos.

As evolugbes provenientes da comunicacdo por meio dos protocolos de
internet e a utilizacao de dispositivos elétricos microprocessados, trouxeram as
redes elétricas inteligentes (Smart Grids) vulnerabilidades para a qual néo
foram projetadas a se defender. Segundo Souza et al. (2015) a expansao
dessas tecnologias como solugéo para o trafego de dados e controle remoto do
sistema elétrico, contribui para o surgimento das ameacas cibernéticas, antes
atribuidas as areas de TI. Os projetos para os softwares e hardwares aplicados
no SEP ndo tinham como premissa a seguranca cibernética, mas



exclusivamente, apoiavam-se na eficiéncia, confiabilidade e disponibilidade
para atuagdo em tempo real.

Os novos equipamentos digitais utilizados, em sua maioria, disponibilizam
portas de acesso para comunicacdo com a internet, estando em sintonia com
0s avancos tecnolégicos proporcionados pela area e as facilidades em sua
implementacdo. Por esse aspecto, em projetos de subestacées modernas a
arquitetura adotada para comunicacao dos dados é baseada pela norma IEC
61850.

A figura abaixo ajuda a ilustrar de forma didatica a disposicdo dos
equipamentos e da rede de comunicacdo em uma subestacao automatizada.
Observa-se que, desde o centro de controle local até o centro de operacao e
supervisao externo a subestacao, utiliza-se da internet para entradas e saidas
de dados.
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Figura 1. Arquitetura de uma subestagdo automatizada. Fonte: Oliveira & Abboud.

Segundo Heinisch et al. (2011), o emprego dessas novas tecnologias e o
conhecimento possivel de se adquirir sobre os dispositivos e dados
relacionados ao sistema elétrico, torna o sistema vulneravel a potenciais

ataques cibernéticos.



Em subestacbes automatizadas ha varios niveis de comunicacdo via rede
Ethernet e para cada nivel suas fragilidades. Conforme demonstra a
arquitetura, podemos subdividi-la em quatro partes no que se refere aos riscos
cibernéticos. Sao elas: enlaces de comunicacdo externa, enlaces de
comunicacao interna, plataformas computacionais e ativos (IED - Intelligent
Electronic Device). As vulnerabilidades encontradas serdo abordadas nos

topicos a seguir.

3.1 ENLACES DE COMUNICACAO EXTERNA

Os enlaces de comunicacao externa (WAN — Wide Area Network) sao
responsaveis por disponibilizar canais de comunicacao para o trafego de dados
que entram e saem de um sistema elétrico automatizado. O primeiro caminho
adotado para uma invasao cibernética ocorre por meio dos enlaces externos.
“Estes enlaces possuem uma exposicao fisica e légica sendo a porta de
entrada de diversos ataques” (OLIVEIRA e ABBOUD, 2013).

A utilizacdo da internet para comunicacao dos dados torna os enlaces mais
vulneraveis a cybers-ataque. Atualmente € comum a pratica do acesso remoto
aos equipamentos internos a uma subestacéo, o que facilita a interceptacao de
informacgdes sigilosas, como por exemplo, senhas de colaboradores, ou em
situacdes mais criticas, senhas de acessos aos IED’s, possibilitando alteracao
das configuragdes gerando danos fisicos aos equipamentos protegidos por
eles.

De acordo com os autores Oliveira e Abboud (2013) “A invasdo é o primeiro
passo para diversas outras agdes danosas”, por esse motivo, a protecdo dos
enlaces externos deve ser a primeira barreira de seguranga imposta contra os
ataques cibernéticos. O firewall € comumente utilizado para essa finalidade.
Sua aplicacao ocorre pelo bloqueio de todos os pacotes “julgados” prejudiciais

a operacgao do sistema, liberando somente os pacotes conhecidos e confiaveis.

O firewall € uma solugé@o de seguranca baseada em hardware, que, a
partir de um conjunto de regras ou instrugées, analisa o trafego de
rede para determinar quais operagdes de transmissdo ou recepcao
de dados podem ser executadas (BRANQUINHO et al., 2014).



A criptografia é a principal medida adotada para evitar a interceptacao de
dados sigilosos trafegados na rede. Sua funcionalidade consiste na codificacao
das informacbes através de caracteres reconhecido somente pelo emissor e
receptor das mensagens. Segundo Branquinho et al., 2014, no processo de
criptografia, as mensagens digitais s&do realizadas por algoritmos que
embaralham os bits, a partir de uma chave ou par de chaves, tendo como
objetivo principal manter um nivel de seguranca suficiente aos dados

armazenados em computadores.

3.2 ENLACES DE COMUNICACAO INTERNOS

A troca de mensagens entre os equipamentos dispostos nas subestacdes
ocorrem por meio dos enlaces internos. Em projetos modernos os switches sao
importantes facilitadores para construcdo desses enlaces, funcionado como
concentradores de canais ethernet da rede de comunicacdo. Sua aplicagao é

baseada em endere¢camentos via protocolo TCP/IP.

Em subestagbes antigas, as UTR’s (Unidade Terminal Remota) assumem o
papel que hoje é atribuido aos switches. Devido a sua arquitetura de
construgdo, o acesso nao autorizado através das portas seriais disponiveis
torna-se inviavel, uma vez que, para cada porta ha uma logica de programacao
especifica para o seu funcionamento. “Estes dispositivos possuiam varias
interfaces seriais com funcionalidades programadas de acordo com a
aplicacao” (OLIVEIRA e ABBOUD, 2013).

Com a entronizagao dos switches como “chaves” de comunicac¢ao ethernet, o
acesso mal intencionado é facilitado quando se sabe a faixa de operacao IP de
portas ociosas, ou seja, portas sem funcionalidade no projeto de automacao da
subestacdo. A ndo configuracdo dos switches gerenciaveis & um facilitador
para atuacao dos hackers. ApOs a invasao da rede, as senhas padroes de
parametrizagdo sdo utilizadas na tentativa de inviabilizar a operac¢ao do sistema
e interceptar informagdes trafegadas.

Para reducédo dos problemas aconselha-se utilizar switches gerenciaveis com
configuracdes baseadas em criptografias. A construcdao de VLAN’s (Virtual



LAN) também contribui para a seguranga cibernética em sistemas
automatizados. Seu funcionamento consiste na segregacao da rede fisica em
multiplas redes virtuais, restringindo o fluxo de mensagens a portas especificas
dos switches. “Isso € justificado pelo fato de que, utilizando VLAN’s, as
diversas classes de trafego (servigos) circulam pela rede em dominios de
Broadcast separados, mesmo estando localizados num mesmo switch”
(CAMPELO e BRASIL, 2015).

Outro mecanismo de seguranca € o filtro de endereco MAC (Media Access
Control) nas portas ethernets, permitindo o acesso somente ao equipamento

detentor do endereco.

3.3 PLATAFORMAS COMPUTACIONAIS

A popularizacdo dos computadores e a reducdo dos custos para sua fabricacao
permitiu a entrada de plataformas computacionais em quase todos os niveis da
automacdo de subestacdo. As solucbes encontradas para confeccdo de
computadores mais robustos e resistentes as interferéncias eletromagnéticas,
comum aos ambientes de forte densidade de carga, passa pelas inovacdes dos
sistemas operacionais aplicados em computadores pessoais.

Os problemas relacionados as vulnerabilidades encontradas nos PC’s
(Personal Computer) sao também motivos de preocupacéao para as plataformas
computacionais empregadas nas subestacées de energia. Fragilidades como
virus e erros operacionais do sistema podem ocorrer nos computadores
utilizados no SEP.

Para Branquinho et al. (2014), o malware (Malicious Software) |...] agrupa todo
software ou programa criado com a intencao de abrigar fungdes para penetrar
em sistemas, quebrar regras de segurancga, roubar informacdes e servir de
base para demais operacdes ilegais e/ou prejudiciais”. A ploriferacdo de
programas maliciosos a rede de automacao possui como vetores alguns
elementos, como: portas USB; pastas compartiihadas, comunicacdo de
servidores de diferentes plantas de automacéao, rede de internet sem fio e
colaboradores mal intencionados ou sem preparo para executar determinadas
funcoes.



De acordo com Oliveira e Abboud (2013) “Em um mundo globalizado e
principalmente interconectado, a cada instante um tipo diferente de virus é
disseminado”. Assim como os PC’s, pode-se utilizar antivirus como medida de
bloqueio para os malware. Seu uso deve sofrer algumas restricdes, pois sua
aplicacéo pode impactar no desempenho da rede e seus recursos S&0 mais

voltados para consumidores domésticos.

Para evitar que programas infectados se alojem na rede ou se espalhe em
casos de sistemas ja infectados, o acesso as informagdes através de midias
removiveis (pendrives ou HD externo) devem ser bloqueadas por meio de
politicas operacionais ou sua utilizagdo controlada através de senhas e

antivirus embarcados.

Outro aspecto relevante que abre brechas a seguranca da informacdo é o
compartilhamento de senhas que dao acesso aos equipamentos, como por
exemplo, IED’s, IHM, gateway ou switches. Essa pratica bastante comum entre
os operadores, embora tenha o propdsito de tornas mais dindmicas as tomadas
de decisbes, abre margem para que funcionarios ndao autorizados acessem
determinadas funcbes sem ter a capacitacdo necesséria para lidar com elas. O
habito de compartiihamento de senha inviabiliza a politica de controle de
acesso, nao sendo possivel rastrear colaboradores que mudaram algum tipo de

parametrizacdo ou tomaram decisdes equivocadas em situacoes criticas.

Segundo o artigo de Oliveira e Abboud (2013) “Basicamente a acao preventiva
neste caso é a integracdo de um servidor de acesso a todas as plataformas
computacionais em todos os niveis do sistema de automacgéo de subestacdes”.
Com essa conduta, a mesma identificagdo utilizada em ambientes
coorporativos (login e senha) € absorvida pelo servidor de acesso
possibilitando sua autenticacdo em ambientes externos, como € o exemplo das

subestacoes.

3.4 ATIVOS (IED’s)

Os ricos cibernéticos encontrados nos IED’s sdo semelhantes as fragilidades
abordadas nas plataformas computacionais, tendo em vista que, sistemas



operacionais estdo embarcados em sua arquitetura possibilitando seu
funcionamento. Por consequéncia, as praticas adotadas para mitigar as
vulnerabilidades em plataformas computacionais podem ser aplicadas aos
IED’s.

A criacdo de barreiras para operacionalidade do IED pode ser um fator
prejudicial a sua atuacao devido a dindmica do processo, mas quando usada
de forma comedida e consciente torna-se uma poderosa arma para o controle

de acesso, autenticacdo, autorizacao e auditoria das informacoes.

4. SEGURANGCA CIBERNETICA A PARTIR DO CONTROLE DE ACESSO

A arquitetura de subestacdes modernas, conforme demonstrado até aqui,
apresenta varios pontos de fragilidades e suscetiveis a um ataque cibernético
promovidos por hackers. H4 uma técnica de defesa militar bastante difundida
entre os profissionais de Tl e atualmente aplicada nos sistemas de automacéao
de SEP. Seu funcionamento é baseado na elaboracao de sucessivas camadas
de seguranga, atuando de forma redundante a fim de garantir a seguranca em
caso de falha de uma das camadas anteriores, por esse motivo, denomina-se a

esse método de Defesa em Profundidade.
Adaptando ao cenario de automacao de energia, 0 esquema visa nao
apenas prevenir brechas de seguranca, mas garantir tempo a
organizagcado para detectar e responder ao ataque. Assim, reduzir e

mitigar as consequéncias da exploragdo de uma vulnerabilidade de
seguranca (SOUZA et al., 2015).

No ponto de vista de automacdo de SEP, a camada mais externa para se
promover a seguranca é o ambiente coorporativo e a camada mais interna de

defesa é a patrimonial, ou seja, dos equipamentos primarios.

Empresa

Subestacao

Equipamentos
Primarios

Figura 2. Defesa em Camadas. Fonte: Oliveira & Abboud.



O blogueio as agdes de programas maliciosos e funcionarios mal intencionados
aplica-se com a introducao de uma politica organizacional voltada ao Controle
de Acesso dos equipamentos e as informagdes organizacionais. O NIST
(National Institute of Standards and Technology), conjunto de resolucdes
Americana para aplicacao de redes inteligentes, divide o Controle de Acesso
em quatro niveis basicos. Sao eles: Identificacdo e Autenticacdo; Controle de
Acesso; Auditoria; e Protecdo do Sistema de Comunicagéo.

A Identificacdo e Autenticacdo do usuario ocorrem no momento da requisicao
de acesso ao IED. Sua atuacao visa garantir que a pessoa que esta fazendo a
solicitacdo € ela mesma e ndo um malware, como também, prevenir que o

acesso seja realizado por terceiros nao autorizados.

Esta identificag@o pode ser realizada de diversas formas: baseado em
algum objeto que a pessoa possua (por exemplo, um cartdo de
acesso ou chave fisica); algum conhecimento especifico (nimero de
identificacdo ou senha) ou alguma caracteristica pessoal, tais como
as biométricas (CERNEV, 2015).

O Controle de Acesso, como o proprio nome sugere, € dado as permissdes
necessarias para 0 acesso aos equipamentos baseando-se na funcao que o
colaborador exerce na empresa. Essa distribuicdo dos potenciais usuarios, de
acordo com o papel que cada um assume na concessionaria, € de grande
importancia para aplicagcdo do proximo nivel de controle: a Auditoria. A partir
dela ha possibilidade de rastreamento de todas as ag¢des tomadas pelos

colaboradores pode ser verificada a partir dela.

O ultimo nivel para o controle de acesso, segundo o NIST, é a Protecao do
Sistema de Comunicacdo. Como ja mencionado nos tépicos anteriores, a
seguranca para o trafego de mensagem entre as subestagdes e os centros de
controle remoto podem ser promovidos com a utilizacao de firewalls, protecao
dos enlaces, utilizacdo de protocolos seguros ou mesmo a criacdo de VPN
(Virtual Private Networks).

Todos esses esforcos atribuidos ao Controle de Acesso para permitir que 0s
equipamentos das subestacdes ndo sejam manuseados por profissionais nao
habilitados ou programas maliciosos camuflados, pode acabar esbarrando na

impossibilidade no gerenciamento de senhas. H4 um ndmero muito elevado de



dispositivos instalados nas subestacdes e para cada um ha uma senha padrao
de uso. Esse fator acaba influenciando para o compartilhamento das senhas e

fragilizando a seguranca cibernética da instalacao.

O LDAP (Lightweight Directory Access Protocolo) ¢ um protocolo de
comunicacao utilizado no ambiente coorporativo para gerenciamento de

usuarios e dispositivos da rede.

Dentro de uma concessiondria de energia elétrica ja existe um
diretério com os usuarios que acessam a rede corporativa da
empresa, esta estrutura também pode ser utilizada como o servidor
central para os usuarios acessarem o sistema de protecao e controle.
Os equipamentos utilizados para protecdo e controle do sistema
elétrico tradicionalmente ndo possuem o recurso de autenticagdo
junto a um diretério via LDAP, dessa forma é necessario utilizar, por
exemplo, nas subestacdes, uma Central de Autenticagao Cliente para
interface entre o Servidor de Acesso Centralizado e os IED's
(CERNEV, 2015).

Servidor de Acesso
Centralizado (SAC)

“José” é um usuario
valido?

——
O —
“‘bi Sim, usudrio valido.

Preciso Acessar o relé X. Y Y
“José”, “Minha Senha”

Central de
Autenticagdo Cliente
(CAC)

:

Acesso autorizado!

Figura 3. Autenticagcao no servidor de acesso centralizado (SAC). Fonte: CERNEV.

A utilizacao do LDAP traz como principal vantagem a utilizacdo de senha Unica,
para cada usuario, no acesso aos equipamentos da rede da subestagado, nao
sendo mais necessario gravar varias senhas e permite a realizacdo da

auditoria.

5. CONSIDERAGOES FINAIS

A popularizagdo da norma IEC 61850, propulsor da automacao aplicada nos
setores de geracdo, transmissdao e distribuicdo de energia, permitiu a
conectividade entre as diversas areas do setor elétrico, facilitando seu
gerenciamento e a melhorando o suprimento da energia comercializada. Os

avancos tecnolégicos voltados ao SEP, bastante difundida nos novos projetos



de subestacdes de energia, contribuiram também para abordagem de um novo
tema voltado a seguranga em seus dominios: A Seguranca Cibernética.

Péde-se observar no terceiro capitulo desse artigo, que, a entronizagdo de
novas tecnologias com a missdo de tornar o sistema mais inteligente, trouxe
junto com seus beneficios as fragilidades antes atribuidas as areas de TI. A
utilizagcdo de equipamentos elétricos microprocessados e o acesso a internet
por meio deles, em todos o0s niveis da automacdo de SEP, mais
especificamente nas fronteiras que regem a modernizagdo das subestacoes,
apresentam vulnerabilidades a ataques cibernéticos ou a conduta ma

intencional dos colaboradores que atuam no seu gerenciamento.

As motivagdes ao ciberterrorismo sao variadas, mas ha um desejo em comum
nos ataques em atingir infraestruturas criticas, como estdo enquadradas os
setores de energia. Assim como o Stuxnet, um ataque cibernético pode nao sb
roubar informacodes sigilosas como também causas danos a equipamentos e

colocar em risco a vida da populacao.

No desenvolvimento do trabalho foram apresentados modos basicos para a
prevencao e mitigacao aos ciberataques. A aplicacédo de firewall nas portas de
entrada e saida de dados da subestacado, utilizacdo de VPN’s e adocao de
técnicas de criptografia em todos os niveis de mensagens contribuem para
reducao da vulnerabilidade externas a area de automacao. O gerenciamento
de switches, a criacao de VLAN’s e o filtro por endereco MAC s&o instrumentos
importantes na blindagem das redes internas (LAN — Local Area Network)
contra os hackers. Abordou-se também no artigo que, assim como o0s
computadores pessoais, é possivel a adaptacao de antivirus no combate aos

malwares em plataformas computacionais.

Aliado a todos 0s mecanismos apresentados nesse artigo para blindar as redes
automatizadas, de nada vale o investimento financeiro se nao houver uma
mudanca na politica organizacional das empresas. Como exposto no quarto
capitulo, baseando-se na técnica de Defesa em Profundidade, a criacdao de
procedimentos coorporativos voltados ao Controle de Acesso ao patriménio
empresarial € de fundamental importancia para se ter éxito no combate ao

ciberataque.



Por fim, o Controle de Acesso promovido pela autenticagdo, autorizacdo e
auditoria das informagdes possibilita garantir que a seguranca cibernética atinja
niveis satisfatérios, com baixos investimentos quando comparados a
modernizacao, em todos os aspectos, de uma planta de subestacao. A politica
de controle de acesso contribui para uma mudanca comportamental dos
colaboradores, evitando a ploriferacao da Engenharia Social, onde informacgdes
sigilosas sdo disseminadas entre eles, por meio de midias removiveis ou por

enganacao e exploracado da confianca das pessoas.
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