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RESUMO

Sistemas de automacao sdo definidos como sistatnads que atuam com eficiéncia
Otima, utilizando as informacdes que recebem doiemtd onde estdo presentes. Utilizam um
conjunto de técnicas de automagédo comportando4s® aon operador humano, que recebe
informacdes de sensores calculando e executangioanaais apropriada (SANTOS, 1995).

Atualmente com o avanc¢o tecnoldgico e 0 aumeiataoncorréncia com 0s mercados
externos, proporcionado pela globalizacdo dos mlessaas empresas foram obrigadas a
acompanhar estas mudancas na dindmica do mercado.

Diante deste contexto as indUstrias tivegaie procurar novas tecnologias para melhorar
seus processos produtivos, no primeiro momento galeevivéncia da empresa. Mas com o
passar do tempo foi comprovado que a aplicacaeteode tecnologia dentro das industrias,
pode trazer muitas vantagens para estas. Uma dasldgias utilizadas nas industrias é a
automacao de processos, que no seu inicio tinbato muito elevado, e seus resultados poucos
conhecidos, devido a isto, sua aplicacdo era teesthlas atualmente a automagéo esta
disseminada dentro das industrias, e trazendo gsanesultados com um menor custo de
aplicacao.

Atualmente a automacdo dos processos industriarsoudese fundamental para a
permanéncia das empresas no mercado. Esta aplitagamm que 0s processos produtivos
sejam transferidos do homem para a maquina, sanel@sjes podem trazer grandes beneficios
para a empresa, tais como: melhoria na produtieidattancada através de processos mais
rapidos e continuos, evitando variabilidades de-d&obra direta e resultando em um maior
volume de producgédo por hora. Além de um menor alsstoroducdo, neste caso conseguido com
um menor indice de retrabalho e de desperdiciedasp e também na diminuicdo da quantidade

de méo de obra por volume de produto produzido.

Dessa forma, o projeto descrito neste trabalhoredescdetalhadamente, a automacao da
informac&o e controles de um processo continugahsorte e armazenamento de petroleo e
derivados, atingindo todas as camadas da piranadeutbmacao, desde o chéo da fabrica até
sua gestdo. Para uma introducédo serad dada umages&@oalizada do projeto. Posteriormente,
no desenvolvimento, sera explicado cada parte qugd@e toda a estrutura com um devido
embasamento tedrico, tomando-se como referéndsieoma de transporte e armazenamento de
0leo combustivel do Terminal Aquaviario de Madre Deus na Bahia pelo fato de ser
considerado, este terminal, o que opera a maioedade de derivados de peréleo do Brasil.
(Fonte: Transpetro S/A 2013).

O sistema de automacao desenvolvido, poderd ségrimeptado em qualquer sistema de
transporte e armazenamento de petrdleo e derivdaldsdustria petrolifera, desde que sejam



devidamente redimensionados os volumes de prodei@gocaracteristicas especificas de cada

unidade de producéao.

O desenvolvimento deste projeto buscard solucdes fgunecam as melhores
caracteristicas de desempenho e atendam as nedessih industria petrolifera, com a melhor
relacdo custo-beneficio possivel. Sendo assim,nhemmento de diferentes tecnologias de
automacdao disponiveis no mercado sera de fundamegartancia para uma implementacao
bem sucedida.

Dessa forma, serd necessario uma completa avalidg&oprincipais tecnologias e
metodologias aplicaveis em sistemas de automag@wigalmente no que diz respeito aos
controladores logicos programaveis (CLPs), progg@made CLPs, arquiteturas de controle,

sistemas de informagéo e as redes de comunicaggaytamacao.

Palavras-chave:Armazenamento, Transporte, Petroleo, Automacdornacao.

ABSTRACT

Automation systems are defined as active systeatsoiperate with optimal efficiency,
using the information they receive from the envinemt where they are present. Use a set of
automation techniques behaving like a human operatao receives information from sensors

calculating and executing the most appropriateoad®ANTOS, 1995).

Currently with technological advances and increasmdpetition with foreign markets,
provided by the globalization of markets, compamese required to monitor these changes in

market dynamics.

Given this context the industries had to look fewntechnologies to improve their
production processes, at first for survival. Buthmhe passage of time has proven that the
correct application of technology within industriean bring many advantages to this. One of
the technologies used in industry is the automatigorocesses, which at the beginning had the
very high cost, and its few known results due tis,ttheir application was restricted. But
automation is currently disseminated within indigstr and bringing great results with a lower

cost of implementation.



Currently the automation of industrial processes bacome critical for companies to
stay in the market. This application makes the pctidn processes are transferred from man to
machine, and these can bring great benefits tccdmepany, such as improved productivity,
achieved through more rapid and continuous prosesseiding variability of labor-direct labor
and resulting in a greater volume of output perhivuaddition to a lower cost of production, in
this case achieved with a lower rate of rework wadted parts, and also in reducing the amount

of labor per volume of product produced.

Thus, the project described in this paper describesletail the information and
automation of a continuous process of transportadod storage of oil and oil controls,
affecting all layers of the automation pyramid,nfrahe factory floor to management. For an
introduction will be given a general overview oftlproject. Later in development, will be
explained each part that makes up the entire sireigtith an appropriate theoretical framework,
taking as reference the system of transportingstoing fuel oil waterway terminal of Madre
de Deus in Bahia because it is considered, thmital, which operates the largest variety of

derivatives perdéleo of Brazil. (Source: Transp&rbA 2013).

The automation system developed can be implementady system of transportation
and storage of oil and the oil industry, provideey are properly scaled production volumes
and the specific characteristics of each produatian

The development of this project will seek solutidhat provide the best performance
characteristics and meet the needs of the oil inguwith the best cost-benefit ratio possible.
Thus, knowledge of different automation technolsgeailable in the market will be critical to

successful implementation.

Thus, a thorough evaluation of the leading techgie and methodologies applied in
automation systems, especially with regard to @nognable logic controllers (PLCs), PLC
programming, control architectures, informationtegss and communication networks will be

needed for automation .

Keywords: Storage, Transportation, Oil, Automation, Inforroat
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1. OBJETIVOS

1.1 Objetivo Geral

O presente projeto tem como finalidade, a automagémformacéo para a otimizacéo
das operacbes de transporte e armazenamento d@epet& derivados de modo a
proporcionar para a industria petrolifera uma madhioa produtividade, alcancada através de
processos mais rapidos e continuos, evitando Visdedes de mao-de-obra direta, com um
menor custo de producdo e com um menor indicetddedho.

1.2 Objetivos Especificos

- Melhorar a qualidade do processo de producdo ecposequéncia, melhorar a
gualidade do produto final.

-Aumentar a seguranca do ambiente de trabalho éstidey automacao de processos,
reduzir a permanéncia de pessoas na area indugtaic@ realizacdo de manobras
operacionais.

- Humanizagcao do ambiente de trabalho, melhorado tarrabalho propriamente dito
como as condigBes ambientais, as maquinas podemssalados para executar as tarefas
mais dificeis, ou aquelas realizadas sob condi@®bientais extremas, como altas
temperaturas, ou niveis elevados de ruido ou @gmui@ trabalhador pode, entédo, concentrar-
se mais e mais no controle, monitoramento ou plam@ssim evitar riscos a saude.

- Racionalizagdo, promovendo reducdo dos custaraojpnais e/ou possivel
expansao da empresa.

2. INTRODUCAO

As Ultimas décadas representaram, para o setalif@t, grandes mudancas em seu
quadro institucional, onde a flexibilizacdo do mpélo do petrdleo permitiu que atividades
antes sob o dominio da Unido pudessem ser readizpda outras empresas, além da
Petrobras. A partir de entdo, qualquer empresapigrtdente da origem do seu capital, pode
realizar atividades de exploragdo, producgéo, t@msprefino, importacdo e exportacdo de
petréleo.

Esta abertura do mercado vem provocando uma mudagagaizacional nas empresas
do setor que, para se manterem no mercado, neresdé competitividade em mercados

globais. A eficiéncia operacional tanto na produgé@anto na distribuicdo, com metas de
1



reducao de custos, torna-se essencial para a dbtdagzantagem competitiva.

A Petrobras, lider nacional no segmento de exphorate petréleo e gas natural,
conquistou, em décadas de grandes investimentogeenologia, posi¢cdo de lideranca
mundial na exploracéo de petréleo em aguas profunda

O avanco da exploracdo para aguas cada vez méisgas vem resultando em um
constante aumento da producao de petroleo, o qumfa que ela tenha que investir cada vez
mais na otimizagdo de toda a sua cadeia prodytivacipalmente no que diz respeito ao
transporte e armazenamento de petrdleo e derivpdos,que estes ndo se tornem gargalos
operacionais e interfiram negativamente no crestionda empresa no mercado mundial de
petroleo e gas.

A estrutura logistica da Petrobras, transporte mecoializacdo de petroleo e
derivados, € responsabilidade de sua subsidiatiegrad, Petrobras Transportes S/A.
(Transpetro) que gerencia uma rede de estradastdg, @m mais de 11 mil km, abrangendo
oleodutos e gasodutos. Junto aos dutos, estaordihaés aquaviarios, 21 terminais terrestres,
uma frota de 60 embarcacdes (Maio de 2013), Estaamdamento o Programa de
Modernizacdo e Expansao da Frota (Promef), quedpsesonstrucdo de 49 novos navios e
500 tanques com capacidade de armazenamento déht@snde m3 de 6leo leve e pesado,
unindo as areas de producéo, refino e distribuilgéBetrobras.(Fonte: Transpetro S/A. 2013).

Diante deste cenério, apdés uma completa avaliag&o pdincipais tecnologias e
metodologias aplicaveis em sistemas de automacé® desenvolvido um sistema
customizavel para otimizacdo dos sistemas de toailesg armazenamento de petroleo e

derivados.

3. REFERENCIAL TEORICO

3.1 Automacéo e sua piramide

A definicdo da automacao (do latdatomatus, que significa mover-se por si), descrita

genericamente por Lacombe (2004), diz que:

“Automacdo é um sistema automético de controle pela os mecanismos verificam seu
proprio funcionamento, efetuando medicbes e inzodlo correcdes, sem a necessidade

da interferéncia do homem.”



Automacéo é a aplicacao de técnicas computadaszawd mecanicas para diminuir o uso de
mao-de-obra em qualquer processo, especialmende dairobds nas linhas de producdo. A
automacdao diminui os custos e aumenta a velocidag@eoducéo. A piramide de automacao

é dividida em 5 niveis, ilustrados na imagem aisegu

3o Nivel
2° Nivel

1° Nivel 4

Figura 1: Piramide da Automacéo - Fonte: MORAES, Céero C; CASTRUCCI,

Nivel 5: Administracdo dos recursos da empresa. Softwares gestdo de vendas e

financeira. Decisao e gerenciamento de todo onsaste

Nivel 4: Nivel da programacgdo e planejamento da produgidizando o controle e a

logistica dos suprimentos.

Nivel 3: Controle do processo produtivo da planta. Corigtitypor banco de dados, com
informacéo sobre indices de qualidade da produgdatorios e estatisticas de processo,

indices de produtividade, algoritmos de otimizagd@peracao produtiva.

Nivel 2: Controladores digitais, dinamicos e l6gicos, eldgem tipo de supervisdo associada
ao processo. Aqui se encontram concentradores fdemiacdes sobre o Nivel 1, e as
Interfaces Homem-Maquina (IHM)

Nivel 1: E o nivel das maquinas, dispositivos e compondontém-de-fabrica), como CLP’s,

inversores de frequéncia, sensores, atuadoresilasle demais instrumentos.



3.2Instrumentacéo Industrial

A automacédo e operagfes de processo continuo egtaadindo tanto o campo de acao
quanto o uso de instrumentos isolados e sistemagmsirimentacdo para controle
automatico e medicdo das variaveis encontradas ndastria e outros meios de
processamento. O aumento do campo de a¢ao e oasserte de instrumentos tornam os
oficios de construir, operar manter e calibraressinstrumentos uma parte vital na
economia nacional.

Instrumentos sdo ferramentas indispensaveis utdzgara estabelecer e manter os
padroes de qualidade que identificam um produtcerafabricado. Sdo usados para
controlar as variaveis em um processo ou sistem@rEcisamente quanto necessario, a
fim de alcancar as especificacdes do produto enposigéo forma, cor ou acabamento.

O Instrumento ou sistema de instrumentacdo podensréanico, pneumatico,
hidraulico, elétrico, eletrénico, ou a combinac&adaisquer duas ou mais formas basicas
, como o eletromecéanico. Cada instrumento ou sesfessui trés dispositivos basicos:

* Detector;

» Dispositivo de transferéncia intermediario (trartedy

» Dispositivo de Saida.

A automacdo, com requisitos de controle por conguutee registro de dados,
expandiu o uso de estacbes simples ou sistemased&dn e controle em todas as
indUstrias modernas. Estes se estendem desde umalesi estacdo controlada
manualmente a complexo centro computadorizado id@amento e controle. Para cada
aplicacao deve haver uma compreenséo clara e eoth@ifuncdo de cada instrumento e
de suas limitacbes no sistema de medicdo e contfblessencial que sejam conhecidas a
teoria, a operacdo funcional, e as interacdes ergreomponentes do processo a ser
medido ou controlado.

A utilidade de um instrumento em qualquer sistemanédicao e controle depende de
sua capacidade de ativar um dispositivo de congolia seguranca que apresenta para
reproduzir a ativacao do controle. Tanto a precigéanto a seguranca de um instrumento
dependem da sua construcdo e da sua capacidadearder m sua calibracdo. Um
instrumento descalibrado significa um conjunto dedilas casuais e hdo um verdadeiro
dispositivo de medigéo. Para que uma ferramentastridl seja Gtil em um processo , tal

instrumento deve ser calibrado dentro de um paatéavel .



A instrumentacdo torna possivel a producdo em naggmite que se estabelecam
limites maximos e minimos que devem ser mantidosis® de padrdes de calibracdo
estabelece controles e medi¢cdes seguros no porfabieacao e permite que o fabricante
se especialize em um produto, tornando-se forneqelta outros fabricantes ou grupos
montadores .

Controle e medicéo industrial com toda sua instntag@io associada, € uma operacao
que envolve a aplicacdo de capital consideravimemostrado um enorme crescimento
anual.

A obtencdo dos produtos derivados de petréleo regaetroles muito precisos.
Temperaturas e Pressdes tornam-se criticas durarieocesso de craqueamento e
destilacdo. Sempre existe problemas envolvendo ugo flde liquidos volateis. A
instrumentacao de controle e medicdo deve ndo fersenprecisa como também segura
para que o processo seja mantido dentro dos lirdiéeseguranca permitidos, a fim de
produzir certa qualidade de 6leo para motores setlmu gasolina. A medi¢do precisa de
fluxo, pressdo e temperatura torna essa industativamente segura.

A fim de acentuar a posicdo competitiva de umastréa) instrumentos ou sistemas de
instrumentacdo devem ser cuidadosamente escolp@as cada aplicacdo. Para que o
fabricante de instrumentos ou o engenheiro de psosee seus auxiliares fagam o melhor
para a aplicacdo, devem possuir um conhecimenfarmo tanto do instrumento quanto
do sistema em operacdo. Alguns conceitos fundamesda essenciais para se fazer a
melhor opcao. S&o eles os tipos e fontes de etardamento, tempo morto, e resposta de
frequéncia tanto do instrumento quanto do sistema.

Para os sistemas de transporte e armazenamengtrdle@ e derivados as variaveis

de processo de precisam ser controladas em gerptessao, vazao, temperatura e nivel

3.2.1 Pressao

Conceitua-se pressao como sendo a for¢ca normalrpdade de area e costuma ser

representada por uma série de unidades comoilpsis(polegada quadrada), bar, atmosfera,

Pascal, etc... No sistema internacional de medilasA pressdo passou a ser definida em

termos de Newton por metro quadrado, também coddecmo Pascal.

A pressao pode ser medida em termos absolutoderentiiais, dessa forma € comum

identificar trés tipos de pressao:



* Pressado Absoluta;
* Pressdao Manométrica;

* Pressao Diferencial.

3.2.1.1Pressao Absoluta

Na literatura existe varias definicbes, que se dementam: Egidio Alberto Bega (2006)
conceitua que embora o zero absoluto sé existadgamovperfeito, esta condicdo é bastante
l6gica e, por isso, é utilizada como referenciapaedicdo da chamada pressdo absoluta, ja
Arivelto Bustamante Fialho (2004) diz que é a difgla entre a pressdo em um ponto
particular num fluido e a pressdo absoluta (zést), é vacuo completo. Tambem se diz que

gue € a medida feita a partir do vacuo absoluto.

3.2.1.2Pressdo Manométrica

De acordo com Arivelto Bustamante Fialho (2004)a &iferenca medida entre a
pressdodesconhecida e a atmosférica, também cdahmmino relativa, ao passo que Egidio
Alberto Bega diz que quando se utiliza presséo sfitnica como referencia, as pressoes
medidas a partir dessa referencia sdo chamadésasl@manométrica)

3.2.1.3Pressao Diferencial

E a diferenca de pressdo medida em dois pontosidkito ou equipamentaP (Delta P)

A existéncia de um obstaculo a passatgeftuido (placa de orificio, filtro, valvula, etqg.
instalado em um duto gera uma perda de carga. [iestda de carga pode ser medida,
conectando-se um lado de um mandémetro de tubo éra thbntante e o outro lado a jusante

do obstaculo, o valor indicado sera uma medidarélssfo diferencial.

3.2.1.4Classificacao dos Elementos de Presséao

Os dispositivos usados nas tomadas de impulso esdw podem ser classificados de

acordo com seus principios de funcionamento:



i) Por equilibrio de uma presséao desconhecida conteaforca conhecida
(a) Colunas de liquido (tubo em U, etc..);
(b) Campanula;

(c) d/p cell

i) Por meio de deformacéo de um material elastico
(a) Tubo de Bourbon (em forma de C, espiral ou heleipid
(b) Membrana
(c) Fole

iii) Por meio de uma propriedade fisica
(a) Strain gage
(b) Outros

3.2.1.5Elementos Mecanicos para Medi¢c&do de Pressao

Os elementos ou dispositivos mecanicos para mede&d@ovidem em dois grupos basicos:

3.2.1.5.1 Elementos mecanicos de medicao direta de presséo

S&o dispositivos nos quais a pressao é medida,arangin-a com a pressao exercida
por uma coluna de liquido com densidade e alturdexidas (manémetros de tubo em
“U”, mandmetros de tubo inclinado, etc)

Neste tipo de instrumento, o liquido a ser utilz&descolhido considerando-se o seu

peso especifico e o valor da pressao a ser medida.

3.2.1.5.2 Elementos mecanicos elasticos de medicdo de presgdeformacédo de

sélidos)

Séao dispositivos (diafragma, fole, tubo boubonimeleto espiral, elemento helicoidal

etc..) que se deformam em funcéo da pressao eaesointe eles pelo fluido medido.



Estes dispositivos baseiam seu funcionamento nadeeHooke, cujo enunciado € o
seguinte: “Dentro de um limite definido de elastamle, a deformagdo provocada em um
corpo solido é proporcional ao esforgo plicado sabe.”

3.2.1.6Transmissores de Pressao

Basicamente, os instrumentos transmissores de dorgssdem ser classificados em
pneumaticos ou eletronicos.

Os dois tipos de transmissores baseiam seu fumEmta no movimento/deformagéo que
0s elementos mecanicos elasticos (defomacao ddospkofrem quando submetidos a uma
presséao/esfor¢co. Este movimento/deformacédo, quepbgrional a pressao aplicada (Lei de
Hooke), é convertido através de um transdutor emsumal peneumatico ou eletrénico

padronizado, que é enviado/transmitido para indicagou controle a distancia.

3.2.1.6.1 Transmissores pneumaticos de pressao

Os transmissores e o0s demais instrumentos pnewsatitlizam como transdutores
sistema bocal-obturador ou bico-palheta.

No caso dos transmissores pneumaticos de press#igma bocal-obturador converte o
movimento/deformacéo do elemento mecéanico elastitom sinal pneumatico.

O sistema bocal-obturador é composto de um tuborpagco alimentadopor uma pressao
constante e uma reducéo na entrada do suprimerag dena reducéo em forma de bocal na
saida do ar e uma lamina (obturador ou palheta)pquie obstruir o bocal ou bico cuja
posicdo depende da pressédo exercida pelo procebs® @ elemento mecanico elastico de

medicao.

3.2.1.6.2 Transmissores eletronicos de pressao

Utilizam um elemento primario mecanico elasticanbcmado com um transdutor elétrico,
que gera um sinal elétrico padronizado, correspaede pressdo medida.

O elemento primario mecanico elastico que podeiséragma, tubo de Bourbon, espiral,
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helicoidal, fole ou combinacdo destes elementannéctado ao processo e se movimenta /
deforma / desloca em funcdo da pressdo do proegd®ado sobre ele. Este movimento €
enviado ao transdutor elétrico do transmissoryagrae um sistema adequado, que o converte
em um sinal eletrénico padronizado de saida (4 maAR€x).
Em funcdo do seu principio de funcionamento, osstrassores eletrénicos de pressao
podem ser classificados nos seguintes tipos:
* Equilibrio de forcas;
* Resistivos;
* Magnéticos;
e Capacitivos;
» Extensomeétricos;
» Piezoelétricos.
Sendo mais usualmente utilizados em aplicacOessindis de medicdo de pressédo os

tipos de equilibrio de forcas, extensomeétricospaciivos.

3.2.2 Vazao

Entre as variaveis mais frequentemente medidasgzaové a que requer 0S recursos
tecnologicos mais diversos para a realizacdo dddmed e transmissores. A medicao de
vazao encontra importantes aplicacdes no transplertéuidos (oleodutos, gasodutose na
industria em geral para controle de relacdo, bddslabalancos de massas, contribuindo para a
qualidade e a otimizac&o de controles de processos.

Conforme Egidio Alberto Bega (2006), “vazéo é ddinrcomo a quantidade de fluido que
passa pela se¢do reta de um duto, por unidademgm t€ fluido pode ser liquido, gas ou
vapor.” A maioria dos instrumentos de vazdo € ptavipara a medicdo de fluidos
homogéneos, uma unica fase, porém existem insttosigrara medir vazado de fluidos em
fases mudltiplas, sob forma de suspensdes coloidaipastas ou de geleias. Geralmente , a
medicdo é feita aproveitando o efeito de uma igéeraentre fluido e o medidor. Assim, as

propriedades dos fluidos precisam ser conhecidagetathes.

3.2.2.1Caracteristicas dos fluidos



Em consonéncia com pensamento de Luciano Sighi®v3) que afirmou que o
conhecimento das principais caracteristicas dddoué indispensavel para abordar todo
estudo sobre medidores de vazéo, seja para entndprincipio de funcionamento, seja para
justificar os limites de suas aplicacfes. Assodadlamedicdo da vazao, outras variaveis
chamadas “variaveis de influéncia”, provocam desye leitura nas maioria dos medidores.
A pressdo e a temperatura sdo as principais redpeingpelas alteracdes nas caracteristicas
dos fluidos . Uma vez conhecidas e quantificadadtasacdes provocadas pela presséo e pela
temperatura nas propriedades dos fluidos que gderacom os medidores de vazédo, os
efeitos podem ser corrigidos e os erros eliminadomaioria dos medidores de vazdo que
utilizam tecnologias de microprocessadores temmpebador de vazao como complemento
necessario para corrigir os efeitos das “variageisfluéncia”.

3.2.2.1.1 Liquidos

A densidade e a viscosidade dos liquidos sédo eagulies importantes dos liquidos,
considerando que elas interagem com os medidoregar@. No caso de misturas, a
especificacdo da composicdo podera ser importertdgém. Em ndo sendo liquidos limpos,
o teor de impurezas devera ser conhecido. A coridatle é uma caracteristica que interage

com medidores eletromagnéticos.

3.2.2.1.2 Gases

As principais caracteristicas dos gases, diretarefdcionadas com a medicdo da vazao,
sdo a densidade, a viscosidade e o coeficientedparo k = Cp/Cv. No caso de misturas, a
composicao é importante, também. A umidade dossgasen caso tratado a parte . Em sendo
gases limpos, o teor de impurezas devera ser ciolohec

3.2.2.1.3 Vapor d"agua

Cicero Couto de Moraes (2001) diz que as principaipriedades fisicas do vapor d"agua

que interagem com os medidores de vazéo sdo adddesia viscosidade e o coeficiente de
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expansao isentropica k = Cp/Cv. O vapor d"agua pedsuperaquecido ou saturado. Quando
0 vapor estd saturado, cada temperatura correspanm®e Unica pressao, densidade,

viscosidade e um unico valor de K. Quando estaragpecido, a densidade, a viscosidade e 0
valor de K dependerdo do grau de superaquecimeni@por em relacdo a temperatura de

saturacao para a pressao considerada.

3.2.2.1Medidores Deprimogénios

A medicdo de vazéao por elementos primarios dep@miog, em particular por placas de
orificio , apesar de ser a mais antiga, ainda és mtilizada em todo o mundo, por dar
origem a medidores extremamente versateis, quenpcgkr aplicados na maioria das
aplicacdes industriais. O elemento primario é anpiio elo de uma malha de medicéo,
diretamente em contato com o fluido. A malha comapéegeralmente complementada por um
transmissor de pressado diferencial e um instrumeateptor: Seja um indicador, um
registrador, a entrada analdgica de um sisteméabmi outra interface permitindo a leitura

da vazao.

3.2.2.1.1 Placas de Orificio Classicas

S&o0 concéntricas, de parede fina e aresta viv@ éab@icadas a partir de chapa de acgo
inoxidavel ou de material compativel com o fluidoser medido. Suas dimensfes séo

completamente definidas em normas nacionais enextgmais.

3.2.2.1.2 Bocais de vazao

No caso de medicdo de vapor, em que a velocidangeaB0 m/s ou mais podera ser
preferivel usar um bocal de vaz&o. O bocal de varéwoca uma presséao diferencial menor
que uma placa de orificio, nas mesmas condi¢cdezsadyapressdo, temperatura) e em
consequéncia, menos perda de carga. Por outro éadorma aerodindmica do perfil de
entrada do fluido ndo é tao sujeita a desgastegttemquanto o canto vivo de uma placa de

orificio, quando a velocidade do fluxo € elevada.

11



3.2.2.1.3 Venturis

Os tubos de Venturi sdo especialmente recomendgulrsdo se requer um elemento
primario tratado na norma ISO 5167 e que provoaqued perda de carga, com uma pressao

diferencial apreciavel.

3.2.2.2Medidores Diferenciais de Insercéo

Sdo empregados cada vez mais frequentemente nstrinddevido a sua facilidade de
instalagéo. Derivados do tudo de Pitot originak gua utilizado para levantamento de perfis
de velocidade, principalmente em laboratorios,emsgres modernos surgiram nos anos 70. O
Annubar, da Dietrich e o Verabar, da Veris, ambapresas americanas, sdo atualmente

medidores diferenciais de inser¢cdo mais conhecidos.

3.2.2.2.1 Tubo de Pitot

Foi concebido inicialmente para medir velocidadesrids. Aperfeicoado por Prandtl,
passou a ser aplicavel a tubulacdes, porém consando conhecido como tubo de Pitot.
Mais tarde o Pitot industrial de forma reta, foselevolvido para permitir sua insercao e
remocdo em carga. Até entdo, o Pitot fornecia stenanvelocidade local, no ponto de
medicao . Para concluir a vazao, era preciso farelevantamento ao longo de um diametro

e calcular a velocidade média, mediante fatorgsodeeracgéo.

3.2.2.3Medidores Especiais por Diferenca de Pressao

Certos medidores utilizam como principio de funaimento leis da fisica que resultam

em geracao de presséao diferencial. Entretantos estelidores nédo séo relacionados com o

teorema de Bernoulli.

3.2.2.3.1 Medidores Centrifugos
12



Aproveitam a diferenca de pressao criada pela ngadde direcdo do fluido em uma
curva. Sao utilizados para avaliar a vazao quaadcha necessidade de precisdo como forma
pouco dispendiosa de medidor.

3.2.2.3.2 Medidores Capilares

Geram uma presséao diferencht, de acordo com a lei de Poiseuille, em funcéeedao

Q, 4° poténcia do diametro D do capilar onde cacdb seu comprimento L e da viscosidade

3.2.2.4Medidores Lineares

Sdo considerados lineares os medidores de vazagprpgeizem um sinal de saida
diretamente proporcional a vazdo, com fator de gmopnalidade constante ou
aproximadamente constante na faixa de medicdo.aDiEssa eles se distinguem dos

medidores deprimogénios, cuja saida € quadratidampao da vazao.

3.2.2.4.1 Medidores de Area Variavel

Oferecem uma é&rea de passagem que € uma fung@azd@@a A variacdo da area resulta
do deslocamento de um “flutuador” em um tubo c6rooode um obturador em forma de
pistdo, que descobre janelas de passagem no cilijudy faz parte do corpo do medidor.

Tendo o rotdmetro como 0 mais conhecido enteeresdelo de medidores.

3.2.2.4.2 Medidores a Efeito Coriolis

Gaspard Coriolis, engenheiro, matematico, fransésbeleceu no inicio do século XIX,
gue uma massa em deslocamento com uma determieldédade relativa a um sistema, por
sua vez em movimento de rotacao, é submetida dargeadeterminada forgca de Coriolis.

Este principio pode ser aplicado a um medidor fdonpor um tubo em forma de U,

animado de um movimento oscilatério, percorrido yor fluido a uma vazao constante. Em
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um elemento de tempo muito curto, o tubo pode eesiderado em movimento de rotacao.
Considera-se um elemento de fluxo de massa em asgarttes retas do U. Quando este
elemento se afasta do centro de rotacdo, na pacialido seu percurso no tubo, a forca
Coriolis se da em direcao contraria ao do movimantgular . O elemento de fluido acaba por
adquirir a velocidade angular imposta pela osaladd tubo, e percorre a curva do U com
esta velocidade. Quando inicia 0 segundo ramo destd velocidade angular produz uma
forca em sentido contrario a primeira . Em se tiddade um escoamento continuo, a cada
elemento de fluido que se desloca na outra, Assmdasas forcas atuam de forma a criar em

conjugado que acaba provocando uma tor¢ao no taldd.e

3.2.2.4.3 Medidores Eletromagnéticos

Sédo baseados na lei de Faraday, que enuncia cargajum condutor mével se desloca
em um campo magnético, aparece nas suas extreridageforca eletromotriz proporcional

a intensidade do campo magnético, ao seu comprineefitsua velocidade de deslocamento.

3.2.2.4.4 Medidores Térmicos

Séao baseados no desequilibrio térmico criado petdordo fluido a ser medido. Estes
medidores sdo geralmente projetados para mediesad® gas, porem, é possivel encontrar
medidores térmicos para vazao de liquidos.

3.2.2.45 Turbinas

Sao utilizados para medigéo e liquidos e gasegsoAat das turbinas é simples: O rotor,
provido de palhetas formando com as linhas de asmoi@ € posto a girar quando ha vazéo
justamente porque a velocidade do fluxo incidinégs palhetas provoca a rotacdo. Um
sistema mecénico ou eletrénico detecta a rotac@iorbima . Quando o sistema € eletrdnico, a

rotag&do provoca pulsos.
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3.2.2.4.6 Medidores Ultra-Sonicos

O ultra-som tem umas caracteristicas interessatiteadas para a medi¢do de vazdo: O
feixe ultra-sénico pode ser dirigido com um feixeldz. Existem acessorios equivalentes as
lentes e espelhos planos e parabolicos. Assim cdemxe de luz, o feixe ultra-sdnico tem
refracdo, bem como angulo de reflexdo total. Methar o feixe de luz, o ultra-som propaga-
se em meios solidos, liquidos e gasosos. Entretargmortecido por meios macios como
liquidos viscosos e elastdmeros, entre outros Graa caracteristicas que permitem a
focalizacdo e a penetracéo, os instrumentos wWimeees podem medir a vazao de forma nao

intrusiva.

3.2.2.4.7 Medidores de Vortices

De acordo com Egidio Alberto Bega (2006), o prifcigle funcionamento dos medidores
de vazéo tipo Vortex é baseado na observacédo dengmeno fisico que ocorre quando uma
corrente fluida encontra um obstaculo de perfilode@mico: A partir de determinada
velocidade, uma esteira é formada a jusante ddmlgelo aparecimento de vortices que sédo
gerados alternadamente em cada lado do obstacudteg@éncia deste fenbmeno oscilatério
depende do tamanho e do formato do objeto, bem danvelocidade da veia fluida.

Observou-se que enquanto a velocidade da corremtebdixa, as linhas fluidas
acompanhardo o objeto, ndo havendo nenhum véfinando e velocidade aumentar, as
linhas ndo poderdo acompanhar a forma do obstasepmrando-se do seu contorno. Esta
seperacdo provocara o aparecimento de velocidadess |elevadas, com zonas de baixa
pressodes e a ruptura da camada limite , resultamdi@rmacao de turbilhdes ou vortices.

Apresentam um anteparo colocado perpendicularmanteeixo podendo atravessar
completamente o tubo de medic¢do, segundo um di@roetapresentando um obstaculo local,
no caso dos medidores de insergao.

Para um determinado medidor, a frequéncia é prapwk a velocidade e, por
conseguinte a vazao. De fato, a partir de um nurder&eynolds minimo, definido pelo
fabricante para cada modelo de medidor, existe ator fK de proporcionalidade entre
frequéncia e vazao atual (real)Este fator em qdadé de pulsos por unidade de volume , é

geralmente gravado no medidor como fator de caltwa
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3.2.3 Nivel

Em uma definicdo sintética e objetiva, Luciano &gh(1973) conceitua medicdo de
Nivel como a determinacdo da posicdo de uma iceeréatre dois meios. Usualmente, um
destes meios é liquido, mas podem ser solidosamumdinacdo de um sélido e um liquido. A
interface pode ser entre um liquido e um gas oowawis liquidos ou entre sélido e um gas.

Existe uma grande variedade de sistemas de mediedoivel, cada um com suas
vantagens e limitacdes. A selecédo do sistema de;awed ser utilizado devera considerar as
caracteristicas especificas da aplicacéo, o tigoralduto cujo nivel se quer medir, a precisao
desejada, custos e demais restricOes existentes.

Os instrumentos de medicdo de nivel podem serifitas®s, pela forma como medem o
nivel, em instrumentos de medida direta e infeednci

Os instrumentos de medida direta medem diretanzedistancia entre o nivel do produto
gue se quer medir e um referencial previamentenidefi A medida direta desta distancia
pode ser feita , pela observacdo direta (LG sgvéfr de comparacdo com uma escala
graduada (trenas), ou pela determinacdo de pod&@on detector como um flutuador, sobre
a superficie do produto que se quer medir, ou pefl@xdo de ondas ultra-sénicas ou
eletromagnéticas (radar) pela superficie do produto

Os instrumentos de medida inferencial determinamosicdo da superficie livre do
produto cujo nivel se quer medir, através da medeautra grandeza fisica a ela associada.
Nesta classe, incluem-se os instrumentos que medenel através da medida da pressao da
coluna hidrostatica desenvolvida por um liquido @nda, os que medem através da variacdo
de peso do equipamento que contém o produto cugb $& quer medir.

Podem também ser classificados pela funcdo quetonuinento desempenha na malha,

exemplos: Indicadores, Transmissores , Controlad@eaves de Nivel.

3.2.3.1Dispositivo tipo visor de nivel

Se destinam exclusivamente a monitoracdo do névédidos ou da interface entre dois
liquidos imisciveis em vasos, colunas, reatoresjues, etc... submetidos ou néo a presséao.

Devido a seu baixo custo quando comparado a otiphass de instrumentos, 0s visores sao
aplicados na quase totalidade dos casos de magéitotacal de nivel, ndo sendo empregados

somente nos casos onde a pressdo e ou temperajana excessivas e impecam a sua
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utilizacao.

Devido as suas caracteristicas construtivas osedste nivel sdo de facil manutencéo,
sendo construidos de maneira a oferecer seguranmgaenacao.

Para atender as mais variadas aplicacdes em dverscessos, existem os visores do tipo

tubular, os visores de vidro plano e os visores@afs.

3.2.3.2Dispositivo tipo flutuador

Corroborando a afirmacdo de Egidio Alberto Begad§200 Termo flutuador, designa
qualquer elemento que acompanhe a altura (nivélgdao, independente da sua formacao
geomeétrioca (esfeérica, cilindrica, etc..) e do malteatilizado (aco, latédo, etc..).

Deve-se ressaltar o fato de que os flutuadoresiesd¢é em aco inoxidavel, sdo os mais
utilizados, por ser 0 aco inoxidavel, um materi@b mbsorvente, o que elimina variacdes de
flutuabilidade, por possuir boa resisténcia mecimca corrosdo e também pelo formato

esférico fornecer maxima forca de flutuacdoparasoutilizado.

3.2.3.3Dispositivo tipo deslocador

Comumente utilizado como sensor de transmissoresveg tem a forma de um cilindro
oco, fabricado de materiais como ac¢o inox 304 o6, 3dflon solido, etc... A escolha do
material do deslocador é determinada principalmeeta temperatura e corrosividade do
fluido cujo nivel se deseja medir, se necessamodefpositados contrapesos granulados no

interior do cilindro a fim de ajustar o peso doldeador.

3.2.3.4Dispositivo tipo ultra-sénico

Podem ser utilizados para deteccédo continua dé, nivgpodem atuar como sensores de
nivel predeterminados (chaves de nivel).

Caracterizam-se principalmente pelo tipo de ingéadaou seja, os transdutores podem ser
instalados no topo do equipamento, sem contato @@roduto , ou instalados totalmente

submersos no produto, enquanto os dispositivosindests a deteccdo de niveis
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predeterminados(chaves de nivel) se caracterizéompenero de transdutores envolvidos no
sistema, ou seja, um ou dois (sensor tipo amodeaid transmissor liga-desliga,
respectivamente).

A vibracdo de um dispositivo, causa vibracdo ngetob existentes nas proximidades.
Esta transferéncia de vibracdo ou movimento atrdeéam meio, € conhecida como som.
Que se propaga na forma de onda, com frequénatoeidade caracteristicas constantes em
um meio.

As ondas de ultra-som sao geradas pela excitaé&alde materiais piezoelétricos .

A caracteristica marcante desses materiais é aigiodde um deslocamento quando lhes

€ aplicada uma tensdo. Assim sendo, eles podentilssados como geradores de ultra-som

3.2.3.5Dispositivo tipo radar

Geralmente sdo instalados no topo do tanque ouesdmitem ondas eletromagnéticas
curtas com grequencia na faixa de 5 a 25 Ghz sgpeopagam com a mesma velocidade da
luz (300.000 km/s). O sinal eletromagnético emitigela antena € refletido ao incidir
perpendicularmente , sobre a superficie de umidbgau solido com constante dielétrica
diferente do meio gasoso (usualmente ar) existaitea do produto. O sinal refletido (ECO)
€ captado pela propria antena emissora e utilibadmedicdo do nivel do liquido ou sélido
existente no tanque ou silo.

Operam com base no tempo decorrido entre a emessiigecepcao da onda refletida
(ECO), ou podem operar com base na diferenca daéneia entre a onda emitida e a onda
refletida (ECO); E o chamado método FMCW (modulasg@ittinua de frequéncia de onda).

Usualmente, para melhorar mais ainda a precisauoeticao, a linearidade da varredura
do radar é controlada por um circuito digital dien@ncia e a temperatura da parte eletrénica
do instrumento também é controlada.

Podem ser utilizados para medi¢do de nivel dedégu{hidrocarbonetos, asfalto, GLP,
produtos quimicos, lama, etc...)e de alguns tippsdaidos (minérios em graos e carvao).
Podem ser utilizados na medicdo de nivel em tandee®to fixo ou flutuante, clilindros,
esferas de GLPe silos de minério e carvdo com @@esde até 25 bar e temperaturas de até
250 °C
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3.2.3.6Dispositivo tipo capacitivo

O capacitor € um componente elétrico composto deatmdutores, denominados placas,
separados por um material isolante (dielétricode Eemponente muito utilizado em circuitos
elétricos, tem como principal caracteristica appeslade de armazenar cargas elétricas, e
consequentemente, se opor a variagdes na voltageircdito onde esté instalado.

Quando submetido a uma tensdo alternada (AC), acitap é percorrido por uma
corrente diretamente proporcional ao valor de spadtancia.

Consistem basicamente de uma sonda cilindricaijidiaseerticalmente no vaso em que se
deseja medir o nivel. A sonda pode ser isolada & en serve como uma das placas do
capacitor, enquanto as paredes do vaso formamra plaica e o fluido comporta-se como
dielétrico. O valor da capacitancia é medido asaleum circuito em ponte AC excitado por
oscilador de alta frequéncia (0,5 a 1,5 MHz). Quavatia o nivel no interior da vaso, alteram
se as proporc¢des entre o liquido e vapor , comanstante dielétrica dos liquidos geralmente
sdo maiores do que os vapores, as variacoes denoiviaterior do vaso traduzem-se em
variacdes (quase) lineares do valor de capacita@oiasequentemente, os dispositivos do tipo
capacitivo também podem ser utilizados para detectmterface entre dois liqguidos com

constantes dielétricas diferentes.

3.2.3.7Dispositivo tipo eletromecanico

Podem ser classificados como medidores semicomstirao ciclicos e medidores
continuos, também conhecidos por medidores por ens3gao.

Os medidores semicontinuos ou ciclicos utilizamaatno ou fita de medicéo, tendo na
ponta na ponta um peso sensor, que é introduzidmnipamento cujo nivel se quer medir,
desde seu topo até alcancar a superficie do pradjgonivel esta sendo medido. O cabo ou
fita € desenrolado de um tambor ou carretel, adompar um motor redutor , com o apoio do
peso sensor na superficie do material; ocorre axaetento da tensdo no cabo ou fita de
medi¢do, 0 que provoca, por meio de um mecanisraquadio , a reversao do motor redutor,
que passard a recolher o cabo ou fita de medi¢épagando o dispositivo para iniciar novo
ciclo de medicao.

Nos medidores continuos ou de compensacéao, o pasorsou deslocador é mantido em
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contato permanente com o material sob medida, exddosrecolhido periodicamente. Assim a
posicdo de peso sensor ou deslocador é represedigial ou analogicamente de maneira
continua utilizando-se potenciémetros, capacitatessos codificadores, etc... 0 comando de
posicionamento deste peso sensor ou deslocaddmegeata é feito por um servo-motor,
quando ocorre variagcdo do nivel com consequenteczar variacdo da forca de empuxo
aplicada pelo produto cujo nivel estd sendo medatwe o peso do sensor, quando este se
apoia mais ou menos no liquido sob medicdo. A Bosilp servo-motor é associada a posicao
do peso sensor ou deslocador e consequentemevadado nivel medido.

Podem ser aplicados nas medicfes do nivel de satiddiquidos em reservatérios ou

silos, especialmente os de alturas maiores, qjenefaixas de até 75 m.

3.2.3.8Chaves de nivel

Séao dispositivos utilizados para atuar em deterdaisgontos fixos de nivel. Estes pontos
fixos sdo valores de nivel em equipamentos que, wea alcancados, exigem o
desencadeamento de alguma acdo necessaria a bagdopa seguranca do sistema ao qual
pertence o equipamento. Assim sendo, uma chavévdepode ligar uma bomba, acionar um
alarme ou desencadear uma sequéncia de operag¢desaticas quando o nivel atinge um

ponto fixo, cujo valor € informado a chave atragdésjustes a ela inteligiveis.

3.2.3.9Dispositivos do tipo pesagem

Sao construidos tendo como elemento de medicaélalas de carga que sédo estruturas
especiais de medicdo, construidas a base de digpsgio tipo strain-gages, distribuidos de
forma a permitir varios graus de sensibilidadediidade. Estes strain-gages séo fixados ao
um tubo de torque que se desenforma por acéo dodpemngue ou silo, cujo nivel se deseja
medir. Esta deformacao produz variacées no valsrésisténcias dos strain-gages, as quais

sao relacionadas com nivel ou peso do tanque @u sil

3.2.4 Temperatura
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Conforme definicdo dada por Pedro Estéfano Coh@6R0remperatura quantifica o
calor, que € uma forma de energia associada @at@imolecular de uma substancia em uma
vasta gama de aplocacdes, que abrange desde pgquenessos fisicos e quimicos até a
protecao de equipamentos.

Um conceito fundamental é que o calor, sendo unragale energia , ndo pode ser
criado criado nem destruido. A energia s6 poddraasformada ou conduzida de um ponto
para outro.

As escalas de medicdo de temperatura ou escalaswonbé@tricas usualmente
empregadas sao escala Celsius, escala Fahremdsetla Kelvin.

A parte critica da especificagdo de um sistemapadicdo de temperatura , dentre o0s
muitos tipos existentes, se concentra na escolls&msor mais apropriado e do dispositivo de
protecdo do mesmo.

Na pratica industrial a medicdo é efetuada em umr@agmuito extensa, desde
temperaturas criogénicas abaixo de — 200°C atésiguihares de graus.

Nenhum sensor individual cobre toda esta gamarareiro critério de escolha sera o
atendimento a faixa requerida para cada aplicag@ecéica.

A exigéncia de maior ou menor rangeabilidade seita €m funcdo da probabilidade
de alteragcbOes posteriores, ou da conveniéncia dstisucdo de instrumentos em pontos
diferentes.

3.2.4.1Medidores Tradicionais

Existem trés tipos, sdo eles: Termdmetros Bime&glidermémetros de Haste de
Vidro e Sistemas de Bulbo Capilar.

Nos Termdmetros Bimetalicos, quando uma lamina d&alne aquecida, a dilatacéo
provoca o aumento de seu comprimento, conjugandoesganicamente duas laminas de
metais ou ligas de diferentes coeficientes deadifi, assim o conjunto sofrera diretamente
proporcional ao quadrado do comprimento e inverséen@roporcional a espessura das
laminas.

Os Termbmetros de Haste de Vidro, sdo os conhed¢etasdmetros clinicos e de
laboratério nos quais o liquido contido em um buyldo se dilatar com o calor, sobe em um
tubo capilar graduado.

Eles também sé&o fabricados para uso industriatiosereste caso, o bulbo protegido
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por um poc¢o, usualmente em inox, provido de roscllamge para conexdo ao processo. O
capilar € encerrado em uma caixa com um visor.

Os sistemas Bulbo Capilar, constam de um pequesarviaorio metalico, o bulbo,
conectado por meio de um capilar a um tubo Bousdoilar aos dos mandémetros.

A indicacdo resulta da dilatacdo do fluido contido bulbo e no capilar e do

consequente aumento da pressao no tubo Boubon.

3.2.4.2Termbmetros de Resisténcia

Quase todos 0s materiais condutores elétricos exjeges uma dependéncia entre a
resisténcia e a temperatura. Este fenbmeno pesiteemprego como sensores e podem ser
classificados como Bulbos de Resisténcia de Fi@hete Termistores.

Os Bulbos de Resisténcia de Fio Metalico sdo tambénhecidos como R.T.D.
(Detectores de Temperatura a Resisténcia). Parandgstrial sdo usados sensores com fios
de platina, niquel, cobre e também de uma liga @ Wiquel e 30% Ferro, registrada
comercialmente com o nome “Balco” eventualmentdwggar do fio pode sere usada uma fita
ou um filme metélico depositado em um substratiauge.

Tendo como um dos mais conhecidos o Sensor PTal3(m chamado por possuir
elemento de platina e resisténcia padronizada Qeoliths a 0 °C, € o termo resistor mais
empregado no mundo devido a sua estabilidade.

Em se tratando de Termistores, sdo confeccionadiws materiais semicondutores,
usualmente oxido de niquel, manganes, cobaltoresyuque apresentam grande variacdo da
resisténcia elétrica com a temperatura em uma fgilease estende aproximadamente de -
100°C a + 300 °C.

Embora empreguem materiais semicondutores, nasapean juncées P-N e portanto
nao tém polaridade.

Na préatica podem se distinguir dois grupos de T&ores. O primeiro compreende
tipos de baixa precisao (5 a 10%) e baixo custnstos, empregados em medicdes grosseiras
e na protecdo térmica. No segundo grupo estdo omisteres de precisdo (até 0,05 °C)
eventualmente usados na medicdo direta, principagémem laboratério e como sensores
auxiliares de compensacao de temperatura em instrtiosidiversos.
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3.2.4.3Termopares

Apesar da crescente aplicacdo do PT 100 nas medigdemperatura, os Termopares
continuam sendo os sensores mais empregados rascaes industriais.

Sua confiabilidade, baixo custo e padronizacdodatiaa precisdo, estabilidade e
repetibilidade satisfatdrias, na maioria dos cagostifica essa preferéncia, além disso
abrangem uma grande faixa de temperaturas.

Existem trés leis que regem 0 uso dos Termoparesediacdo da temperatura: Lei do
circuito homogéneo, Lei dos condutores intermeosare Lei da soma das Forcas
Eletromotrizes.

A lei do circuito homogéneo versa que a forga elattriz que se desenvolve em um
circuito que apresenta juntas quente e fria a testyras determinadas T1 e T2, depende
somente dos metais ou ligas que compdem os coedudas temperaturas Tl e T2.

Quaisquer
Temperaturas as quais estiverem sujeitas outraSesegos condutores ndo tem influéncia
sobre a FEM.

A Lei dos condutores intermediarios diz que a salggbrica das FEM em um
circuito composto por uma quantidade determinadaahelutores de materiais diferentes é
zero, se todas a jungOes estiverem a mesma tenngerat

E a Lei da Soma das FEM: Poténcia termoelétnida, é na verdade uma poténcia e
sim o numero de milivolts gerado pelo termoparrapana dada diferenca de temperaturas

entre as juntas quente e fria.

3.2.4.1Pirdmetros de Radiacéo

Sao instrumentos dedicados a medi¢do de temperatumacontato direto com o corpo
ou meio cuja temperatura esta seno medida.

Aplicam-se quando a temperatura ultrapassa o lidatetilizacdo dos termopares ou
guando outros fatores tornam conveniente a medggéota.

Podem ser fixos, dedicados a medicdo de um prgcessportateis. Distinguem-se
dois tipos de pirbmetros:

Opticos: Que operam a temperatura acima de 500/°6) nas quais o material

comeca a emitir radiacdo no espetro visivel (ineaocéncia), até temperaturas da ordem de
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5000 °C.
Infravermelhos: Cobrem a faixa aproximada de 0% 4€t100°C captando a energia
radiante no espectro infravermelho. Eventualmealieagem também espectro visivel e o

inicio do espectro ultravioleta.

3.2.5 Vdalvulas de controle

Desempenham um papel muito importante no contral®nzitico de processos
industriais que dependem da correta distribuicdongrole de liquidos, gases e vapores.

Tais processos dependem de algum tipo de elemiratiode controle para executar
tarefas de transferéncia de fluidos para tanquesrdazenamento, controle de transferéncia
de calor (energia), reducao de pressao e etc...

Os elementos finais de controle que tém na valselaprincipal representante sdo os
responséaveis pela manipulacdo do fluxo de matér@ueenergia, que tem como finalidade de
atuar no processo de modo a corrigir o valor devek controlada sempre que houver algum
desvio em relacéo ao valor desejado.

Apesar de largamente utilizada, & valvula de ctsttoo elemento que normalmente
recebe menos atencdo dentro da malha de cont@lmaibria dos casos a valvula de controle
€ 0 componente mais sujeito a condi¢cdes severgsedsdo, temperatura, corrosdo, erosao
etc... e ainda assim deve operar de modo satisfgtara ndo comprometer o controle da
variavel em consideracgéao.

Funciona como uma resisténcia varidvel na tubulag&odefinida por alguns como

sendo um orificio de dimensofes variaveis.

3.2.5.1Componentes

Uma valvula de controle divide-se basicamente eruador; Corpo e internos;
Castelo e engaxetamento.

Atuador: E a parte da valvula de controle que foena forca com que a valvula
realiza seu trabalho. O atuador. Comumente utitizawl acionamento da vélvula de controle
consiste em uma camara bipartida que contém umadrag flexivel. Em uma das partes

desta camara o atuador recebe o sinal de contrmdeogitra parte o diafragma é fixado a um
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prato, onde se apoiam uma haste e uma mola..

Podem ser classificados em Manuais, Elétricos,dditros e Pneuméticos.

Corpo e internos: a vélvula de controle varia adwgaintroduzindo uma restricdo no
circuito, dissipando uma parte da energia provéeiadte uma fonte de pressdo, que
normalmente € uma bomba centrifuga. A valvula reddpzessédo na descarga da bomba, de
um modo andlogo a um resistor, o qual faz cairnsde desenvolvida por uma fonte de
energia elétrica.

Castelo e engaxetamento: E uma parte da valvulacouecta o atuador ao corpo da
valvula guiando a haste da mesma, alojando o sastdenselagem do fluido de processo
exercendo um papel importante de realizar troceatte do sistema de engaxetamento com o
ambiente.

Pode ser dividido em quatro tipos: Castelo norraltado, alongado, com fole de
vedacao.

Além de apresentar diversos modelos tais como: Wadv globo, Valvulas

esfera,Valvulas borboletas.

3.2.6 Controlador Logico Programével (CLP)

E um equipamento de controle industrial microprsads, criado inicialmente para
efetuar especificamente o controle l6gico de vaigdiscretas, e atualmente usado para
praticamente todos os tipos de controle.

Atualmente o CLP assumiu muitas funcdes que amteeiote nao lhe eram
destinadas, como o controle de varidveis analégitafego de informacfes do ch&o-de-
fabrica as linhas de comunicacdo de alta velocigeda disponibilizar dados de producao
para outras unidades de producédo, geracao deriesatpreparacdo de dados para interface
homem x maquina e para atingir niveis hierarqusrgmeriores dentro da empresa. Apesar de
amplamente empregado em processos industriainoostié particularmente importante sua
aplicacdo nos processos em batelada e onde asldgfws da producdo precisam ser
modificadas com frequéncia, bem como nos processos elevado numero de variaveis
discretas tais como se encontra nos segmentostiiiaikigle manufatura. Outra aplicacdo
emergente € nos chamados prédios inteligentes, sgecustos atuais bastantes reduzidos,

aliada a elevada confiabilidade, os transformarpata chave do controle e supervisao.
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3.2.6.1Arquiteturas Redundantes

Hoje em dia ha uma tendéncia de se usar dois fipedominantes de arquitetura
redundantes.

A Primeira € a redundéncia da UCP e tem por olgetiymentar a confiabilidade
operacional, ou seja, reduzir as paradas espladala falhas da UCP.

Nessas arquiteturas usam-se duas UCP, uma atuamiéree reserva. Enquanto a
primeira esta ligada diretamente as entradas asafiazendo o servico normal da UCP do
CLP a outra comunica-se com a primeira, mantendaliahdas suas informacdes sobre o
processo, estado das entradas e saidas, contsgepsrizacdes. Se ocorre um disgnostico de
falha na UCP atuante a mesma é desligada enquaotounicacdo entre as entradas e saidas
sao transferidas para a UCP de reserva em um teetgtovamente curto de forma a nao

interromper o funcionamento do CLP

3.2.6.2Hardware

Quanto as suas caracteristicas fisicas, podema@saseps CLPs em dois grandes
grupos: Os tipo caixa Unica, em que se integram uem Unico involucro a fonte de
alimentacéo, a CPU e os circuitos de entrada @.s&ieralmente estes sdo 0s se precos mais
acessiveis e sédo de porte pequeno ou medio.

Os CLPs modulares, onde geralmente se tem um icnedpara a CPU, outro para a
CPU, outro para cada fonte de alimentacdo, estratnle se instalam os modulos de entrada
e saida além dos moédulos de comunicacao e outximers.

Ha uma tendéncia moderna de se instalar os modido€PU e das fontes de
alimentacdo na mesma estrutura das entradas s.sa@iefalmente essa arquitetura € usada em
CLPs de porte médio e grande , e onde a modulaipaxdnite uma manutencdo mais rapida.
S&d0 0s mais comuns em ambientes industriais, etaj@anCLPs em caixa Unica em caixa
Unica prevalecem em ambientes de automacao predidftple de maquinas-ferramentas e de
unidades-pacote como compressores, bombas, fitras,

N&o héa regras bem definidas para quando se deaepgtum ou outro tipo de CLP.
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3.2.6.3Linguagens de Programacao

As linguagens de programacao mais usuais, atuadmahtangem o Histograma de
contatos (Ladder), o diagrama de blocos funciomalista de instrugdes logicas, a linguagem
estruturada Grafcet, “C”, e suas derivadas. Mutb®s aceitam varias destas linguagens, e
gue um programa Unico possa ser escrito usandtreehos diferentes, linguagens diferentes.
A norma IEC-61131-3 abrange varias dessas lingsagenuma tentativa de padronizacéo
entre varios fornecedores para permitir maior [ditlade de programas diferentes entre
plataformas.

A inclusédo de blocos funcionais dentro de um diagrdadder é amplamente usada
quando se mistura a logica sequencial ou combinat@mm fun¢des mais sofisticadas, que o
Ladder s6 permitir solucionar com programas redeiignte extensos.

Alguns destes blocos funcionais desenvolvidos psa inseridos dentro de um
programa Ladder incluem:

» Contadores e Totalizadores;

* Temporizadores (com varias bases de tempo);
* Soma,

e Subtracao;

* Multiplicagéo;

» Diviséo;

» Transferéncias de Dados;

» Operacdes Matriciais

» Controle PID para variaveis de processo;

e Extratores de raiz quadrada,;

e Leitura e escrita de mensagens com caracteres ASCII

3.2.6.4Unidade Central de Processamento (UCP)

O processador, ou UCP, é o coragdo do CLP. Elsaassdispositivos de entrada e
executa a logica conforme o0 programa armazenadoemodria e aciona os dispositivos de
saida. Aléem destas funcbes logicas basicas, a W@mém faz outras fungcbes, como

temporizagao, contagem, retencdo, comparacao, enaaento e recuperacao de mensagens.

27



3.2.6.5Entradas e Saidas

Nas instalacfes de CLPs de médio e grande pormssto dos modulos de entrada e
saida, sem duvida, € bem expressivo se comparandusto da UCP. As interfaces de
entrada convertem os sinais oriundos de chavetelimhaves de processo, pulsos de alta
velocidade , entrada tipo sinal TTL (circuitos gri@dos com nivel I6gico 1 = 5 Vcc e nivel
l6gico 0 = 0 Vcc), e tensbes e correntes eléteoasinais digitais l6gicos. As interfaces de de
saida convertem sinais l6gicos em sinais de cenpata poténcias mais elevadas, como em
24 Vcc, 115 Vcea, 4 a 20 mAcc, etc.. Estes sinassusados para atuar em uma infinidade de
dispositivos de campo como valvulas solenoidestatores para comando de motores e etc..
Entradas e saidas analdgicas servem para intarfa€dP com transmissores de variaveis de
processo como temperatura, nivel, pressdo, vazanaksadores, bem como controlar a
abertura de valvulas de controle, velocidade dogsomes acionados por variadores de
velocidade e etc...

Os modulos de saida normalmente incorporam fusideiprotecdo contra curtos-

circuitos.

3.2.6.6Programacao

Uma linguagem de programacdo deve permitir queUAnD possa se comunicar com
o CLP via uma unidade ou software de programacéi@ programa-lo existem cinco tipos
principais de linguagens de programacao:
» Histograma de Contatos (Ladder);
« Linguagem de Algebra Booleana;
» Descricdes Computadorizadas;
» Linguagens em alto nivel;

e Linguagem estrutura Grafcet.

3.2.6.7Comunicacoes

Os CLPs necessitam comunicar-se internamente pridellos de entrada/saida e a

UCP, com unidades de programacéo e outros acessideim como externamente com outros
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equipamentos microprocessados, como outros CLP&ADAE, SDCDs, microcomputadores
de interface homem Xx maquina, instrumentos autéspmmicroprocessados como
analisadores industriais de variaveis de processte elaboratorio, instrumentacdo em
Fieldbus, Profibus, Hart, Modbus, etc..

3.2.6.8Arquitetura

Embora a versatilidade atualmente encontrada tamds CLPs como nos
microcomputadores permita que se faca praticamrakguer funcdo em qualquer maquina,
predominam as instalacdes em que os CLPs contrdil@tamente o processo, enquanto 0s
micros a eles interligados fazem a funcao interfeam@em-maquina, incluindo a aquisicao de
dados, sua digestdo para envio aos computadonevele hierarquicos superiores dentro da
empresa, carregamento de receitas em processosateladas com mais de um produto em
continuidade operacional, deixando para o PC asglatles que, se interrompidas por curtos
periodos, ndo acarretam prejuizos de quebra degiod

Existem sistemas chamados hibridos que incluem ampatetura de CLP e uma de
PC, em uma mesma estrutura de UCP. Ha também qefna distema hibrido como uma
mistura funcional de CLP e SDCD.

3.2.7 Redes Industriais de Comunicacgao e Controle

Em uma indUstria moderna coexistem muitos dispasite equipamentos destinados
ao controle, seja de uma maquina ou todo um procasdustrial, Entre outros, os
Controladores Loégicos Programaveis, 0s Sistemasitaidigde Controle Distribuido,
computadores de geréncia, de projeto, sensoraagirssores, atuadores e etc..

O desenvolvimento das redes industriais visa wdiog estes dispositivos, de forma a
permitir uma interacao funcional que aumente oireadto e permita o surgimento de novas
oportunidades de implementacao de funcdes maigagtas. As vantagens mais tipicas sao:

* Visualizacéo e Supervisdo do processo de producao;

* Aquisicdo de Dados processo de forma mais eficenépida,;

* Melhora do rendimento do processo, em geral;

« Aumento do intercambio de dados do processo eatoges e departamentos
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distintos com maior velocidade;
* Programacao remota, sem necessidade de acessoafidispositivos de chao
de fabrica.
Em redes industriais coexistem todo tipo de equgrdm) instrumento, dispositivo,
0S quais devem ser segregados hierarquicamentsgastabelecer as conexdes mais
adequadas a cada area. Essa estrutura ndo € padegnhavendo industrias com

namero maior ou menor de niveis e a definicdo demsvaria de inddstria a outra.

3.2.8 Classificacao

Em todas as redes os dados trafegam em pacotesamgnho, de certa forma, define
a finalidade da rede e o tipo de aplicacdo pamaaha&la é mais conveniente. Assim, algumas
redes trabalham baseadas em transmissdo de bitsjvemmais baixo do que as demais,
chamadas genericamente de Redes de sensores, Suariplax, a ASl e a Interbus.

Outras em nivel intermediario, visando dispositivis campo um pouco mais
complexos, trabalham transmitindo bytes,e, usuadkmesfo chamadas genericamente de
Device Bus ou redes de dispositivos, como a DeNetea SDS, a Profibus DP, a Interbus-S.

Finalmente, ha redes que trabalham em nivel maisa@b, capazes de usar uma
variedade de informagOes maior, derivadas de m&ntos mais complexos, transmitindo
blocos de informacdes maior, derivadas de instraosemais complexos, transmitindo blocos
de informacdes chamada de Fiedbusses propriamegase como a IEC/ISA-SP-50, da qual

derivou a Fieldbus Foundation, Profibus PA e o paoprotocolo Hart.

3.2.9 Niveis Funcionais na Redes Industriais

As redes industriais genericamente falando podenclsssificadas em: Nivel de
administracdo; Que € o nivel mais alto e é respahg@la integracdo dos niveis mais baixos.
Nivel de Controle; que se encarrega de agrupaigrdiistintas areas de producéo. Nivel de
Campo e Processo; integra pequenas automacdes,, GhBkiplexadores de E/S,
controladores PID, dentro de su-bredes ou ilhasodérole e por fim o Nivel de entradas e
saidas; que é o nivel mais proximo do processo sa@mcontra 0S sensores, transmissores e

atuadores encarregados de interfacear o processwodecao, controlar e automatizar o
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controle e supervisédo

3.2.10 Redes LAN e Barramentos de Campo

As Redes LAN representam o0s niveis hierarquicoss neeévados. Os padrées e
normas mais conhecidos sao: MAP e Ethernet.

O Barramento de Campo constitui o nivel mais sisyg@eoroximo do processo na
estrutura de comunicacdes industriais. Baseiamrsepcessadores simples, e usa um
protocolo minimo para gerir o enlace entre elesb@samentos de campo mais modernos
permitem a comunicacdo de campo entre os diferaesentos da rede; Exemplos: Rede
AS-i, Rede Bitbus, Rede Profibus, Fieldbus, Modbus

4. DISPOSITIVOS DE CAMPO UTILIZADOS NO PROJETO

Nesta camada, serao informados o0s instrumento®sisamm suas redundancias, classes e
tags, o tipo de rede e sua arquitetura, estrutereede, todas as malhas, comunicacdo com

camadas superiores e informacdes oriundas do ehfbdca.

4.1 Medidores de Vazéao, Temperatura, Pressdo, Densidade Nivel

Para uma melhor analise e controle do processecéssario a utilizacdo de medidores de
vazao, temperatura, presséo, densidade e nivel mpangtorar os liquidos envolvidos no
processo, para isso, sera utilizado medidoresvgrtex que informam todas as variaveis que
sSa0 necessarias para esse monitoramento, e furpéofeatamente para todos os fluidos do
processo. Man6metros para indicacdo de pressacaspoce para medicdo de nivel serdo
utilizados medidores de vazéo do tipo radar ondadgy que podem ser utilizados em quase

todos os tipos de tanques.
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4.1.1 Medidores Vortex

¢

Figura 2: Medidor Vortex — Fonte: Universidade Petobras

Estes medidores exploram o fendmeno conhecido d¢temwann Vortex e sdo utilizados
na medicdo de vazdo de liquidos de baixa viscosjdgadses e vapor (saturado e
superaquecido). Os medidores Vortex se caracterizala auséncia de partes méveis em

contato com o fluido, baixa perda de carga e ba#id&o.

Informagbes do Fabricante: Os medidores exogpossuem capacidade para muitas
aplicacdes, pois séo flexiveis nas medidas comdligquyéds e vapor. Como os medidores
Vortex tém flexibilidade em medidas com liquidos gavapor, possuem potencial para muitas
aplicacdes. Contudo, os Vortex sdo amplamenteaditis em medidas de vazao de vapor,
pois podem realizar essas medi¢gOes a temperatienadas, acima das exigidas em muitas
aplicacdes. E em muitos modelos, ja vem imbutidele sensors para fazer medi¢cdes de

pressédo, densidade e temperatura.

4.1.2 Manbmetros

Figura 3: Manémetro — Fonte: ACG Tech

Sao barbmetros aneroides modificados de taldaque dentro da caixa atua a presséo

desconhecida que se deseja medir e fora atuasiprasnosférica.
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Para este projeto serdo utilizados os manomele Bourbon, que séo consistindos em
um tubo metdlico, laminado, hermético, fechado ema extremidade e enrolado em espiral.
A extremidade aberta se comunica com o depoésit@onim o fluido cuja pressao se deseja
medir; entdo, ao aumentar a pressao no interidulom este tende a desenrolar-se, e poe em
movimento uma agulha indicadora frente a uma esmalhrada em unidades de pressao.

Estes mandmetros sdo para aplicacdes de 0,6 aE¥ad

4.1.3 Medidores de nivel tipo radar

Figura 4: Medidor de nivel radar — Fonte: Siemens

Estes medidores, mantém suas microondas focadasuamhaste/cabo em todo o
comprimento de sua medi¢cdo num raio de apenas éf)qumds, externamente a sua haste.
Dessa forma, ele demanda menos energia para datew@aprovavel superficie pois, devido
suas microondas estarem focalizadas em sua héstendo sofrem interferéncias como as
microondas do radar de Antena que tém suas micasodidsipadas por praticamente todo o
interior do tanque ou silo onde esta instalado.ils® radar de onda guiada detecta a
superficie de um determinado produto com maisifde, podendo executar sua medicao

com muito mais rapidez, pois ndo tem que interpextas falsos.

e MLGT (2) = Controle de entrada de liquido paraanfd e seguranca por redundéancia, pois se
a condicdo acima nado for verdadeira, caracterizaarganto no sistema ou baixa

confiabilidade.
* MLG (2) = Controle de entrada e saida de liquida paplanta para balan¢o de massa.

¢ PI(5) = Indicadores de pressao em campo

33



4.2 VALVULAS

Para o melhor controle do processo e segurancacéssario a utilizacdo de valvulas
solenoide nas linhas de 6leo combustivel e vapginda como controladores de vazao
atuados por comandos diretos, supervisoério ou ae®iD. Dependendo do nivel de precisédo
requerido pelo processo sao utilizados dois tiposalvulas que a principio se diferenciam
por seu sistema de atuacgdo, isto é, se elas sadaatumanualmente, através de volante,
alavanca, caixa de reducdo ou automaticamente éatrde um atuador que pode ser
pneumatico, elétrico ou eletropneumatico. Aquelas gédo atuadas manualmente tém o
controle de fluxo e o torque de vedagcdo dependdatexperiéncia e sensibilidade do
operador, portanto, a vedacdo e a precisao solmdeagontrole podem variar de operador
para operador, enquanto as automaticas independsta dxperiéncia, mas sim de finos
ajustes que séao feitos no posicionador da valMitaautomaticas sao interligadas a uma
malha de controle. Para estes fins, serdo utilzaddvulas de controle do tipo modulante

automaticas, e valvulas de blogueio do tipo coatonl-off por esferas.

4.2.1 VAalvula de controle modulante

Sinal do Gonirelader

— —45.- "'_—-"\*_.—F Dirragims

="

| ——

Coapsda
Wiihuia

Figura 5: Véalvula de controle modulante — Fonte: Emarson Process

Para fins de controle automatico, sera utilizadbszuld de controle automatico de

movimento linear com acionamento pneumatico e doiadar do tipo diafragma e mola.

O castelo com fole de selagem é utilizado apenaapdicacdes especiais, onde 0 processo
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industrial ndo permite nem o minimo vazamento dmldl para o0 meio ambiente, através do

sistema de gaxetas. As aplicacOes desse tipo delaca®rmalmente estdo relacionadas a
fluidos radiativos, toxicos ou explosivos. Embor&astelo com fole possua caracteristicas
especiais, ele possui uma limitacdo de operacaprecessos, pois seu limite de presséo é de

28 kg/cm2 (400 psi) e a temperatura do fluido desso ndo pode ultrapassar 232 °C.

As valvulas serdo implantadas nas entradas deadledustivel para os tanques e nas
saidas dos tanques para o sistema, para fins tteleom passagem do fluido diretamente no

fisico ou por supervisério, ou automaticamente etmtroladores.

e XV (5) = Controle da entrada de 6leo combustivelamgues.

4.2.2 Valvulas on off unidirecionais

Figura 6: Valvula ON OFF unidirecional — Fonte: Lupatech-Valmicro S.A.
As valvulas de controle on-off unidirecionais sendiplementadas para bloqueio de

linhas que operam com outros tipos de produtosamid a contaminacdo do 6leo

combustivel caso esteja ocorrendo outras operacoes.

 HV_ZSH (14) — Controle on off de valvula aberta.
« HV_ZSL (14) — Controle on off de valvula fechada.

4.3VALVULAS MOTORIZADAS
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Para entrada e saida de 6leo combustivel no siseenmecessario o controle de vazao
das operacbOes seja no sentido Refinaria para Nawowice-versa, Para esse fim,

utilizaremos valvulas motorizadas.

Figura 7: Valvula Motorizada — Fonte: Manflux S.A

Nas entradas e saidas gerais do o sistema, sdéidadats paletas de alta resisténcia a
temperatura e corroséo, para realizar o direciontordo 6leo combustivel e a relacdo de
fluxo entre as linhas (entrada ou saida do sistefapelas serd acoplado motores

elétricos, onde o sentido de giro indicara o fedvaim ou abertura dos dois canais de

fluxo (entrada ou saida do sistema).

« MCV (4) = Controle da entrada e saida gerais de éenbustivel no sistema.

4.4 CONTROLE PID

O controlador proporcional integral derivativo, &aplicado no sistema para otimizacao
das operacdes através do controle sistematicoall@yeis de vazao, pressao e temperatura de
modo a garantir o melhor rendimento da planta.

Para um melhor controle do transporte e armazernam&mecessario que seja controlada
a entrada e a saida de 6leo combustivel, no sistema um todo bem como no controle do
nivel dos tanques.

No controle da entrada e saida do sistema, os oredidealizam a afericdo de presséo,
vazao e temperatura, enviam o sinal para o codwol@gue processa o sinal e envia para um
motor acoplado a uma valvula, indicando sua atedurfechamento.

No controle de Nivel dos tanques, os medidoreszeenla afericdo de nivel, enviam o
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sinal para o controlador, que processa o sinav@agrara a solenoide que esta acoplada nas
valvulas de controle modulante para blogueio (egteilade) ou abertura da linha (fluxo).

Esse sistema sera aplicado nas MCVs, XVs e nosatdgps medidores.

4.5 CONTROLADOR LOGICO PROGRAMAVEL (CLP)

Figura 8: CLP Alen BradleyRockwell — Fonte: Rockwel Automation

Sera utilizado o controlador l6gico programavelapi@azer todo controle de sinais de
entrada e saida dos instrumentos, recebendo spaisensores, processando e enviando
sinais para os atuadores, comandando as valvulaaptando os sinais para analise nas
camadas superiores.

A principal razdo do sucesso dos CLP’s em aplicagddustriais € a sua robustez. Os
CLP’s tém confiabilidade comprovada, grande intende tempo médio entre falhas, e boa
adaptabilidade a ambientes e situacdes criticaso @ior que justifica sua larga utilizacéo é
que existe um numero muito grande de aplicacfe€ld®s com sucesso na industria.
Entretanto, sua principal desvantagem é o fatordeigar adquirir pecas de expansdo ou
reposicdo sempre do mesmo fabricante. Além disgttegracdo com outros equipamentos,
barramentos de campo ou CLP’s, pode ser bastamjglicada (MANTOVANI, E, 1998).

4.6 REDUNDANCIAS

» Valvulas HVs - Redundancia nas entradas e saidas de cada pargqupossiveis
defeitos das valvulas principais, pois se issorecpoe nao tiver escoamento de

produto para o sistema, acarretara prejuizos palanta.

e CLP2 - Redundéancia do CLP 1, pois se houver qualguba fde sistema ou

comunicacdo no CLP1, todo controle da planta éugiegdo, impedindo o
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funcionamento da mesma, acarretando em prejuizasagaanta.

NUmero Tag Equipamento TIPO Tempo de Varredura
1 HV-ZSH-001 VALVULA ON OFF Al 10 ms (ASI)
2 HV-ZSH-002 VALVULA ON OFF. A2 10 ms (ASI)
3 HV-ZSH-003 VALVULA ON OFF. A3 10 ms (ASI)
4 HV-ZSH-004 VALVULA ON OFF Al 10 ms (ASI)
5 HV-ZSH-005 VALVULA ON OFF A5 10 ms (ASI)
6 HV-ZSH-006 VALVULA ON OFF A6 10 ms (ASI)
7 HV-ZSH-007 VALVULA ON OFF A7 10 ms (ASI)
8 HV-ZSL-001 VALVULA ON OFF. A8 10 ms (ASI)
9 HV-ZSL-002 VALVULA ON OFF A9 10 ms (ASI)
10 HV-ZSL-003 VALVULA ON OFF A10 10 ms (ASI)
11 HV-ZSL-004 VALVULA ON OFF All 10 ms (ASI)
12 HV-ZSL-005 VALVULA ON OFF Al12 10 ms (ASI)
13 HV-ZSL-006 VALVULA ON OFF A13
14 HV-ZSL-007 VALVULA ON OFF Al4 10 ms (ASI)

15.1 MLGTV-001 MEDIDOR VORTEX(VAZAOQ) S1 10 ms (ASI)
15.2 MLGTP-001 MEDIDOR VORTEX(PRESSAO) S2 10 ms (ASI)
5.8 MLGTT-001 MEDIDOR VORTEX(TEMPERATURA) S3 10 ms (ASI)
16.1 MLGTV-002 MEDIDOR VORTEX(VAZAOQ) S4 10 ms (ASI)
16.2 MLGTP-002 MEDIDOR VORTEX(PRESSAO) S5 10 ms (ASI)
16.3 MLGTT-002 MEDIDOR VORTEX(TEMPERATURA) S6 10 ms (ABI
17.1 MLGV-001 MEDIDOR VORTEX(VAZAOQ) S7 10 ms (ASI)
17.2 MLGP-001 MEDIDOR VORTEX(PRESSAO) S8 10 ms (ASI)
17.3 MLGT-001 MEDIDOR VORTEX(TEMPERATURA) S9 10 ms (ASI)
18.1 MLGV-002 MEDIDOR VORTEX(VAZAO) S10 10 ms (ASI)
18.2 MLGP-002 MEDIDOR VORTEX(PRESSAO) S11 10 ms (ASI)
18.3 MLGT-002 MEDIDOR VORTEX(TEMPERATURA) S12 10 ms (AsSI
19 XV-001 VALVULA DE CONTROLE MOD Al5 10 ms (ASI)
20 XV-002 VALVULA DE CONTROLE MOD Al6 10 ms (ASI)
21 XV-003 VALVULA DE CONTROLE MOD Al7 10 ms (ASI)
22 XV-004 VALVULA DE CONTROLE MOD Al18 10 ms (ASI)
23 XV-005 VALVULA DE CONTROLE MOD A19 10 ms (ASI)
24 XV-006 VALVULA DE CONTROLE MOD A20 10 ms (ASI)
25 CLP1 CONTROLADOR LOGICO PROGRAM. MESTRE -

26 CLP2 CONTROLADOR LOGICO PROGRAM. MESTRE REDUND. -

27 MCV-001 VALVULA MOTORIZADA A21 10 ms (ASI)
28 MCV-002 VALVULA MOTORIZADA A22 10 ms (ASI)
29 MCV-003 VALVULA MOTORIZADA A23 10 ms (ASI)
30 MCV-004 VALVULA MOTORIZADA A24 10 ms (ASI)

Tabela 01: Instrumentacdo — Fonte: Préprio Autor
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4.7 REDE
Na camada mais baixa da automacdo, sera utilizaded@ ASI e Devicenet para a
comunicacao dos escravos com o mestre, e FieldBig& g comunicacdo da camada dos

dispositivos de campo para a de supervisao e d¢entro

4.7.1 Protocolo de comunicacéo ASI

Com a grande tendéncia mundial de se automatizdintzes de producdo e manufatura
intregrando-as em sistema computadorizados, caoa-secessidade de se utilizar redes de
comunicacao para os sensores de proximidade eoaéisad\ rede AS-Interface propcia a
interligacdo de sensores e atuadores, via umadedeaixo custo, e que pode operar no
ambiente industrial poluido eletromagneticamente.

O sistema AS-Interface permite a montagem em \vasidiggos de topologia tais como (Bus,
Ring, Dual Ring, Estrela, Arvore, Mesh e Célulageiiss), permitindo ainda que a qualquer
momento possa se iniciar uma nova derivacao, plssido a inclusdo de novos sensores e
atuadores, inclusive com a rede energizada, dépgsojeto concluido sem a necessidade de
lancar novos cabos.

A forma de conexdo da rede AS-Interface no PLCrABgadley utiliza um gateway ASI-
1078 que converte os sinais da rede AS-Interfaca parede DeviceNet que deve ser
conectada a um cartao scanner.

Um master pode controlar uma rede com até 31 jpatites inteligentes; sensores e/ou
atuadores, ou se utilizarmos o sistema de modulcapacidade em termos de entradas e
saidas amplia-se para 31 x 4 = 124 pontos. Em tsede@omprimento do cabo estipula-se a
utilizacédo de até 100m; podendo ser ampliado paia h®0m através de um booster.

4.7.2 Diagrama

ETHERNET

PLC ALLEN BRADLEY I PLC ALLEN BRADLEY

MODULO DEVICENET MODULO DEVICENET
| CPU SCANNER CPU SCANNER

DEVICENET I I
I FONTE ASI 110-220VCA
Asl-1078 REDE ASI

DEVICENET
GATEWAY

Figura 9: Rede chéo-de-fabrica Fonte: Préprio Autor
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5. SUPERVISAO E INTERFACE HOMEM-MAQUINA

Para a segunda camada da automacéo serédo espesifas principais informacdes do
processo produtivo a serem disponibilizados pefa dld sala de controle, a topologia da rede
de supervisdo e suas redundancias os protocolagemr@@ciamento das camadas de rede,

supervisao e controle.

5.1 Supervisao

A camada de supervisdo do processo consiste em rdageinas com um software
supervisao instalado em cada. O papel dessas @\deesn como IHC do processo, através
dela o operador serd capaz de acompanhar inforsagf®rtantes da planta e com essas
informacfes tomar atitudes de intervencdo atraeesainandos enviados pela IHC para

atuadores da planta.

Uma das maquinas sera a IHC principal enquantaseta a secundaria. A IHC Primaria
atualizara suas informag0des vindas diretamenteadypo e a IHC secundaria atualizaré sua
base de dados através da IHC priméaria, porem @gaddiha nesta a secundaria tomara o seu

papel passando a se comunicar diretamente com mocam

5.2 Oracle UCM

O Oracle Universal Content Management (UCM) € umlucsio focada em gestdo de
conteudo. O objetivo desta solucdo € gerenciar meddo ndo-estruturado (ou seja, O
contetdo que ndo esta armazenado em tabelas desk@#mnclados) que é importante para o
dia-a-dia da empresa: emails, contratos, planilhats fiscais, projetos, imagens, videos,
desenhos de arquitetura, etc. Segundo os institi¢geesquisa, este conteudo corresponde a
80% do conteudo de negdcios que existe em um atebienporativo, o0 que é um volume
muito maior do que o volume de contetdo estrutu@doseja, os dados gerenciados por
sistemas de gestdo — ERP, CRM, etc). Apesar disgante muito tempo nao existia uma
tecnologia capaz de administrar esta imensa massafarmacdes. O UCM surgiu para

atender a esta demanda.
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5.2.1 Oracle Content Server

O coracao do Universal Content Management € o tépios O Oracle Content Server. Neste
repositorio, todos os documentos serdo armazenadoslas as funcionalidades pertinentes
aos documentos serdo habilitadas. O objetivo éetpiseja um repositorio corporativo, ou
seja, atenda todas as areas de negdcio. Porémareadau usuario tera uma visao especifica e

Unica, dependendo das politicas de seguranca.

O Content Server possui uma interface de navegagiministracdo 100% web, disponivel

em diversos idiomas (incluindo o Portugués). Osqgipais recursos incluem:

« Servicos de Biblioteca;

« Segurancga,

« Conversao;

+ Fluxos de Aprovacao;

« Categorizacdo do Conteudo;
+ Personalizacao;

+ Indexacéo/Busca,;

« Administracéo;

5.3 TAGS Supervisao

Tag Equipamento

UCM Oracle Content Server

SQLS SQL Servidor de Banco de dados

IHM1 Maquina com Elipse Scada Tela Primaria

IHM2 Maquina com Elipse Scada Tela Secundéaria(Assume

como 1 em caso de falha na IHM1)

Tabela 02: Tags Supervisdo — Fonte: Préprio Autor
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5.4 Redes

As IHC’s se comunicardo através da rede etheriletantdo a topologia estrela com os
CLPs que controlardo a producdo. O CLP se repoataigupervisorio, que consiste de duas
maquinas trabalhando em Hot-Stand by, que estayadols ao switch da rede industrial. Os
dispositivos de processo se comunicaréo atravésdgaDeviceNet utilizando a topologia de

barramento com os CLPs.

5.4.1 Diagrama

| bcom
uem H.ome. | HMA | IHM2
| I

ETHERNET IND.

Figura 10: Rede camada de supervisdo Fonte: Propriator

6. CONTROLE

Nesta camada, sera especificado a arquitetura plositério de dados de processos
industriais, adequado ao armazenamento integradoinftemacdes. Também serdo
especificadas as contingéncias desta arquitetsexréedefinida a lista de quais variaveis do
processo automatizado serdo historiadas juntansentea definicdo de cada um dos atributos
de cadastro da base historiada de processos iaikidita camada de controle também seréo
definidos os indicadores de producdo, custo e dpddi, suas férmulas e variaveis

componentes oriundas do processo industrial.

6.1 PIMS

Todos os valores das variaveis de campo seréo fidles UCM e IHM na camada de
supervisao dos sistemas Labware, para cuidarusigéip de dados a planta possui dois nés
de coleta Pl API's também trabalhando em Hot-Stande comunicando com um servidor
PI1 UDS, onde os dados séo armazenados em dis@is dkensidade com seis servidores on-
line e disponiveis para garantir a comunicacao wksrios com o banco de dados via

TCP/IP.
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Na base de dados temporal serdo armazenados emderiAG as mesmas informacgdes
descritas para o sistema supervisério. Na configirado Pl para cada TAG deve ser
informado os seguintes parametros: nome da TAG,dFSAO, SPAM, EXEC DEV +,
EXEC DEV -, EXEC MAX, COMPDEV+, COMPDEV-, COMPDEV NX.

A tabela a seguir mostra os TAGs com seus paramséguindo 0s seguintes critérios: Para
variaveis rapidas como vazao e pressao os valerexX#C DEV + e EXEC DEV - serdo de
dois por cento do valor ideal, EXEC MAX de 15 setps) COMPDEV+ e COMPDEV-
serdo de cinco por cento, COMPDEV MAX de 15 segarelo SPAM de 0,1 segundos.

Para variaveis mais lentas como o nivel os valdeeSXEC DEV + e EXEC DEV - serdo de
cinco por cento do valor ideal, EXEC MAX de 20 sedps, COMPDEV+ e COMPDEV-
serdo de dez por cento, COMPDEV MAX de 20 seguednSPAM de 1 segundo.

TAG DESCRICAO EXC EXC EXC COMP COMP COMP SPAM UNIT
DEV+ DEV- MAX DEV+ DEV- MAX
HV-ZSH-001 VALVULA ON OFF 2% 2% 15s 5% 5% 15s 0,1s On Off
HV-ZSH-002 VALVULA ON OFF. 2% 2% 15s 5% 5% 15s 0,1s On Off
HV-ZSH-003 VALVULA ON OFF. 2% 2% 15s 5% 5% 15s 0,1s On Off
HV-ZSH-004 VALVULA ON OFF 2% 2% 15s 5% 5% 15s 0,1s On Off
HV-ZSH-005 VALVULA ON OFF 2% 2% 15s 5% 5% 15s 0,1s On Off
HV-ZSH-006 VALVULA ON OFF 2% 2% 15s 5% 5% 15s 0,1s On Off
HV-ZSH-007 VALVULA ON OFF 2% 2% 15s 5% 5% 15s 0,1s On Off
HV-ZSL-001 VALVULA ON OFF. 2% 2% 15s 5% 5% 15s 0,1s On Off
HV-ZSL-002 VALVULA ON OFF 2% 2% 15s 5% 5% 15s 0,1s On Off
HV-ZSL-003 VALVULA ON OFF 2% 2% 15s 5% 5% 15s 0,1s On Off
HV-ZSL-004 VALVULA ON OFF 2% 2% 15s 5% 5% 15s 0,1s On Off
HV-ZSL-005 VALVULA ON OFF 2% 2% 15s 5% 5% 15s 0,1s On Off
HV-ZSL-006 VALVULA ON OFF 2% 2% 15s 5% 5% 15s 0,1s On Off
HV-ZSL-007 VALVULA ON OFF 2% 2% 15s 5% 5% 15s 0,1s On Off
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MLGTV-001

MLGTP-001

MLGTT-001

MLGTV-002

MLGTP-002

MLGTT-002

XV-001

XV-002

XV-003

XV-004

XV-005

XV-006

MCV-001

MCV-002

MCV-003

MCV-004

MEDIDOR VORTEX(VAZAO)

MEDIDOR
VORTEX(PRESSAO)
MEDIDOR
VORTEX(TEMPERATURA)
MEDIDOR VORTEX(VAZAQ)

MEDIDOR
VORTEX(PRESSAO)

MEDIDOR
VORTEX(TEMPERATURA)

VALVULA DE CONTROLE MOD
VALVULA DE CONTROLE MOD
VALVULA DE CONTROLE MOD
VALVULA DE CONTROLE MOD
VALVULA DE CONTROLE MOD
VALVULA DE CONTROLE MOD
VALVULA MOTORIZADA
VALVULA MOTORIZADA
VALVULA MOTORIZADA

VALVULA MOTORIZADA

2%

2%

2%

2%

2%

2%

2%

2%

2%

2%

2%

2%

2%

2%

2%

2%

2%

2%

2%

2%

2%

2%

2%

2%

2%

2%

2%

2%

2%

2%

2%

2%

15s

15s

15s

15s

15s

15s

15s

15s

15s

15s

15s

15s

15s

15s

15s

15s

5%

5%

5%

5%

5%

5%

5%

5%

5%

5%

5%

5%

5%

5%

5%

5%

5%

5%

5%

5%

5%

5%

5%

5%

5%

5%

5%

5%

5%

5%

5%

5%

15s

15s

15s

15s

15s

15s

15s

15s

15s

15s

15s

15s

15s

15s

15s

15s

0,1s

0,1s

0,1s

0,1s

0,1s

0,1s

0,1s

0,1s

0,1s

0,1s

0,1s

0,1s

0,1s

0,1s

0,1s

0,1s

ms3/h

bar

°C

m3/h

bar

°C

%

%

%

%

%

%

%

%

%

%

Tabela 03: Base de dados temporal — Fonte: Préprisutor

6.2 Indicadores

Nessa camada também sao referenciados os custoguiis energia, sobrestadia de

navios, recursos humanos, e os lucros como o dessfo de hora de operagdo. Esse calculo

é realizado pelo Plant Information (PI). Para uragavel de custo o prefixo da TAG é CUS

e para lucro € LUC, o sufixo da TAG serao trésaketeferentes a descricdo do produto e trés

nameros de sequéncia.

TAG

CUS-SON101

DESCRICAO

Custo por hora de

Sobrestadia de Navio

EQUACAO

CUS-SD = vol. 1h x custo Sobrestadia de Navio

UNIT

R$
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CUS-REH103 Custo por hora dos CUS-HC = vol. 1h x custo Recurso Humano R$
Recursos Humanos

CUS-ENE108 Energia CUS-EN = Mwatt/h x custo energia R$

LUC-0S100 Lucro por hora de LUC-EL = vol. 1h x valor operagéo R$
operacao Suprimida

Tabela 04: Indicadores de operagéo — Fonte: Prépridutor

6.3 TAGS Controle

TAG EQUIPAMENTO

PIAPI1 Magquina Aquisicdo de dados
PIAP12 Maquina Aquisicéo de dados 2
PIUDS Disco de alta densidade

Tabela 05: Tags Base de dados — Fonte: Proprio Auto
6.4 REDE

A camada de supervisdo enviara os dados do propass® banco de dados através do SQL
server que esta instalado na maquina ligada a UTd\sub-processos procederdo da mesma

forma.

6.4.1 Diagrama

Pl
SERVER
ETHERNET IND.

Pl API1 Pl API

ETHERNET IND.

Figura 11: Rede camada de controle Fonte: Propriodtor
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7. PLANEJAMENTO

Na quarta e penultima camada da automacao, a dejg@ento, serdo informados todos

os indicadores de desempenho, a partir de inforesagdlhidas no chdo de fébrica.

7.1 Integracdo com a rede corporativa

Inventary Production
F F
a9 W
Purchase F Accounting
':|fa

Production
Planning

) ERP QH;

@ Delivery
Engineering gﬂ) m\
A o

Sales Bl

= |

Figura 12: Gréafico ERP — Fonte: Docmanangment

O banco de dados alimenta a ERP corporativa dandssa aos dados para as
camadas superiores da piramide. Os dados tambéargooder visualizados remotamente
através de um servidor web inclusive em dispostivooveis equipados com android
utilizando o Pl combo (Data link e/ou process bodBgste modo os gestores poderao
acompanhar o andamento da produgédo mesmo que tepleage ausentar para reuniées com
cliente ou outras atividades ERP é um softwaregiatto de planejamento de recursos
coorporativos. Entre as mudancas que a implementdefite sistema proporciona, esta a
confiabilidade dos dados, que passam a serem mexhi® em tempo real. Para implementar
0 ERP é necessario o comprometimento de todosna#oharios da empresa, uma vez que
estes sdo 0s responsaveis por fazer a atualizési@matica dos dados que alimentam o
sistema. O ERP pode ser visto como uma grandeobd@alados, com informacdes que

integram e se realimentam, assim, o dado inicia¢ siteracoes de acordo seu status.

Algumas vantagens podem ser vistas na implementigéma ERP, séo:
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Eliminar o uso de interfaces manuais; Reduzir @ysbdimizar o fluxo da informacéo e a
qualidade da mesma dentro da organizacao; Otineizauxiliar o processo de tomada de
decisao dos gerentes; Eliminar as redundanciatvi@aales; Reduzir os limites de tempo de

resposta ao mercado; Reduzir o tempo gastos noegs0S gerenciais.

7.2 Redes

7.2.1 Zona desmilitarizada (DMZ)

Uma DMZ é uma zona segura entre varias areas de reohd e possibilita
compartilhamento de dados e servi¢os entre as attiags medias e baixas da rede. A fungéo
de uma DMZ é manter todos 0s servicos que possuoess@ externo (tais como servidores
HTTP, FTP, de correio eletrbnico, etc) junto em uete local, limitando assim o potencial
dano em caso de comprometimento de algum destagasepor um invasor. Para atingir este
objetivo os computadores presentes em uma DMZ e&end conter nenhuma forma de
acesso a rede local.

A configuracdo é realizada através do uso de eo@ptos de Firewall, que vao
realizar o controle de acesso entre a rede localieanet e a DMZ (ou, em um modelo
genérico, entre as duas redes a serem separad2il2)aOs equipamentos na DMZ podem
estar em um switch dedicado ou compartilhar umcéwita rede, porém neste Gltimo caso
devem ser configuradas Redes Virtuais distintasroleto equipamento, também chamadas
de VLANSs (Ou seja, redes diferentes que ndo seefgax” dentro de uma mesma rede -
LAN).

7.2.1.1Arquiteturas de Zonas Desmilitarizadas (DMZ)

+ Three-Pronged Firewall — Designa-se assim derivdalatilizacdo de uma firewall
com 3 pontos de rede, um para a rede privada, pateoa rede publica e outro ainda
para a DMZ.

Esta arquitetura caracteriza-se por ser simplésidiementar e de baixo custo, no entanto, é
mais vulneravel e tem uma performance mais redueidacomparacdo a DMZ com 2
firewalls.

+ Multiple Firewall DMZ — S&o utilizados diversas dwalls para controlar as
comunicacdes entre as redes externa publica @anfprivada).
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Com esta arquitetura temos uma seguranca maissefeidemos balancear a carga de trafego
de dados e podemos proteger varias DMZ's paraddemossa rede interna.

De um modo geral podemos dizer que as regras deaseg aplicadas a uma DMZ sé&o:

« A rede interna pode iniciar conexdes a qualquer dasaoutras redes mas nenhuma
das outras redes pode iniciar conexdes nesta.

« A rede publica (internet) ndo pode iniciar conex@asrede interna mas pode na
DMZ.

+ A DMZ néao pode fazer conexdes a rede interna mds pa rede publica.

7.2.2 Diagrama

| I |CORP3I
ookl ETHERNET

CORP1 BASTION CORPN
I__LI | HOST I DMZ j

Figura 13 — Rede camada planejamento - Fonte: Projar Autor

8. GESTAO

Para a camada de gestdo deverdo ser definidosios deepublicacéo de informagbes ao
meio portavel. Deverdo ser definidos também asfades entre os sistemas corporativos e
chéo de fabrica.

8.1 Publicacéo das informacdes

As informacdes serdo publicadas na internet atrdaéd/orld Wide Web, para que um

grupo de pessoas autorizadas tenham acesso assndsmaalquer lugar que estejam.

Essas informacOes estardo armazenadas em servideteservers, e poderdo ser

acessadas através do site da empresa, mediaetatifidgdcao do usuario autorizado.
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Desta maneira a informacédo € disseminada maisamagidte, e 0 seu contetdo se torna

de facil acesso.

Através do aplicativo WEB o usuario podera criafigos, gerar relatorios e acompanhar
em tempo real os dados do processo. Além destefities ainda é garantida a seguranca da
informacéo, pois os dados sdo protegidos por uewdll, evitando que pessoas nhao

autorizadas obtenham informacgdes do processo.

8.2 Relatérios em Tela

Para uma melhor gestédo da planta, é necessariosggestores tenham acesso a todas as
informacdes do processo produtivo, para isso, é33acio a a visualizacdo de relatérios em
tela, de informacdes colhidas do PIMS e gerencigaaisum Servidor com um sistema

nativo.

8.2.1 Relatorios

Os principais relatorios para este processo qu@é® seésualizados por usuarios autorizados
sao:

» Total de energia consumida por intervalo definidtmpsuario

» Receita obtida com a operagdo por intervalo dedipiok usuario

* Total de 6leo combustivel transporta@e intervalo definido por usuério

» Total de 6leo combustivel armazenadeintervalo definido por usuario

* Total de 6leo combustivel armazenadetanque definido por usudrio

* Custo individual da planta (Manutencdo, méo-de-cémargia...)

» Custo total da planta por intervalo definido panarso

* Receita total da planta por intervalo definido psuario

» Lucro total da planta por intervalo definido pouéso

* Informagdes do processo

* Informacdes de desempenho
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8.3 Redes

Eestorﬂ

Figura 14 — Rede camada gestéo - Fonte: Préprio Anit

9. SEGURANCA DA INFORMACAO

Na sessdo de seguranca serdo abordados aspeetestes a seguranca da informacao
para cada protecdo de camada. Serdo definidos @espde instalacdo de Firewalls e
topologia arquitetural. Para isso, trabalharemas o8 pilares da seguranca da informacéo,

gue sao:

9.1 Politica de antivirus e praticas

O suporte para as recomendacoes de segurancagratesntrado em:

« Controles fisicos: sao barreiras que limitam o &mnbu acesso direto a informacéao
ou a infraestrutura (que garante a existénciafdanmacao) que a suporta.

Existem mecanismos de seguranc¢a que apoiam o®lesmfisicos:
Portas / trancas / paredes / blindagem / guaretas./

« Controles lo6gicos: sao barreiras que impedem oildimo acesso a informacao, que
estd em ambiente controlado, geralmente eletrOmiogue, de outro modo, ficaria
exposta a alteracdo ndo autorizada por elementsteationado.

+ Mecanismos de cifragcdo ou encriptacdo: Permitemaasformacdo reversivel da
informacdo de forma a torné-la ininteligivel a &ros. Utiliza-se para tal, algoritmos
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determinados e uma chave secreta para, a partundeonjunto de dados néao
criptografados, produzir uma sequéncia de dadpsografados. A operacao inversa é
a decifragéo.

« Assinatura digital: Um conjunto de dados criptogdais, associados a um documento
do qual sao funcao, garantindo a integridade enticidade do documento associado,
mas ndo a sua confidencialidade.

+ Mecanismos de garantia da integridade da informdg¢&ando funcdes de "Hashing"
ou de checagem, é garantida a integridade atravémparacdo do resultado do
teste local com o divulgado pelo autor.

« Mecanismos de controle de acesso: Palavras-chatemas biométricos, firewalls,
cartdes inteligentes.

« Mecanismos de certificacdo: Atesta a validade delocamento.

+ Integridade: Medida em que um servico/informacapem@uino, isto €, esta protegido
contra a personificagao por intrusos.

- Honeypot: E uma ferramenta que tem a funcdo deopitapmente simular falhas de
seguranca de um sistema e colher informacdes sdhx@sor enganando-o, fazendo-
0 pensar que esteja de fato explorando uma vulitideate daquele sistema. E um
espécie de armadilha para invasores. O HoneyPotoféiece nenhum tipo de
protecao.

- Protocolos seguros: Uso de protocolos que garantengrau de seguranca e usam
alguns dos mecanismos citados aqui.

Existe hoje em dia um elevado niumero de ferramemtsistemas que pretendem fornecer
seguranca. Alguns exemplos sdo os detectores rsdes, 0s antivirus, firewalls, firewalls
locais, filtros anti-spam, fuzzers, analisadoresdalttigo etc.

E fundamental a utilizacio de antivirus em todasiaguinas com sistemas operacionais

instaladas, mas para isso é necessario a utilizagiaegras para evitar transtornos

desencadeando até mesmo em uma parada no prooadgtivp. Para isso € necessario:

Instalar antivirus em todos os sistemas, de acwsdoorientacées homologadas pelo
fabricante do software principal da maquina.

» Verificar atualizacfes diariamente.

* Em sistemas nao criticos, atualizar automaticameepi@rtir de um WSUS conectado

a rede ndo conectado a internet.

* Em sistemas criticos, atualizar manualmente dedacoom orientacdo homologada

pelo fabricante.
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» Utilizar a prépria arquitetura de planta para iscda maquinas da maioria dos

malwares.
* Na&o instalar programas office ou servidores OP@da corporativa

» Dispositivos periféricos devem ser removidos dagjuimas que acessam a rede

SCADA, e todas as portas das maquinas da rede SGkBY@o desabilitadas.
* Implementar IDS IPS

* Implementacdo de Firewalls com regras claras eragpa da rede SCADA e

corporativa.

9.2 Firewall

O McAfee Firewall Enterprise defende ativos esssacicomo repositérios de dados
regulamentados (dados de clientes, dados finasceidados de assisténcia médica), e-mail e
servidores da Web, extranets e data centers. @dlireom base em proxy também oferece
visibilidade de aplicativos e controles detalhadizs aplicativos, proporciona controles
sélidos com base em politicas, bloqueia as ameargas recentes e elimina o trafego
indesejavel. O Firewall Enterprise identifica osi&rsos e vé os aplicativos de host usados
para iniciar conexdes de rede. Em um momento iméuit setor de seguranca de redes, a
integracdo exclusiva de host e firewall identiffp@ssiveis anomalias e ameacas dentro da

rede de uma organizacao.

Recursos avancados de seguranca do firewall, coteatificacdo de aplicativos,
inteligéncia global com base em reputacao, canddratizados sobre ameacgas, inspecao de
trafego criptografado (SSH/SSL), prevencdo de &dies, antivirus e filtragem de
conteudo/URL, blogueiam os atagues antes que elasteegam. Ao contrario de outras

solugdes, a McAfee inclui esses servigos de segaradicionais sem cobrancgas extras.
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9.2.1 Politica de Firewalls

Isolar ao maximo e monitorar ao maximo

Super. Hist. Corp.

Figura 15 — Politica de Firewalls - Fonte: Slidestra.net

9.2.2 TAGS

Tag Descricao

Ew1l Firewall Chao de fabrica - IHM

Ew2 Firewall IHM - PIMS

EwW3 Firewall PIMS - Planejamento

Ew4 Firewall Planejamento — Servidor de Internet
EW5 Eirewall Servidor de Internet - Internet

Tabela 06: Tags firewalls — Fonte: Proprio Autor
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9.2.3 Diagrama de Rede completo com firewalls
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Figura 16 — Rede completa com Firewalls - Fonte: Bprio Autor

10.

CONCLUSAO

Esse Projeto integrou as cinco camadas da piraseideitomacéo, sendo a primeira a

camada de dispositivos, na qual foram especificadogispositivos de medigéo, atuadores,

sensores, dentre outros. O segundo nivel, Supere&s&C, variaveis de informacdes do
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processo critico ou informacdes relevantes paraperagdo. no terceiro nivel, foram

especificadas as informacodes para a base de dadpsrial do Plant Information.

Com essa integracdo e padronizagdo das TAGs, mboquigel é possivel acompanhar o
sistema de forma mais facil e operar de forma segsira. Finalizando no quinto nivel onde
os dados do Plant Information podem ser acessad@sma remota, deixando o gerente ou

outra pessoa de cargo superior informado sobre@spa acontecendo na fabrica.

Enfim, o banco de dados melhora a comunicacéo ergetor de administracdo e o chéo de
fabrica, informacdes do custo do processo podemasempanhadas em tempo real,

facilitando o planejamento e tomadas de decisfes.
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