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RESUMO

Apébs a 12 revolucao industrial, ocorrida em meattbséculo XVII, especificamente
na Inglaterra, surgiram grandes transformac¢des Gomo-sociais, dentre elas, a passagem da
producéo artesanal a producdo mecanizada. Com ersoma producdo, e com aperfeicoamento
das técnicas e sistemas de medicdo e controlendistiias comecaram a trabalhar com
equipamentos de controle ou comando numerico. @ettande distribuicdo de salas de controle
comecou a ser difundido e surge entdo a Automapdastrial como forma de integrar e
automatizar os processos de “chdo de fébrica”. @omtuito de promover uma melhoria
operacional no que se refere aos dados dispomiddi das areas industriais, esta pesquisa tem
por finalidade, demonstrar que é possivel elimiaar‘ilhas de automac¢do”, integrando ao
méximo as diversas fontes de informacgéo dentro rda planta industrial. Desta forma, foi
selecionada uma unidade termelétrica localizadenanicipio de Camacari no estado da Bahia
para utilizacdo dos dados oriundos de sua produCadm o propdsito de implantar uma
arquitetura robusta, capaz de se comunicar comdagobiente de supervisdo e armazenar suas
informacdes em tempo real. Para o monitoramentplaata foi implantado o sistema (PIMS)
Process Information Management Systemxdados da usina foram armazenados em uma d&ase d
dados temporal, disponibilizando-se as informagiasempo real, através da rede corporativa,
em um unico portal de informacdes através da WEBawn a utilizagdo de ferramentas clientes
disponibilizadas pela arquitetura PIMS. Demonssewdesta forma, que a agilidade no processo
decisério decorrente da utilizacdo de aplicacdes gpssibilitem o acesso as informacdes em
tempo real, trazem um diferencial competitivo pgsa@&mpresas do setor industrial, possibilitando

melhorias operacionais e agregando valor com ogsddidponibilizados em tempo real.

Palavras chavd?rocess Information Management Sys(@MS), Automacao Integrada, OPC



ABSTRACT

After the 1st industrial revolution during the nsdventeenth century, specifically in
England, there were great economic and social fmamgtions, among them the passage of craft
production to mechanized production. With the iasein production, and improving techniques
and systems of measurement and control, the indsidiegan to work with equipment to control
or numerical control. The concept of distributiantrol room began to spread and then comes to
industrial automation as a way to integrate andraate the processes of "factory floor". Aiming
to promote improved operational with regard to datailable from industrial areas, this research
aims to demonstrate that it is possible to elingrtae "islands of automation” by integrating the
most of the various sources of information within imdustrial plant . Thus, we selected a
thermoelectric unit located in the city of CamacariBahia state for use of data from their
production. With the aim of deploying a robust aetture capable of communicating with all
the environment supervision and store your inforamain real time. To monitor the plan was
implemented the system (PIMS) Process Informati@an&fiement System, data from the plant
were stored in a database of temporal informatsoaviailable in real time, through the corporate
network, into a single information portal throughetWeb or by using tools provided by
customers PIMS architecture. It was shown in th&gywhe agility in decision making arising
from the use of applications that allow accessrmfdion in real time, bring a competitive
advantage for companies in the industry, enablpegrational improvements and adding value to

data released on time real.

Key words: Process Information Management SystdMS$IP, Integrated Automation, OPC.
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INTRODUCAO

Em meados do século XVII ocorreu na Inglaterra gmeande revolucdo tecnoldgica
que designou um processo de profundas transforrmagéendmico-sociais caracterizando-se
pela passagem da producédo artesanal a producaminsstz esta revolucdo ficou conhecida
historicamente como a 12 Revolucdo Industrial. Canntroducdo de maquinas fabris no
processo, o rendimento do trabalho se multiplichheum aumento na producéo global. A
Inglaterra ganha projecdo mundial perante o comteneuropeu e sai na frente na expanséo
colonial. A Revolugédo tornou os métodos de produtéis eficientes, reduzindo os custos e
estimulando o consumo. (SILVEIRA & SANTOS, 1998).

A segunda fase da revolucao industrial ocorreueens anos de 1860 a 1914,
caracterizada pela consolidacdo da Inglaterra comapais industrializado. De certa forma o
crescimento econbmico traz a concorréncia e o attmea industria de bens de producao
tornando o mercado competitivo. As principais muaanocorridas no processo produtivo nesta
época foram a utilizacdo de novas formas de enesigixemplo da energia elétrica e derivadas
do petréleo, além do aparecimento de novos prodpteicos e a substituicdo do ferro pelo aco.
Nesta fase formaram-se as grandes empresas, alglasngsiais deram origem as multinacionais
do século XX. (SILVEIRA & SANTOS, 1998).

No inicio da década de 60 na divisdo de hidramg&tizcoGeneral Motors Corporation
(GM), foi especificado um mini-computador cuja apldo era voltada para a area de processos.
Com este equipamento era permitido realizar proggém por recursos de software e em
conjunto com periféricos de entrada e saida, epazcae executar légicas de processo que
atendiam a modelos pré-definidos. Desta forma gusgprimeira geracdo de Controladores de
Légica Programavel (CLP). (SILVEIRA & SANTOS, 1998)

Recentemente, na década de 1990, vivenciou-se uindpeimpulsionado pela
tecnologia e principalmente pelo surgimento de advecnologias de Informacao (TI). A Tl tém
causado profundas transformacgfes nas organizagdesde® o mundo, promovendo revolugcdes
em diversas areas, dentre elas, a Automacao lmdustoje, plantas de processos petroquimicos
encontram-se totalmente automatizadas, com a mimiegeréncia humana. (SILVEIRA &
SANTOS, 1998).

-11 -



Com seu surgimento na inddstria de processos cm#inmais propriamente na
indUstria quimica e petroquimica, Brocess Information Management Syst¢RiMS) é
apresentado como uma solugcdo direta para resohmiemas de fragmentacdo de dados,
armazenamento das informagcfes geradas através idtemas supervisorios, além de
proporcionar uma viséo unificada do processo asrale facilidade de acesso as informacodes.
(SEIXAS & SZUSTER, 2003).

Este sistema € caracterizado pela capacidade d¢aca centralizar dados de
diferentes unidades de plantas industriais transiado-o em uma Unica base de dados de
armazenamento. Os dados séo disponibilizados eeniés niveis de usuarios sob forma de
aplicacdes de alto valor para monitoramento e saao processo de producdo. (SEIXAS &
SZUSTER, 2003).

As informacgdes operacionais da planta industriajlp alor agregado é importante
para a tomada de decisdes na camada de gestamgardam de uma forma otimizada e regular,
causavam um impacto consideravel na camada deogé€3@n a implementacdo do PIMS os
dados passariam a ser coletados e disponibilizaotempo real, promovendo resultados mais
eficientes e de forma 4gil para a companhia. (SRBETTO, 2006).

No segmento de Gas&Energia de uma empresa do segrdendleo e gas do
territorio nacional, observava-se uma situacao liomda que se assemelhava ao panorama
descrito. A geréncia desta unidade colocou par&gmento de Tl a necessidade de maior
agilidade na obtenc&o e disponibilizacdo de infgdea do processo de geragdo de energia
elétrica. O cenario que se desenvolvia no segndnBas & Energia apresentava a necessidade
da rapidez no fluxo de informacé&o do nivel openaa@ipara o de gestdo, e a concentracdo destas
informagfes em um Unico portal de dados.

Os trabalhos da area de Automacéo e Tl possuem fmonade atuacdo temas que
abrangem diversos niveis hierarquicos dentro darizgcdo, substituindo antigos métodos
manuais pelos eficientes métodos automatizadosaDbesma este trabalho fara uma anélise
critica, através de um estudo de caso, de comoanbog decorrentes da aplicagdo de uma
arquitetura integrada e consolidada utilizando B®Ipromovem a agilidade e qualidade no
fluxo das informagdes disponibilizando os dadosueminico portal de informacgdes para o nivel

de gestédo da empresa.

-12 -



1.1. OBJETIVOS

Este trabalho tem por finalidade realizar um estdéocaso analisando a infra-

estrutura necessaria para o0 armazenamento de dadd®s processos industriais, mais

especificamente na consolidagdo das informacgdessilplitando a eliminacdo das “ilhas de

informac&o” das plantas industriais, disponibildaras informagfes em tempo real através de

um portal de informacdes.

Para alcancar o objetivo e atender a solicitacégd#pe de gestdo da companhia, foi

selecionada uma unidade termelétrica localizadeuaoicipio de Camacari no estado da Bahia.

A unidade serviu de piloto para a pesquisa ondanforealizados diversos testes de coleta de

dados entre o supervisério e o coletor de dadas ghefinicdo do protocolo de comunicagéo a ser

utilizado para garantir a interoperabilidade eogesistemas.

Ap6s a definicdo da planta industrial, e da definigda forma como seria realizada a

coleta das informacdes, foi montada toda a inftas@sa necessaria para a realizacdo da coleta

dos dados oriundos do processo fabril utilizando-8dant Information Universal Data Server

(PI-UDS da empresaOSISoft Inc.

instalado na sala de controle em Salvador para o

historiamento destes dados.

Para a realizacdo do armazenamento das informac@tesyés da rede de

comunicacdo da companhia, fez-se necessario, defiris seriam asags historiadas do

processo, possibilitando o armazenamento adequadatara publicacdo destes dados, de forma

integrada e em tempo real.

Para se obter um bom resultado no estudo de casonefcesséario adquirir

conhecimentos especificos nas seguintes areas:

Ferramentas de coleta e armazenamento de dadosngpo teal utilizando
PIMS;

Arquitetura do supervisoério proposto para servicdeectividade utilizando o
driver Ole for process ContrqlOPC) para disponibilizacao dos dados;
Ferramentas de visualizacdo dos dado¥\iB

Criacdo de uma coleta de dados de forma automatizade as informagdes

oriundas da planta industrial possam ser armazenalauma base de dados

! Tags Por definicdo é uma variavel de processo que pode ser visualizada adréd€s(thterface Humano
Computador) e sera utilizada para ser armazena&a\id (SA BARRETTO, 2006).

-13 -



temporal através da interoperabilidade entre oterams supervisério e o
historiador de dados.

1.2. JUSTIFICATIVA

A capacidade do PIMS de coletar dados de todasrems &le uma planta, e
disponibiliza-los para qualquer tipo de aplicactz, dele um robusto repositério de dados,
possibilitando que as informacgdes alcancem varigsis organizacionais dentro da empresa.
Através de uma série de mecanismos e aplicativomfaamacdo dentro da corporacdo é
democratizada. Dados, anteriormente disponiveisiaapécalmente, estdo agora acessiveis a
qualquer pessoa, devidamente autorizadas dentorgaracdo. O PIMS fornece ferramentas de
acesso remoto.

A maioria das plantas de processos industriaidisie um sistema supervisoério, nos
quais o periodo de historiamento dos dados é rinittado ou quase nunca existe dependendo
do fornecedor do sistema. Com a impossibilidadardazenamento destas informacdes se torna
praticamente inviavel qualquer tipo de anéliseutarb.

Desta forma esta pesquisa € de suma importancéanhdito tecnoldgico, pois traz
como proposta uma arquitetura de historiamento atos| possibilitando a concentracdo das
informac6es em uma base de dados temporal, facibta andlise e tomada de decisdes sobre

processos produtivos em longo prazo.

1.3. METODOLOGIA

A metodologia proposta neste trabalho segue osrgegypassos:

1. Selecado de uma planta termelétrica, levando-seoasideracédo seu alto nivel
de instrumentacdo de campo, possibilitando o fommeto de diversos
atributos necessarios para a fundamentacdo destmipa, desta forma foi
possivel implementar um diversificado historiamet¢odados, por um longo

periodo de tempo.
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2. Realizacdo de uma andlise e diagnéstico da conljutde do software
supervisorio para a realizacao da coleta de dadogeeificacdo das condicbes
fisicas necessarias para a instalacdo dos equip@snen

3. Verificacdo de qual serd o método de aquisicdoddo®s advindos do chao
de fabrica.

4. Estudo de undriver de comunicacdo padrao de mercado, que possaarealiz
interoperabilidade entre os sistemas do ambienpergisorio e o software
PIMS.

5. Realizacdo de testes de conectividade entre amrsist utilizando o driver
OPC tornando-o homologado para utilizagdo nesaltna.

6. Aquisicdo de um servidor para a utilizagdo de eotkis dados advindos da
planta industrial e disponibilizacdo das informac@través dalriver OPC
Server e um outro servidor utilizado para coletmirdormacdes através do
driver OPC Client e envia-los para o PI-UDS.

7. Por se tratar de um ambiente fabril e critico, maslide seguranca na rede de
dados foram tomadas, evitando possiveis ataquedeade automacdo, desta
forma, foram instalados equipamentos denominadesvdif segregando a
rede de automacdo da rede corporativa da empresa.

8. Com o ambiente infra-estrutural montado, foramizedhas as configuracdes
necessérias nas interfaces de coleta de dadosandtecse houve a
conectividade entre os sistemas, disponibilizanglonéormagfes de forma
segura e transmitindo os dados através da rederdanicacdo para a sede
localizada em Salvador, onde os dados foram armadpsrem tempo real.

9. Uma vez que 0s nos de coleta estejam conectad@h@nitindo os dados
para o servidor PI-UDS, foram selecionadas duasweis de processo para
serem armazenadas no historiador de dados. Depoeatizada esta selecéo,
as mesmas foram cadastradas e testadas no sedeidammazenamento de
dados, futuramente podendo ser publicadas em teeghaem um portal no

ambiente WEB da empresa.

2 Firewall: E um dispositivo instalado em uma rede de computadoresmymtdinalidade aplicar politicas de
segurancga impedindo acessos ndo autorizados de uma rede para outra.

-15-



10.Por fim, com base nos resultados positivos destquiga, foi elaborada uma
proposta arquitetural, onde servira de modelo pataras implantacbes de

PIMS em processos de diversas plantas industriais.

-16 -



2. AUTOMACAO INDUSTRIAL

A Revolucao Industrial estabeleceu um marco transide uma sociedade agricola e
organizada na producdo de bens de consumo de famesanal, para uma sociedade,
industrialmente produtiva, voltada ao consumo etrdede um novo modelo econdémico de
sucesso financeiro, associados as novas técnicddbets e ao mercado de capitais. Uma
sociedade comprometida com o0s avancgos tecnolégieagados no aumento de qualidade de
vida e o surgimento de novas frentes de traballmiamente com as diferencas sociais cada vez
mais acentuadas. Teve inicio na Inglaterra, em oseatb século XVIII, caracterizando-se
basicamente, pela introducdo de maquinas simplessgrgiram para a substituicdo de tarefas
repetitivas executadas pelo homem através da foreednica. Desta forma, as atividades
produtivas passaram por uma evolu¢do mais rapatejalorigem, a era industrial. (SILVEIRA
& SANTOS, 1998).

Ao longo destes anos houveram muitos avancos tegicok, dentre eles o controle
numérico e a robodtica que vem aumentando cada ez arprodutividade nas industrias. Com a
introducdo da Tl no processo industrial, a quedi&oompetitividade ganha uma nova dimensao,
0 computador passa a ser utilizado em grande esaéabora em atividades das mais diversas
areas, além de possibilitar a execucdo de um mellamejamento de controle da producéo
através do SDCD (Sistema Digital de Controle Dosiiclo). (SILVEIRA & SANTOS, 1998).

A Tl Juntamente com a instrumentacdo eletrénicassipilitou o controle
centralizado de plantas de producéo e desta maswea a oportunidade da integragédo da planta
com as diversas areas de uma empresa, dando luganavo conceito de automacao integrada,
gue por sua vez, passou a exigir das empresadiganibilidade de comunicacédo de dados para
suportar o processamento distribuido. (SILVEIRA ANF'OS, 1998).

A tecnologia da informacdo pode ser definida conmo conjunto de todas as
atividades e solucdes providas por recursos de gt@gp@o, associada a telecomunicacdo. Deu
origem a segunda revolucédo industrial em meada®dolo XX, com 0s avanc¢os tecnoldgicos da
informacao, possibilitando monitorar, supervisigriamar decisdes em funcdo da analise critica

de dados obtidos graficamente, e atuar sobre ooful® uma organizacdo de maneira eficiente,
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rapida e segura, permitindo assim, uma maior coe&éestratégica de seu gerenciamento. A
informacao torna-se o insumo da nova industridl(EIRA & SANTOS, 1998).

Em meados de 1960 a palavra automacado industriatizava a participacdo do
computador no controle automatico industrial, as&ticao uso de sistemas supervisoérios, redes
de comunicacdo, controladores e Interfaces HumaompGtador (IHC), ou seja, qualquer
sistema, apoiado em computadores, que substittzdallto humano que vise a solucdes rapidas
e econdmicas para atingir os complexos objetivesriiistrias e dos servi¢os. Os pequenos CLP
permitiram o controle I6gico e dindmico, com a enervantagem de permitir ajustes mediante
simples reprogramacfes, na propria instalacdo. @upotadores de processo sdo mais
poderosos, pois permitem:

» Coletar informac¢des importantes sobre o processer aontrolado, para criar
seu modelo matematico;

» Sintetizar leis de controle 6timoff-line;

e Simular desempenhos;

* Implantar sofisticadas leis de controle de operde@otempo real’, regras de
seguranca e regras heuristicas tradicionais;

» Facilitar interfaces com supervisores e administrasl

Esta infra-estrutura prové uma maior escalabilidedéexibilidade ao processo,
facilitando analises de problemas que por ventardn&m a ocorrer, bem como um controle mais
preciso de qualidade de produtos, com consequanterdo de eficiéncia do processo, reduzindo
0s custos operacionais (MORAES & CASTRUCCI, 2001).

Desta forma um novo conceito passa a ser abordegte panorama, o da otimizacao
de processos, que consiste em andlise de vard&ggcesso com o intuito de reduzir perdas no
desempenho da planta, as informacdes sdo coletmasSDCD’s e armazenadas em um
historiador de dados em tempo real, denominadosSPEAistem diversas empresas no mercado
que fornecem este tipo de software. (SA BARRETTUDG).

Segundo Moraes e Castrucci (2001) em uma planfarakesso industrial existem
diferentes niveis de automacdo, que estdo sendesegppados na piramide de automacao,

descrita na Figura 1:
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Figura 1 — Piramide de Automacao
Fonte: (MORAES & CASTRUCCI, 2001)

A seguir apresenta-se uma breve descricdo dossndaipiramide de automacgéo
segundo (MORAES & CASTRUCCI, 2001):

* Nivel 1: “Chao de Fabrica” é onde estdo localizadssinstrumentos e
equipamentos da planta industrial;

* Nivel 2: localizacé@o do software de supervisdordegsso, concentradores de
informacédo onde trafegam as informacdes proversadenivel 1 e as IHC;

* Nivel 3: constituido por bancos de dados, € respahgpelo armazenamento
das informacdes. Aqui estdo definidos os indicaslode producdo e
qualidade, estatisticas do processo e o0s algoritamsotimizacdo de
processos;

* Nivel 4: é o nivel onde ocorre a programacao eaogghmento de controle da

producdo;
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* Nivel 5: é o nivel de gestdo da empresa. Aqui s®rdgra 0s software de
apoio a decisdo. Neste nivel sdo definidas as neetasplanos estratégicos,

em funcéo das informacdes oriundas do processatiialue do mercado.

Pode-se dizer que a automacao industrial estaiadaog sistemas com realimentacao
e controle, ou seja, sistemas dotados de retroagc@mtrole que devem estar apoiado sobre trés
elementos basicos, cuja caracteristica principalréalimentacao ofeedback séo eles: sensor,
controlador e atuador (SILVEIRA & SANTOS, 1998).

O sensor € um dispositivo sensivel a fendbmenosofistais como, temperatura,
pressado, vazao, etc. O controlador € uma espécimiate-computador simplificado, capaz de
interpretar os dados fornecidos pelos sensoreguexedo acdes sobre o processo segundo
algoritmos pré-definidos. Os atuadores sdo os dispaos que modificam diretamente os
equipamentos da unidade de processo, segundo camenito estabelecido pelos controladores.
(SILVEIRA & SANTOS, 1998).

Na Figura 2 tem-se o diagrama de uma malha deaiertom realimentacao:

|_> PROGESSO j

ATUADCR SEMSOR

1—. CONMTROLADOR

Figura 2 — Diagrama de bloco de um sistema de agam

I

Fonte: Silveira e Santos (1998)

Este trabalho tem por finalidade, demonstrar ataleé aplicacdo de um estudo de

caso, de que forma pode-se integrar as informag@edvel 1, oriundas dos sensores instalados
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2.1.

na planta piloto ao 5 nivel da piramide de automagélizando um PIMS como integrador dos

dados em tempo real.

PROCESSOS INDUSTRIAIS E CONTROLADORES LOGICOS PROGRAMAVEIS

Processos industriais podem ser definidos comdieagfo do trabalho e do capital
para transformar a matéria-prima em bens de pradec&onsumo, por meios e técnicas de
controle, obtendo valor agregado ao produto e miiloy 0 objetivo do negdcio. Existem
basicamente, dois tipos de processos industrigipracessos em tempo discreto e 0S processos
em tempo continuo. (SILVEIRA & SANTOS, 1998).

As industrias em que prevalece o controle de psacesm tempo discreto séo
consideradas de manufatura, por fabricarem em, [d&ggre estas se podem destacar as industrias
automobilisticas. Inicialmente o controle em tentgscreto de processos de manufatura foi
implementado na industria através de dispositidesra@necanicos. (SILVEIRA & SANTOS,
1998).

O controle de processos em tempo continuos prevales industrias petroquimicas,
quimicas, farmacéuticas, dentre outras, onde sessi& do monitoramento e controle de
variaveis analdgicas, os controladores hoje utllizaem plantas de processos de tempo continuo
sédo denominados de Controladores Programaveis (SR)VEIRA & SANTOS, 1998).

Na década de 60, foram desenvolvidos dentro daesapBeneral Motors (GM) os
CLP, devido a grande dificuldade de mudar a l6de@&ontrole dos painéis de comando da linha
de montagem, cujos equipamentos eletrdnicos szadtis em sistemas de automacao flexiveis.
Os sistemas flexiveis possuem uma interface d¢ ifteigracdo com o operador, permitindo
desenvolver e alterar a logica para possiveis anientos de diversos sinais de entrada, além, de
controlar diversos atuadores ligados aos ponteaitk. (SILVEIRA & SANTOS, 1998).

Com a implementacdo do CLP, além @&, muitas empresas ganharam um
equipamento de facil utilizacdo e de muita versiagiile que vem se aprimorando constantemente,
diversificando cada vez mais o0s setores industreissuas aplicacdes. (MORAES &
CASTRUCCI, 2001).

Na Figura 3 pode-se verificar a estrutura de um @iviRlida em trés partes: entrada,

processamento e saida:
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Figura 3 - Estrutura Bésica de um CLP

Fonte: Laboratdrio de Energia Elétrica - UERJ
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Os CLP possuem dois tipos de sinais: os digitais @&naldgicos. Os sinais analdgicos
sdo modulos conversores A/D, que convertem um dmahtrada em um valor digital e as saidas
analdgicas sdo moédulos conversores D/A, ou sejayalan binario é transformado em um sinal
analégico. (LEE, 2009).

Segundo Silveira e Santos (1998), a industriaquaascontar com um dispositivo
capaz principalmente de:

» Diagnosticar operacdes ainda na fase de projeto;

* Reprogramacdo sem necessidade de paradas de mpduca

» Manter o funcionamento da planta de producéo campes reduzidas;

» Possuir flexibilidade de expanséo;

* Ocupar espacos reduzidos na area industrial;

» Baixo consumo de energia.

Os CLP, assim como os computadores, necessitamnueragrama para Sseu
funcionamento. Um programa é uma lista de instreighee coordenam e sequenciam as
operacOes que o microprocessador deve executalg@uagrograma requer uma linguagem de
programacao atraveés da qual o usuario pode se ¢oanwom a maquina. (LEE, 2009).

Para facilitar a programacdo dos CLP, foram dedeidas ao longo do tempo,
diversas linguagens de programacdo. Essas lingaagenstituem-se em um conjunto de
simbolos, comandos, blocos, figuras, etc., comagede sintaxe e semantica. Dentre elas, surgiu
a linguagem LADDER considerada a linguagem malizatia pela maioria dos CLP.
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2.2. SISTEMAS SUPERVISORIOS E IHC

Os sistemas supervisérios permitem que sejam oradés e rastreadas
informacdes de um processo produtivo ou instaldggioa. Tais informacfes sdo coletadas
através de equipamentos de aquisicdo de dados esegmida, manipuladas, analisadas,
armazenadas e posteriormente, apresentadas atugishes sistemas também sao chamados de
Supervisory Control and Data Aquisitig§CADA. (MORAES&CASTRUCCI, 2001).

Atualmente, os sistemas de automacdo industridizam tecnologias de
computacdo e comunicagcdo para automatizar a mag#ore controle dos processos industriais,
efetuando coleta de dados em ambientes complexasiualmente dispersos geograficamente, e
a respectiva apresentacdo de modo mais facil paméeoretacdo do operador, com recursos
gréaficos elaborados através da IHC. (MORAES&CASTRILQ001).

A IHC esta normalmente préxima a linha de produedimstalada na estacao de
trabalho, traduzindo os sinais vindos do CLP parais graficos, de facil entendimento. Quem
faz o controle da planta € o CLP, baseado na sagrggmnacdo e em comandos do operador.
(MORAES&CASTRUCCI, 2001).

Para facilitar a analise segundo Silveira e Sarfi#98) as IHC que foram
desenvolvidas podem ser basicamente de dois tipos:

» Hardware especifico do fabricante do CLP.

» Software supervisoério (1998).

A caracteristica principal do hardware especificué em geral o mesmo é fornecido
pelo fabricante do CLP e possui alta integracaoemptem como inconveniente, ser utilizado
apenas com o0s equipamentos disponiveis pelo fakeieaotado.

No caso dos sistemas supervisorios, eles possuetablidade oferecendo uma
ampla gama de comunicagcdo com 0s mais diferentesotaxlores de mercado de diversos
fabricantes distintos. A escolha de uma IHC depd&adé&camente de uma analise de Custsus
Beneficio sobre os requisitos levantados na elgidoralo modelo de processo. (SILVEIRA &
SANTOS, 1998)

Neste trabalho foi utilizado o PIMS para se correatam ambiente de supervisao,

devido sua portabilidade em possuir dnmver de comunicagdo OPC Server, garantindo desta
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forma que as informag¢des da planta industrial gimleer coletadas pelos nés de coleta de dados

PI-APIl e armazenadas no historiador de dados PIl-eid$&mpo real.
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3. HISTORIADORES DE PROCESSO

Os historiadores de processo, nada mais sdo qumPae dados temporais, e
devido a seus eficientes algoritmos de excecaarpiEssdo, sdo capazes de armazenar dados
por longos periodos de tempo, a um custo relatiménbaixo, uma de suas caracteristicas € a
rapidez na recuperacdo dos dados historicos arrmdasnAtravés dos historiadores, se torna
possivel que as companhias eliminem ou unifiguemclemadas “ilhas de automacéao”,
permitindo uma redugdo de tempo e custos na oldeagdintegracdo de informacdes dos
processos industriais, oriundas dos controladoresidades supervisérias. Com a utilizacdo do
software PIMS, as empresas podem impulsionar seg&cios de forma integrada e em tempo
real, tornando possivel ainda, preparar relat@ieesmpartilhar informacdes através de recursos
na WEB. (SA BARRETTO & FERREIRA, 2007; TORRES & SANS & FONSECA, 2006;
DANG, 2007).

O PIMS esta classificado como um sistema de nigslda piramide de automagéo,
historiando informacdes oriundas de diferentesefomte dados, formando séries histéricas dos
valores das variaveis dos processos industriaisipbsando a visualizacdo dos dados em tempo
real e ainda integrar informac6es em todos os sid@ipiramide. (SA BARRETTO, 2006).

Pode-se classificar uma série historica, como uwngsso da quantificacdo numeérica
gerada através do historiamento de dados de forom@logica. A caracteristica mais importante
destes tipos de dados é que através de uma absttag&gularidades contidas nos fenbmenos
observaveis de uma série temporal, existe a ptidaithé de se construir um modelo matematico
como uma representacdo simplificada da realidadorés complicadores, como presenca de
tendéncias e variacbes sazonais ou ciclicas, pedeuificeis de estimar ou remover. A selecéo
de modelos pode ser bastante complicada, e asnfamtas podem ser de dificil interpretacéo.
(EHLERS, 2003; SA BARRETTO, 2009)

A representacdo grafica dos dados ao longo do teénde fundamental importancia
para futuras andlises e pode revelar padrdes deartamento importantes. Tendéncias de
crescimento (ou decrescimento), padrbes ciclidtesagbes estruturais, observacdes aberrantes,

sdo muitas vezes facilmente identificados. A aeal®s dados das séries temporais é
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fundamental no apoio a tomada de decisdes e péiracéle de estratégias, quer seja a nivel
empresarial, financeiro entre outros. (EHLERS, 2003

Sa Barretto (2009) apresenta na Figura 4, um exeplarquitetura que pode ser
utilizada para implementacdo de um ambiente RPINESrede industrial pode ser observado os
sensores e atuadores interligados, em um nivel acaiza na rede de supervisdo, sdo destacados
0s noés de coleta de dados utilizando como padrdcodminicacao oslrivers OPC Server e
OPC Client, através da interoperabilidade entrenesfaces OPC, se torna possivel coletar as
informacdes referente ao “chdo de fabrica” que, poa vez, serdo disponibilizadas para
armazenamento em tempo real no banco de dadosramMS e para toda a rede corporativa

da empresa que se encontra protegida atravéslidagio de um firewall.

INTERNET

REDE CORPORATIVA

Fj
v “

OPC Client

/> IR
Rede de Supervisao > REDE
I INDUSTRIAL
] B |

oPC Serveri’\
|

L= =9

Sensores/Atuadores Senso reslmuadures_)

Figura 4 - Arquitetura Simplificada PIMS
Fonte: (SA BARRETTO, 2009).
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3.1‘. PLANT INFORMATION (P1)

O Plant Information (PI) corresponde a um conjunto de software, para
monitoramento, armazenamento e analise de dadasdadvdo processo das plantas industriais e
pode ser classificado como um software do tipo RPI@®iicleo do sistema Blo PI-UDS que
atua como um servidor de dados histéricos e podeins¢éalado e executado no sistema
operacionaMicrosoft WindowsO PI-UDS é responsavel pelo armazenamento e eeaco das
informagdes armazenadas no repositério de dadAsBARRETTO, 2006; SCHEUER, 2004).

Segundo S& Barretto (2006) o PI-UDS é compostablsistemas centrais, utilitarios
de configuragdo e administracdo, interfaces e dgpoaentes para acesso a aplicacdes externas
denominadas PI-API e PI-SDK. Na Tabela 1, podenobeervados os principais subsistemas
gue compdem o PI-UDS.

Tabela 1- Principal subsistemas que compdem o FB3-UD

Nome do Subsistema Descrigcédo

Base Subsystem E responsavel por manter os atributos na base
de dados d¢éags,como também os bancos de
dados de configuracdo para seguranca| de

usuarios e grupos.

Snapshot Subystem Avalia o valor mais recente de catg que €
enviado ao Rlapds ter passado pelo algoritmo
de excecdo da interface coletora de dados.
Quando este valor é enviado &@napshot
Subsysten® processado um novo algoritmo|de
compressdo no PI-UDS, para definir se este
valor sera armazenado ou descartado| no
Archive SubsystemO assunto referente @o
funcionamento de compressao e excecado do
sistema Pl sera abordado em um capitulo a

parte.
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Archive Subsystem Refere-se a base de dados temporal, através
dela os valores referentes adags, sao

armazenados por longos periodos de tempa.

Update Manager Subsystem Fornece notificacbes de mudancas em valores
ou atributos déags para qualquer interface qu

aplicacdo cliente que tenha sinalizado.

Message Subsystem E responsavel por gravar mensagens de status

e erros, em um arquivo de registro de controle.

Redirecionador Conector COM E utilizado como intermediario para interagir

com dados de sistemas externos.

PI Network Manager E responsavel por gerenciar conexdes de\]ede,
entre subsistemas residentes no servidor

PI-UDS

Fonte: (Sa Barretto, 2006; SCHEUER, 2004).

Na Figura 5 a seguir, pode-se verificar a arquigeto sistema PI-UDS, onde as
informacdes advindas do campo atraves de sensates@ores sdo transmitidas através da rede
industrial para o CLP e logo em seguida serdopnéaidas e utilizadas pelos computadores do
ambiente supervisério e as IHCs. Desta forma osslde processo estardo disponiveis através
do driver de comunicagcdo OPC Server para os n0s de colefsPIBI cujo processo de
interoperabilidade ocorre com a utilizacdodiiver de comunicacdo OPC Client. Uma vez estes
dados, coletados e tratados estes podem ser am@zemo servidor do PI-UDS, ap6s o
armazenamento das informacOes, estes dados posderaotilizados por outras ferramentas
analisadoras e visualizadoras de dados, tais cotnaizadores de processo, sistemas ERP, MES,
LIMS e estagdes clientes do tipo Pl-ProcessbodkzaRalink. (SA BARRETTO, 2006).
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Estactes Clientes: Process Book, Data Link, etc.

ERP, MES,

Otimizagéo LIMS

Perimetro da Planta

Pl API's

Data Sources
IHM's, CLP's

ATUADORES, SENSORESE
TRANSDUTORES

ATUADORES, SENSORESE
TRANSDUTORES

Figura 5 - Arquitetura de computadores Sistema PSU
Fonte: (SA BARRETTO, 2006)

Este trabalho tem como objetivo, historiar e publidados em tempo real e para
concretizar a realizacdo adequada deste historiantsn dados e atender aos requisitos deste
estudo de caso, optou-se pela utilizacdo do sdaftwRl, solucionando desta forma o

armazenamento de dados.
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3.2. TAGNO PI

Segundo Sa Barretto (2006), no g € um rotulo utilizado para nomear uma
variavel de processo, que é coletado através dosie@oleta de dados e depois armazenado no
sistema PI-UDS. Normalmente o nometdg no Pl € o mesmo nome da variavel de processo
cadastrada no controlador, facilitando-se destadax analise por parte dos operadores.

Um tag no Pl pode representar um valor medido ou calout# uma variavel de
processo. Uma ocorréncia no Pl pode ser express® tag, valor e timestamp e suas
configuragdes como um conjunto de atributos (ver

Tabela 2), que deverdo ser configuradas de acowm @ necessidade de
armazenamento de dados no PI-UDS. (SA BARRETTO6R00

Tabela 2 - Principais atributos de utag

Nome do Descricdo do Atributo

Atributo

Tag Nome que a variavel de processo recebera pararsaze@nada no sistema RI.
Compdev E um parametro utilizado para filtrar dados tran&tos através do snapshet,

armazenando apenas mudancas significativas de valor

Compdevpercent E um parametro similar ao CompDev, porém, o degviespecificado em
porcentagem.
Compmax Neste atributo € especificado o tempo maximo pamanevo evento ser

armazenado no PI-UDS.

Compmin Qualquer evento que venha antes do paraneetmgpminsera descartado do

armazenamento ao PI-UDS.

Compressing Este parametro é utilizado para ativar ou ndo apcessdo dos dados no

sistema, utiliza-se (1) para ativar e (0) para tikema

Descriptor Descricdo do nome dag.

8 Timestamp A interface € projetada para obter data e hora do ser@®E€, juntamente com os dados. A

interface ira ajustar osmestampgara coincidir com o horario no servidor Pl e ser4 ssprada por data, hora,
minuto e segundo. (OSISOFT, 2009)
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DigitalSet Este atributo ¢é utilizado para criar estados dgitaao tag.
Ex.: “Ligado/Desligado”, “Aberto/Fechado”.

Engunits Unidade de engenharia thm.

Excdev O atributo Excdev, especifica em unidades de eragenlguanto um valor
pode ser diferente do valor anterior antes quesej@ considerado um valor
significativo.

Excdevpercent | Este atributo € semelhante ao Excdev, porém, suecifisacdo € feita em
percentual e ndo em unidades de engenharia.

Excmax O maximo periodo de tempo permitido para o envigaleres ao servidor P|-
UDS.

Excmin O minimo periodo de tempo permitido para o envivaleres ao servidor P|-
UDS.

Instrumenttag | Este campo € para criar uma associacatagariado no Pl, com a variavel
de processo cadastrada no controlador do sistepervgsorio e deve ser
preenchido de forma idéntica a cadastrada no serdim OPC Server.

Locationl Este parametro indica a instancia que o ponto pesteO valor deste atributo
deve corresponder a@d” da tela principal de configuracéo da interfazeC
Client, que podera ser verificado através da ferramemhlnterface
Configuration Utility
(PI-ICU).

Location2 Este parametro podera receber os valores 0 (zerd) @m), onde 0 (zerq)
representa processamento normal, ou seja, um &addégico do sistema, e|l
(um) representando um valor digital, e
podera receber tratamento dependendo do valoladalet

Location3 Este campo é utilizado para indicar o tipo de eoteser realizado:

0 - Evento;
1 - Advisé:

4 Advise Paratags do tipo Advise a interface cliente solicita ao servid@PC Serverque envie os dados

automaticamente quando for gerado um novo evento no supengdad@istema de controle. (OSISOFT, 2009)

-31-



3.3.

2 — Output.

Location4 Este parametro significa o tempo de varredura gBétera para armazenar o
préximotag, e esta vinculado a classe stmnconfigurada na interfac®PC
Client

Point Type Tipo de dado do ponto. Podera ser do tipo digitall6, int32, floatl6
float32, float64, string, blob.

PointSource E utilizado para identificar o ponto do Pl em unsedminada interface de

coleta de dados.

Fonte: (OSISOFT, 2009).

O tag por se tratar de um atributo de nomeacéo de umévehadvinda do processo,
sera utilizado no trabalho para identificar quagsde as variaveis coletadas dos ambientes

supervisorios e armazenadas no PI-UDS.

FLUXO DE DADOS, ALGORITMOS DE EXCECAO E COMPRESSAQ

Um evento no sistema Pl ocorre principalmente gqoaocha interface coleta
informacfes de alguma fonte de dados e envia p&hUDS. Um evento é composto de um
nome detag, um valor e de urtimestampque indica a data e a hora que o valor foi armeden
Todatag antes de ser armazenada, passa por algoritmosndeatns de compressao e excecao
gue agem como filtros passa-baixa, onde os elemeateoalta freqiiéncia sdo descartados e
somente dados que passarem por estes testes sendgemados no Pl-Archive. (SA
BARRETTO, 2009; OSISOFT, 2010).

A Figura 6 ilustra o fluxo de dados no sistemadigersos eventos sdo coletados
através dos noés de coleta e com o intuito de maleoeficiéncia do armazenamento de dados é
realizado um teste de excecao, previamente coafilgunos atributos daags,apos a realizacéo
do teste, os dados séo enviados para o servidBit descartando os demais eventos. Os dados

gue passaram pelo teste de excecdo se tornaramalanswapshotpassam por outro algoritmo

® Output: S&0 denominadtsgsdeoutput astagsque permitem ser utilizadas para escrita em um ambiente
supervisorio ou de controle, através de uma configuragdaadalna interface do n6 de aquisicdo. (OSISOFT,
2009).
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denominado de compressao e somente apds estaeslessserao armazenados no Pl-Archive de
uma forma eficiente. (SCHEUER, 2004; OSISOFT, 2010)

Novo valor

Pl Algoritmo de

i “ Pl
(baseado em Algoritmo de Compressio |
scan ou —  Excecio i P — | Archives

excegdo)

Evoramts ~ee F0Fs sz
EALCpPUUI "

do Pl Pl
}
Server

Figura 6 - Fluxo de Dados no sistema PI
Fonte: (SCHEUER, 2004)

Segundo Scheuer (2004), a grande qualidade do FIMSde armazenar grandes
volumes de dados, com pequena ocupacdo de armaaaoasm disco rigido, dependendo

apenas do grau de eficiéncia que € aplicado nibsitats dogagscadastrados no PI-UDS.

3.3.1. PARAMETROS DE EXCECAO

O objetivo do parametro de excecado € fazer comagueerface envie somente 0s
dados necesséarios para o servidor do PI-UDS, atdeste algoritmo € utilizado o que se define
por banda morta, sera detalhado melhor a segaitragés dos atributos que séo especificados na
criagcdo dagags serdo determinadas as especificacdes de exceedorigm a banda morta. A
interface por sua vez ao interpretar estas cordigies ignora os valores que estdo dentro desta
banda morta e enviar4 apenas os dados necessasesvalor do PI.

Na Figura 7, visualiza-se um exemplo de aplicabiieldo algoritmo de excec¢éo, um
evento que é coletado através do n6 de coletadissdpassa pelo algoritmo de excecéo antes de
ser enviado para PI-UDS, sendo assim, apés a g@whlos testes previamente parametrizados
nas configuracdes dos atributos dgs os mesmos serdo armazenados de forma eficieae e

perdas significativas.
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Pontos descartados

——————————

Variavel de processo
[]

T

ExeMax=1min. Tempo

B Valor Snapshot Valor descartado

Figura 7 - Exemplo da configuracao do algoritmareecéo do Pl
Fonte: (SA BARRETTO, 2009)

3.3.2. PARAMETROS DE COMPRESSAO

Outro algoritmo utilizado é executado pelo prom@svidor do Plsendo chamado de
algoritmo de compressédo, cuja finalidade é filter dados com precisdo suficiente para
reproduzir o sinal original. Como exemplo, poderegresentar na Figura 8 um grafico com a
ocupacao de 25 pontos demonstrados periodicamentemmpo. Os algoritmos de compactacéo
basicamente excluem os pontos que ndo sdo neossgara a composicdo do grafico e os
descarta. (SCHEUER, 2004; OSISOFT, 2010).
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VARIAVEL
\
\

ol 123456789 101 12 1314 1516 17 18 19 20 21 22 23 24 25
Tempo

Figura 8 - Grafico sem compactacao de dados
Modificado de: (SOUZA, 2005)

Apbs a aplicacao do algoritmo de compressao, ohsarque é necessario um

namero muito menor de pontos para representar menggormacado como na Figura 9:

A ™

VARIAVEL

ol 2 34 5B 7 g8 9 1011 12 13 14
TEMP O

Figura 9 - Gréafico com compactagéo de dados
Madificado de: (SOUZA, 2005)
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Neste trabalho os parametros de compresséo e exdastags selecionadas foram
configurados para demonstrar que através de unetaaonfiguracdo destes atributos € possivel
obter um armazenamento otimizado dos dados, dimdioua utilizacdo de disco rigido. Desta
forma pode-se otimizar o armazenamento atravésstioriador de dados PI, diferentemente dos

bancos de dados convencionais.

3.4. NO DE COLETAS DE DADOS

NO6 de coleta de dados ou PI-API, sdo aplicacbesofterare e hardware utilizadas
para coletar dados originados de uma fonte de dadl@nviar as informacfes devidamente
tratadas com os algoritmos de excecéo ao PI-UDM-API encontra-se disponivel para diversas
plataformas, dentre elas, os programas clientesegfaces para coleta de dados de diversos
supervisorios distintos. Uma vez que as informagdgtejam armazenadas no PI-UDS, elas

poderdo ser extraidas pelos clientes conforme dstnamio na Figura 10: (OSISOFT, 2009).

Diata e~ P

Source b s v R ‘
e v %;D

i Fl-AF :

i F-UDS

Diata

Source

Thin Clients

Figura 10 - Arquitetura de funcionamento da cotitalados do PI-API para o PI-Server
Fonte: (OSISoft, 2009)

Os nos de coleta de dados possuem diversas fupafeesumento da confiabilidade
na coleta dos dados, abaixo serdo citados trésptagm

Failover. Tem como funcéo principal suportar falhas de wervidor e apontar
automaticamente a coleta para um segundo sendgkia funcionalidade estd incorporada a
interface e ndo requer nenhum software adicio@BISOFT, 2009).
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Pl-Buffer Tem a capacidade de armazenar temporariamendadss coletados, de
uma planta industrial, em caso de perda de sinalodeunicagdo com o historiador de dados
principal denominado PI-UDS, é recomendado habiifauffer das interfaces dos nos de coleta,
evitando desta forma a perda de dados. (OSISORB)20

Seguranca: As configuracdes de seguranca entreWDBle o nd de interface,
deverdo estar habilitadas a fim de criar uma iper@bilidade entre ambos, esta configuracéo &
realizada através doust, onde, o endereco IP e o nome do servidor clierggerdo estar
cadastrados na tabelatdestsdo servidor PI-UDS. (OSISOFT, 2009).

Os noés de coleta de dados serdo utilizados palizarea coleta das informacdes
oriundas do supervisorio da Unidade TermelétricaE)escolhida como planta piloto. A partir
destas coletas, os dados serdo armazenados e ibikpaoos através do servidor
PI1-UDS.

PUBLICACAO DE DADOS E FERRAMENTAS CLIENTES DO SISTE MA PI

Os dados que foram armazenados atraves da realidacéoletas, procedentes dos
processos industriais, poderdo ser publicadosedrde componentes reutilizaveis, denominados
WebParts,cuja tecnologia é dVindows Sharepoint Servic®/SSf. A publicacdo destas
informacfes ocorrera através de portais pré-exissena companhia ou através de ferramentas
proprietarias da arquitetura Pl, a exemplo do BEEssBook Pl-Datalink e WSS.
(CYBERTECNICA, 2009).

Segue abaixo uma breve descricdo de cada uma fEstasentas:

» PI-ProcessBook: Ferramenta para exibicdo de dadtdribos de processo,
armazenadas no&rchive Subsystems d@ ou em outras fontes de dados.
Pode ser utilizada para a criacdo de gréaficos, aléntriagdo de telas de
processo, para acompanhamento em tempo real, pefonia criagdo ou a
customizacdo de telas podendo utilizar a ferramentao uma IHC. (SA
BARRETTO, 2006);

® WSS: E considerada uma plataforma de colaboracao voltada peag@es intranet. O WSS cria um ou mais sites,
que sao estruturados de forma hierarquica e possuem recursos coleba@tio compartilhar e versionar
documentos, integrar dados entre setores, entre outras fun¢c6eR@RUI-T, 2010).
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« Pl-DataLink: E um Add-in para o Microsoft Excel que possibilita a
visualizacdo de valores do sistema PI atravésateanientas disponibilizadas
neste, podendo copiar os dados para uma planilhaealizar analises
adicionais. Com o PIl-DataLink, um usuario pode bieformacdes
diretamente do PI-UD%ilém da possibilidade de desenvolvimento atrawés d
md&dulo Microsoft Visual Basic for Aplication§/BA) para programacédo de
macros e geracao de relatérios. (SA BARRETTO, 2006)

« WSS: E um conjunto de ferramentas que torna um emtbicolaborativo
entre os setores da empresa podendo fornecer iafGes em tempo real
através das webparts disponibilazadas por divéatwiEantes de mercado, no
caso desta pesquisa, sera utilizado a webpart tdacdate do PIMS
denominado de RTWebpart, através deste, poderéexdbido dados de
processo, documentos e informacdes das plantastiadsi em tempo real.
(CYBERTECNICA, 20009).

Neste trabalho a utilizacdo destas ferramentasnfportante para a publicacdo de
informacdes em tempo real através da WEB, confgfioade tags utilizando o Pl-Datalink e
criacdo de graficos através do PIl-ProcessBook. Estgunto de ferramentas possibilitou a

propagacao das informagdes ora coletadas dos poscEglustriais.

SEGURANCA NO PI

A seguranca e a rastreabilidade de informacgdesetgacial atencdo em um software
PIMS. O sistema rastreia a origem de todas asnm#pdes do processo, controla o acesso de
usuarios, impedindo altera¢cfes indevidas e regidtrantervencdes e mudangas em variaveis e
férmulas construidas por qualquer usuario. O Ppddisde diversos niveis de seguranca para
acesso ao sistema e aos dados, e ainda pode selamm através de grupos com privilégios
diferenciados.

Segundo Sé& Barretto (2006), no Pl existem dois dodtgara implementagcdo de

seguranca, tser Identification Securitg oTrusts
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O User ldentification Securitg responsavel por permitir acesso ao PI-UDS aravé
das ferramentas clientes tais como: Pl-ProcessBeleRatalink, entre outras. A autenticacdo do
usuario é realizada através de um perfil criadogpopos e senhas previamente cadastradas.

Os grupos criados séo inseridos aos usuarios s onde a permissao de acesso
as plantas industriais ficam restritas a estadi¢&o.

O PI prové trés niveis de privilégio e trés categgode acesso aos seus recursos,
conforme poderéo ser observados nas Tabela 3 ¢éaT4GA BARRETTO, 2006).

Tabela 3 - Niveis de Privilégio no sistema PI

Nivel de Privilégio Descri¢cao do Nivel de Privilégi
Read-Only Access permissao de leitura.
Read-Write Access permisséo de leitura e escrita
No Access sem permissao de acesso

Fonte: (Sa Barretto, 2006; OSISOFT, 2010).

Tabela 4 - Categorias de Acesso ao sistema Pl

Categoria de Acesso Descricéo de Categoria de Acess

Owner Significa o  proprietario do  recursp,
normalmente quando um usudrio advner
significa que ele possui acesso total a aguela

informacéo especifica.

Group Cada recurso no Pl pode ser associado a um ou
mais grupos, estes grupos podem varian de
acessos apenas de leitura ou de leitura e

escrita;

World Significa que todos podem ter ou ndo acesso
aos dados do PI, porém o nivel de privilégio

default desta categoria 816 Access’

Fonte: (Sa Barretto, 2006; OSISOFT, 2010).

O segundo método a ser utilizado para implementde&eguranca no sistema Pl € o

Trust este método normalmente é utilizado para impléagéio de seguranca entre 0s nés de
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coleta e o PI-UDS. Apenas os IP’s cadastrados @oder acesso de inclusdo de dados no
PI-UDS.
Para esta pesquisa 0 modulo de seguranca no Pitgpeonfigurar as formas que os

dados poderao ser acessados pelos usuarios,gestdro acesso quando necessario.

INTEROPERABILIDADE ( OPC)

Segundo Candido (2004), em meados da década dal@dnas empresas se
reuniram com 0O objetivo de desenvolver dmiver padrdo de comunica¢do, onde se tornaria
possivel criar uma interoperabilidade entre a cand controle de uma planta industrial com
outras camadas, possibilitando o compartilhamert® idformacfes de uma forma segura e
eliminando as chamadas “ilhas de informacdes”. DfEstma um tratamento adequado podera ser
dado as informac@es e torna-los visiveis de umadaigil atendendo ao 1° nivel da piramide de
automacao onde se encontra a gestao da empresa.

Apés alguns meses de pesquisa, em uma parceriaeqliipes que detém o
conhecimento em automacédo industrial e a Tl foiedeslvido umdriver de comunicagao
denominado OPC, sua tecnologia € baseada em umooentp de software distribuido da
empresa Microsoft denominado DCOM, e deve serzatlh em computadores interligados em
rede. O DCOM ¢é uma extensdao do COM (também da Bhbropara a comunicacdo entre
objetos em sistemas distribuidos.

Baseado nos padrdes e tecnologias fundamentaisedcado de computacdo em
geral, odriver OPC juntamente com a configuracdo do DCOM, estabel regras para que
sejam desenvolvidos sistemas com interfaces padraes comunicacdo de dispositivos de
campo (CLP, sensores, balancas, etc.) com sistéenasnitoracao, supervisao e gerenciamento
do tipo SCADA, MES, ERP, e permite a integracaalifierentes sistemas dentro de uma mesma
organizacao.

Segundo Sa Barretto (2006), a utilizacdo do pa@&€, atualmente utilizadas pela
maioria dos fabricantes de componentes de automaegéo a facilitar as interconexdes com as
fontes de dados, basicamente atendem a quaisde€iades proprietarias. A seguir citam-se
duas formas de comunicacdo com o protocolo OPC:

 OPC Data Access (DA) provéem o0 acesso aos dados de processo em tempo

Real;
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* OPC History Data Access (HDA) é utilizado para recuperar dados de bases
temporais.
Na Figura 11, pode ser observado, como se tornsiy@sa integracdo com padréo
OPC, em um ambiente de computacédo heterogénessévpbverificar o interfaceamento entre
0s equipamentos de automacéo industrial, com g&leees OPC Server e 0 armazenamento dos

dados no banco de dados temporal PIMS:

Figura 11 - Arquitetura OPC
Fonte: (SA BARRETTO, 2009)

Neste trabalho dariver de comunicacdo OPC foi utilizado para a realizagéo

interoperabilidade entre a camada de controle oteaeso n6 de coleta de dados (PI-API), desta

forma, os dados poderéo ser coletados e as inféesaymazenadas no PI-UDS.
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4. ESTUDO DE CASO

Este trabalho tem por finalidade, o historiamenpuklicagcdo de dados coletados em
tempo real, através de técnicas de armazenamdilizando PIMS, com o propdsito de prover
uma melhoria no processo do fluxo das informac@sindas de uma planta industrial,
especificamente de uma unidade termelétrica. O loodie arquitetura de funcionamento da
usina termelétrica podera ser visto no ANEXO ledessso Produtivo Usina Termelétrica.

Para sua realizacdo serdo aplicadas técnicas tdednsento de dados e publicacfes
de informacgdes, utilizando uma arquitetura robdstaquisicdo de dados, de forma que os dados
oriundos destas coletas possam ser disponibilizéelésrma agil e em tempo real.

Os trabalhos da area de Automacéao e Tl, possuern tmro de atuacédo, temas que
abrangem diversos niveis hierarquicos da automaxficstrial. Dentre estes niveis, englobam
problemas de integracdo entre sistemas, consobid#ganformacdes, disponibilizacdo de dados
em tempo real, publicacdo de dados, entre outros.

Neste capitulo, serdo descritas, as principaisdaties desenvolvidas durante o
periodo de implantacdo de um historiador de dagms uma unidade termelétrica e as formas
adotadas para solucionar os possiveis problemasiorhdos aos sistemas de aquisicdo e
armazenamento de dados. Serdo sumarizadas as et&phsdas na instalacdo e administracédo
do PIMS, além de ser descrito, todo o processmstalacdo, configuracdo e testes da interface
OPC escolhida para a realizacdo da coleta de dadg®r Em, uma explanagdo de como foi
elaborada, a implementacdo do ambiente de pubtickg@lados em tempo real.

Por questdes de seguranca da informacgéo, todasdas demonstrados nos capitulos

seguintes serao ficticios.
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4.1. DEFINICAO DO PIMS E LEVANTAMENTO DAS NECESSIDADES N A UNIDADE
TERMELETRICA

Foi realizado um levantamento dentro da compardubcitando a confirmacéo da
existéncia de algum software homologado, de h&atmento de dados em tempo real, e que
pudesse ser utilizado de igual forma para o prajatTE.

Deste levantamento, obteve-se como resposta, ggeftware PIMS da empresa
americanaDSISoftinc., cujo produto é denominado &¢ant Information(PI), se tratava de um
software bem difundido na companhia, principalmeratérea de refino, por esta razdo, optou-se
pela sua utilizacdo como plataforma neste trabalho.

Uma vez escolhido o software PIMS, o proximo passouma visita técnica na
unidade termelétrica, para a realizacdo de um tawanto dos requisitos necessarios para a
elaboracéo deste trabalho, foram solicitadas resng@m os envolvidos no projeto de pesquisa
gue suporta este trabalho onde foram alinhadasfasmiacfes e gerados um relatério técnico
para a execuc¢ao do trabalho.

Neste relatério obteve-se as informacdes necesspae quantificar o nimero de
equipamentos e software necessarios para a implag@&ndeste trabalho de pesquisa e que sera
exposto a seguir.

Pode ser observado na Tabela 5 a lista de aqussigiessarias para a realizacdo da
coleta de dados e consequentemente o historiaragniblicacdo dos dados em tempo real, desta

unidade termelétrica.

Tabela 5 - Lista de Aquisi¢Oes de Software e Hardwa

Item | Qtde | Descricdo

01 |1 Servidor para portar o software de coletaattd OPC Client.

02 |1 Servidor para portar o software OPC Server.

03 |1 Software OPC Server aquisitado da empresa Bsaan Boveri (ABB) para a
realizacdo da coleta dos dados advindos dos cadtnds Symphony Melody da
UTE;

04 |1 Software OPC Client contratado da empresa @6IS

05 |1 Firewall, equipamento utilizado para a segrggadas redes de automacgap e
corporativa da companhia.

-43 -



Na Tabela 6, pode ser observada a lista de veydesrealizadas com o intuito de
alocarmos os equipamentos em locais adequadosatidados e verificar a disponibilidade de
conexdes dos servidores com a rede de automacaocenagpanhia. Também foi necessaria a

verificacao do link de dados que trafega as infgdea da usina para a sede.

Tabela 6 - Lista de Verificagbes de Requisitos

Item | Descricdo Status

01 | Verificagdo do trdfego de envio dos dados entreNao foi detectado nenhum

UTE e a sede da companhia. problema deste género

02 | Verificacdo de um espaco fisico, para alocacdo M@ foi detectado nenhum
rack onde os servidores serdo instalados. problema em relacdo a alocagao

do rack.

03 | Verificacdo da existéncia de uma tomada de enefg&o foi detectada a necessidade
elétrica, estabilizada e ligada a um No-Break de instalacdo de tomada de

energia.

04 | Verificagdo da disponibilidade de uma porta de redavia uma porta disponivel
ethernet disponivel no Switch da rede corporatiparmitindo a conexao do cabo de

para a conexao do firewall. rede do firewall.

05 | Verificagcdo da existéncia de um Switch [dddo houve a necessidade |da
automacdo, para conectarmos os servidores de néamepra deste equipamento. |A
coleta de dados, para futuro envia das informa&dddTE disponibilizou o Switch.

sede da empresa.

Na Figura 12, pode ser observado que o servidor GB@er esta devidamente
conectado a Rede ABB, através de 8mitch, compartilhando as informacfes recebidas da
camada de controle através de um o@watch para o servidor denominado de PI-API. Este
servidor tem como funcgdo, coletar as informacoes/és dadriver OPC Client e disponibiliza-la
através da rede corporativa ao PI-UDS, respeitaagloegras pré-estabelecidas aplicadas no

equipamento de segurangca denominado firewall.
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Figura 12 - Diagrama de Rede da Unidade Termedétric

4.2. INSTALACAO E CONFIGURACAO DO SOFTWARE PI-UDS E DOS NOS DE
COLETA DE DADOS

Para a realizacdo do armazenamento dos dados satdmgé n6s de coleta, foi
necessaria a aquisicdo de um servidor cuja comriggar foi implementada de acordo com as
especificagdes técnicas do fornecedgos a conclusdo da instalacdo do hardware e thnss
operacional, foi realizado udiownloadda ultima versédo do software PI-UDS disponivekite
do fornecedor, além dos demais aplicativos nedess@ara o funcionamento adequado do

PIMS. Na Tabela 7 podem-se verificar os softwanstalados no servidor do PIMS.

Tabela 7 - Aplicativos Instalados no Servidor dm8I

Iltem | Descricdo
01 Universal Data Server (P1-UDS);

02 Software Development Kit (PI-SDK) — Componenie fprnece acesso ao PI;

03 Pl-ProcessBook — ferramenta cliente para exdbiigidados de processo armazenadas na

base de dados do sistema PI;

04 Pl-DatalLink — fornece uma interface entre a liesdados do sistema PI e aplicativos de
planilha eletrdnica (Excel) através de um add-imodeinado Pl-TagConfigurator;
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05 Interface Configuration Utility (P1-ICU) — aphtivo para configuracdo de interfaces;

06 System Management Tools (PI-SMT) — conjunto pleativos graficos utilizados para

administrar o sistema Pl administrar o sistema PI;

Apés a realizacdo da instalacdo dos software ctadona, o servidor PI-UDS esta
pronto para receber os dados dos nos de coleta. #aealizacdo da coleta de dados, foi
necessaria a aquisicdo de 2 (dois) servidores @ @pnfiguracdo e que ficardo instalados na
UTE, suas configuracbes foram realizadas de ac@mam as especificacdes técnicas do
fornecedor. Um servidor hospedara o software ORénCtla OSISoft Inc. e o outro a instalacao
do OPC Server da empresa ABB.

Houve uma recomendacao por parte dos fornecedguesem caso de utilizagdo de
antivirus nos servidores e nos nés de coleta, twam antivirus devera ser configurado, para
excluir buscas nos diretdrios e subdiretérios detemmas Pl e da ABBevitando desta forma
possiveis falhas na coleta de dados dos sistemasg, @sultariam em perdas de dados de

producéo.
INSTALACAO, CONFIGURACAO E TESTES DO OPC SERVER E OPC CLIENT

Apés a instalacdo dos softwares necessarios pegaliaacdo das coletas de dados,
houve a necessidade da realizacdo da configuragés estes de compatibilidade entre os OPC,
de forma a garantir uma interoperabilidade entr©BE e que se torne possivel a realizacédo da
coleta dos dados do supervisorio da planta e seaz@namento no PI-UDS.

O Fornecedor responséavel pela instalacao e coafigordo software OPC Server,
disponibilizou o nome do servico OPC Server e adBessario para conexao do servidor PI-API,
além de duas variaveis de processo para sererddesaarmazenadas no PI-UDS.

A configuracdo implementada para a realizacdo dataale dados através do
servidor PI-API, utilizando as configuragcdes digpdizadas pelo fornecedor do software OPC
Server, foram criadas através da ferramenta Pld4@tforme exemplos da Figura 13 e Figura 14

a sequir.
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%, PI Interface Configuration Utility - DPCInt1

Interface Tools Help
MEX|HIY aa|nR [ e |
Interface: OFCInt -> BAPIHADT j Rename |
Type: Iopc:int 'l arC Pl Server Connection Status——
Description: |DF‘CInt SE010PI03. petrobras. bi
) Wwiiteable
Yersions: |DPEInt.eHe version 2.3.11.0 Urilnt version 4.4.5.2
General — General — Pl Host Information
L:Inilnt Point Source: |4 il Server/Collective: IBAF’IHAD'I j
i Pl SDK. —
. Disconnected Startup A %] SDK Member:  [56010FID3 =l
_ API Hostname: [10253.13.48 4|
- Performance Paints Interface 10: |1 Usger: Ipiadmin
- Performance Counters . -
i ’ Type: P -PI13
i.. Health Paintz —Scan Classe: 42 I fmary
opaint Wersior |3.4375.80
Servi — .
IDEIF\;:;Z Scan Frequency | Scan Class # Port: |545D
Interface Status + DE:00:10 1 Description: I
~ 0000:15 2
 00:00:20 3
~ 0000:25 4
- Interface Installation Path
ID:\PIPE\Interfaces\DPElnt\ I
Cloze | Apply I
|Ready | Runring [ OPCIntT - Installed 4

Figura 13 - PI-ICU (Interface Configuration Utiljty General
Fonte: (OSISoft, 2009)

Na Figura 13, pode ser observado a configuracamwa@m interface OPC Client,
onde seu nome ficou definido como OPCintl, apds fsi identificado no campo type que a
interface de conectividade para a coleta de dadospeint “OPC”, ficou definido que o atributo
pointsourceutilizado para identificar amgsdesta usina termelétrica no PI-UDS foi a letra,“A”
classe descan responsavel pela varredura das informacdes dfiimida em uma escala de tempo
de 10 em 10 segundos, ou seja, a cada 10 seguadosiBenada uma informacgéo no PI-UDS.

E por fim, é informado o IP do servidor PI-UDS raomgpo APIHostnameo nome do
servidor no campo SDKVMembere a porta de saida das informacdes através dweaflrele
namero 5450.

Na Figura 14, ocorreu a configuracdo do OPC Sergeja parametrizacdo foi
informada pelo fornecedor do software OPC Serveffarme se transcorreu nos campos OPC
ServerNode Names OPC ServeName O campoTlimestampdoi configurado de forma que as
variaveis coletadas através diaver OPC Server serdo armazenadas no servidor Pl-UBfSoco
horario do servidor OPC Client, ou seja, a intefadiente provera a data e a hora de
armazenamento das informacoes.

- 47 -



%, PI Interface Configuration Utility - OPCInt1 [_ (O] <]
Intetface Tools Help
ABX Al aa|B R R|e |
Interface: |OPCInt1 -> BAPIHAM =] _Rename |
Type: Iopcint 'l opPC Fl Server Connection Status——
Description: IDF'EInt SB0PI03.petrobras. bi
) Wwiniteable
Wersions: IDPEInt.exe version 2.3.11.0 IUniInt version 4.4.5.2
General — OPC Interface-Specific Parameters [2.3.11.0]
Urilnt OPC Server [ OPC Server
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Figura 14 - PI-ICU (Interface Configuration Utiljty OPClInt
Fonte: (OSISoft, 2009)

E importante citar a configuracdo Bistributed Component Object Mod@&COM),
pois se trata de um ambiente que permite a comglnode dois software em redes distintas, esta
configuracdo devera ser realizada de forma que Imoeisuario e a mesma senha que prove o
software OPC Server, também devera estar dispodé/érma idéntica no servidor OPC Client,
criando desta forma a interoperabilidade entrasteraas. Esta configuracdo podera ser realizada
através do utilitario “dcomcnfg” que pode ser exado através do menu executar do Windows.

Apés a realizacéo destas configuractes, os serdig@3PC Server e do OPC Client
poderdo ser executados e através do log criadeeatda interface cliente podera ser verificado
se houve ou ndo alguma inconsisténcia na configardgs nos de coletas, caso contrario devera
ser demonstrado no final do arquivo do log as segsifrases: “Connected to OPC Server
199.199.199.90::PGIMDB.OPCDAServer.1* e “The OP@iface isfully started and collecting
datd’. Estas mensagens indicam que houve a conexde astmterfaces e que a mesma esta
coletando e enviando os dados para o PI-UDS coessagcvalidando desta forma a instalacéo,
configuracao e os testes dos nés de coleta.
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4.4, CRIACAO E CONFIGURACAO DAS TAGS NO PI-UDS

Ao término da instalacdo do servidor PI-UDS e dafigoracédo das interfaces OPC é
necessario que seja realizado o cadastramentdagasia pesquisa realizada, através deste
cadastramento poderéo ser realizadas as coletadados e do armazenamento definitivo das
tagsno PI.

Apés serem avaliados os possiveis tipos de vasaegistentes na usina para a
realizacdo da coleta dos dados, destacam-se duatrasnpara a realizacdo da pesquisa, tagna
do tipo analdgica, indicando a poténcia ativa mstaea bruta da turbina TG3 a gas, denominada
de 30BBA02CE400AXQ01_|I _UTRA_PI09e outratag do tipo digital que indica o status da
turbina a gas TG3, que pode estar em ‘ligado” oesligado”, e recebe o nome de
3MBY10EA514XUO0O1 | UTRA_PIO9

Para a realizagdo da criagdo das tags, € neeessantilizacdo do aplicativo
PI-TagConfigurator, cuja ferramenta se trata deadga+in do MS-Excel, ja visto anteriormente.
Nesta ferramenta € possivel configurar todos abuatrs necessarios e exporta-los ao Pl. A
Tabela 8 e a Tabela 9 demonstram a parametrizdg&ada para as duas tags utilizadas como
amostra neste trabalho.

Tabela 8 - Parametrizacao t@iag Analégica

Atributo Valor

Tag 30BBA02CE400AXQ01 | UTRA_PI09
Compdev 0,01

Compdevpercent 0,005

Compmax 86400

Compmin 0

Compressing 1

Descriptor UTE-RA: poténcia ativa instantanea TG bruta
DigitalSet

Engunits MW

Excdev 0

Excdevpercent 0

Excmax 900

Excmin 0

InstrumentTag S6011AS23\ep003a09\30BBA02CE400A/XQ01
Locationl 1

Location2 0

Location3 0

Location4 4

PointSource A
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Tabela 9 - Parametrizacdo da Tag Digital

Atributo Valor
Tag 3MBY10EA514XUO01 | UTRA PI09
Compdev 0
Compdevpercent 0
Compmax 64000000
Compmin 0
Compressing 0
Descriptor UTE-RA: estado TG3
DigitalSet Desligado_Ligado
Engunits
Excdev 0
Excdevpercent 0
Excmax 900
Excmin 0
InstrumentTag S6011AS23\ep006a09\3MBY10EA514/XU01
Locationl 1
Location2 2
Location3 1
Location4 1
A

PointSource

Todos os atributos ddagsdevem ser configurados de acordo com a necessit#ade
armazenamento dos dados conforme visto no caf@t|e recomendado o acompanhamento de
um engenheiro responsavel pela planta industried pena perfeita parametrizacdo dags a
serem armazenadas. Vale salientar que quaisqeeages realizadas no processo industrial, tais
como: 0 nome da variavel no processo, uma sim@esdp no processo de producdo, bem como
o desligamento dos equipamentos do ambiente sgpewviou o desligamento do servidor do

OPC Server, ocorrera uma parada na coleta dos dEldgrma imediata, causando perda na

coleta de dados e consequentemente no seu armazgnan Pl.
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4.5. COLETA, ARMAZENAMENTO, TESTES E PUBLICACAO DE DADOS EM TEMPO
REAL

Uma vez finalizada a criagcéo d@gsno PI, as interfaces de coleta de dados podem
ser executadas e darem inicio ao processo de alatmmazenamento das informacgfes. Uma
forma de testar o correto armazenamento é atrawvésgilizacao das ferramentas clientes do Pl,
tais como: Pl-Datalink e o PI-Processbook.

No PI-ProcessBook, pode ser aplicado um graficoedds nos tags criados e
demonstrados na Tabela 8 e Tabela 9 anteriormieasta forma, pode ser verificada a existéncia
do historico relacionado ao tag analégico armazemsd Pl. Na Figura 15, é apresentado um
exemplo de uma tela desenvolvida no PI-Processbesihindo informacbes das tags
“30BBA02CE400AXQ01_| UTRA_PI09” e “3MBY10EA514XU01_| UTRA_PI09" ja

armazenadas no PlI.

4 Pl ProcessBook - [Tela Amostragem Tags Pesquisa.PDI]
Bl Edt view Insert Took Draw Arangs indow Help -8 x
L g i % <] B B T 100% E 73 E é s %
= T

e e i )

.I_i_.

<l i |
Ready Server Time =W

Figura 15 - Tela desenvolvida no software Pl-PreBesk para visualizacdo dos dados em tempo real
Outra forma de verificar se aags estdo sendo armazenados corretamente, é abrir o

aplicativo MS-Excel e através dadd-in do aplicativo Pl-Datalink, inserir o nome dtgs

selecionados para a pesquisa e solicitar que isggald através da opcaodmpressed databd
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tag desejado. Na Figura 16 poderao ser visualizadodtiosos valores registrados em archive do
tag do tipo anal6gicd;30BBA02CE400AXQ01 | UTRA PI09".

Microsoft Bxcel - Historico da tag coletada na pesquisa.xls E@ X

)%] &r_qLﬁ'\{o- Editar Exiibiir lnser‘ir Formatar.  Ferramentas Dados  Janela  FI
PI-SMT  Ajuds -8 x
RN M RRV A N B J R e SN [E o -
T oy M | i a8 | | |15 & Responder com alteracties, :
(10 »|N 7 § |=E= =550 8- B~ A i
G3 hd F 26 8839950561523
A | B | ¢ (i
1 [Tag .
| 2 |30BEADZCE400AXGOT_|_UTRA PIO3 Number of Values: 17
&5 14:34:25 26 884.
| 4 14:34:50 26 92
el 14:35:40 26 837
| B | 14.36:05 26 54
|7 | 14:36:30 26387
|8 14:37:20 26 364
[ 14:38:10 26 502
| 107 14:39:25 27039
Eall 14:39:50 26539
112 14:40:15 2703
113 14:40:40 26944
14 14:41:05 26955
14| 14:41:30 26,775
|16 | 14:41:55 26 885
| 17 14:42:20 26914
|18 14:43:10 26,895
18 14:43:35 26 985 w
4 v whPland { Planz Pl / % | Bl
Auto Update (Interval = 59 5

Figura 16 - Exemplo de recuperacdo de dados histdtravés do aplicativo Pl-Datalink

Para a publicacdo em um ambiente WEB dos dadoseempot real, pode ser
adquirido um servidor para a utilizacdo do WSS eaWtebpart da empresa OSISoft Inc.
denominado de RTWebpart, para poderem ser dispiaatbas as informacdes ora armazenadas
no PI-UDS, estas informacfes poderdo ser visuaizatravés da internet da companhia e em
tempo real.

Para a realiza¢do desta publicacdo de dados na WéwB;se adquirir um servidor de
mercado e configurad-lo de acordo com as especifesa¢écnicas do fornecedor do software.
Apoés adquirir o servidor, realizar o download dantéd versdo das RTWebpart através do site
oficial do fornecedor e instala-la no equipamertnfigurar o software no servidor de acordo
com as funcionalidades necessarias para o funciemamdo portal e disponibilizar as

informacdes.
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Depois de realizada a instalagcdo do ambiente rsa fmssivel o desenvolvimento de
portais que ora servirdo para visualizagdo dossladotempo real, disponibilizando desta forma,

os dados da pesquisa em um Unico portal de inf@resac
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5. CONSIDERACOES FINAIS E TRABALHOS FUTUROS

Neste trabalho de pesquisa foram analisados divasuectos relacionados ao PIMS,
dentre eles podem ser citados: a robustez de todiweate Pl utilizado; a eficiente coleta de
dados através da utilizacdo ddsvers OPC; a economia de espaco em disco rigido com a
utilizacdo dos algoritmos de excecao e compregssiados através de alguns ensaios de variacao
da banda morta, e por fim a disponibilidade dasrmac¢des em tempo real, através da utilizacdo
das ferramentas do PI.

O padrdo de interoperabilidade OPC adotado paraesgusa, foi U(til, pois
demonstrou facilidade em sua configuracdo e ateadEwos os requisitos no que se refere a
coleta das informacfes em tempo real, permitindstriamento das informacdes de uma forma
segura e sem perda de dados, tornando-o possivelonewlriver padrdo para futuros projetos de
conexdes de dados na area de automacéo industrial.

Com relacdo a seguranca de informacao, foram agtadtes através da criacdo de
novos usuarios no sistema Pl e realizadas alguengativas de leitura utilizando ferramentas do
proprio Pl nogags armazenadas nesta pesquisa, porém, todas asvesnfaram sem sucesso,
demonstrando que um correto cadastramento nas e@izagdes de acesso a@gs no P,
funciona de acordo com as necessidades desejadas.

Uma potencialidade desta arquitetura € suportarteempo real, modelos decisorios
para o desenvolvimento de metodologias que idgo#fin modelos matematicos para processos
decisorios, contribuindo para o objetivo de desannwento de sistemas de apoio a decisédo e
sistemas complexos adaptativos.

Outra potencial utilidade € o desenvolvimento demodelo capaz de transformar
informacBes em tempo reakrsusconhecimento tacito dos colaboradores das ind8stem
informacdes que possam agregar ainda mais a ogéozdos processos produtivos das plantas
industriais.

Dentre algumas vulnerabilidades no sistema, podeseitado os nos de coleta de
dados, em caso de alguma anomalia com qualquedasmi@aquinas, a coleta das informacdes se
torna comprometida, desta forma pode-se sugeria peabalhos futuros, um estudo para

duplicacdo de ambos o0s nds de coleta, tantdrid@r OPC Server como para driver OPC
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Client, criando desta forma uma redundancia deid@mes, aumentando a confiabilidade da
coleta e consequentemente o armazenamento dasagoes, garantindo a disponibilizacédo dos
dados em tempo real sem falhas.

Outra vulnerabilidade seria o proprio PI-UDS, easa de falha neste servidor os
dados ndo podem ser armazenados temporariamergm elisponibilizados para visualizacéo,
desta forma € proposto para trabalhos futuros éemgntacéo de mais um servidor PI-UDS para
se obter alta disponibilidade dos servicos de aemagem, garantindo a disponibilidade e o
armazenamento das informa¢des em tempo real enselvisiores redundantes.

Existe ainda uma terceira vulnerabilidade desttersia comparado aos bancos de
dados relacionais. Os bancos de dados relaciomasupm um atributo denominado de
journaling cujo objetivo é de criar urtog no sistema operacional com todas as transa¢des de
insercdo, delecdo ou atualizacdes de dados readizzal base de dados até a realizacdo de um
backupcompleto. Em caso de falha operacional ou quedgptbdo sistema, ndo ocorrerd perda
de informacdes até a realizacdo do ultimo backups elados poderdo ser gravados apés a
normalizacdo do sistema. Ao contrario do ambiehtgue em caso de qualquer falha, ocorrerdo
perda de dados até a realizacdo de seu Ultimo paelalizado. Para trabalhos futuros fica a
possibilidade de se criar um armazenamento paraletoinformacdes domgs até que seja
realizado um proximo backup das informacdes, asaado desta forma que os dados n&o teriam
mais perdas.

Foi verificado também que deve ser realizada costabée cautela a configuracao da
classe de varredura por parte dagsdo Pl em relacdo ao ambiente supervisorio. Ficideate
gue dependendo da configuracéo realizada, as saletalados realizadas comdygrers OPC
podem sobrecarregar a rede de automacao causandooessamento excessivo no barramento
da rede industrial, impactando a mesma com paradaentiddes em seu processamento. E
recomendando um teste de varredura no quigssejam inseridos gradativamente, garantindo
0 sucesso da coleta de dados. Nesta pesquisa patasale apenas dugys ndo houve nenhum
impacto em relacdo a varredura no ambiente de &sper

Por fim, ficou comprovado que a utilizacdo de @gjbes que possibilitem o
acesso aos dados em tempo real pode contribuiowheafpositiva e trazer um diferencial
competitivo para a area industrial, possibilitamdelhorias operacionais e agregando valor com

os dados em tempo real.
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ANEXO | - PROCESSO PRODUTIVO USINA TERMELETRICA
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